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Generaldirektorens forord

Séakerhetspolitiska fragor star hogt pa dag-
ordningen i svensk debatt sedan ett antal ar
tillbaka. 2017 kom att bli ett ar ndr nagra av
de hot och risker i omvarlden som mycket av
samhillsdebatten handlat om blev patagliga
for oss 1 Sverige. I ett av dessa fall, terror-
attacken pa Drottninggatan i Stockholm 1
april, krdvdes fem méanniskoliv och &dnnu fler
personer skadades.

Cyberangrepp som far konkreta konsekven-
ser for olika samhillsfunktioner &r numera
en del av var vardagsverklighet, och behovet
av att skydda kénsliga uppgifter i myndig-
heters och foretags IT-system har blivit allt-
mer uppenbart.

Den militdra utvecklingen i vart ndiromrade
paminner oss om att fragor om territoriell
integritet och s kallade traditionella hot &r
lika aktuella i dag som tidigare i historien.

Tillsammans med Sékerhetspolisen och
Forsvarsmakten tillhor FRA de myndigheter
som regeringen gett utdkade uppgifter for

att Sverige ska kunna mota dessa sékerhets-
utmaningar, sa att minniskorna i vart land
ska kénna trygghet. Ytterligare resurser satsas
pa kontraterrorverksamheten. FRA och
Sékerhetspolisen har ocksa fatt ett uppdrag
att utdka stodet till statliga myndigheters
formaga att skydda sig emot och hantera
allvarliga IT-angrepp. Sveriges digitala terri-
torialforsvar starks. Beslut har ocksa fattats
om att ersitta det nuvarande signalspanings-
fartyget HMS Orion.

Samtidigt intensifierar vi och dessa tvd myn-
digheter vart samarbete. Tillsammans gor vi
Sverige sékrare.

FRA ér en utprdglad kunskapsorganisation.
Att ha spetskompetens pa ett flertal om-
raden r en forutséttning for att vi ska kunna
fullfolja vart uppdrag. Darfor &r frigan om
kompetensforsorjning avgorande for oss nér
uppgifterna utokas.

Att kunna méta dagens och morgondagens
rekryteringsbehov, bland ofta mycket efter-

frédgade kompetenser pé arbetsmarknaden,
ar darfor en prioriterad uppgift. Var styrka
ar samtidigt att vi kan erbjuda stimulerande
arbetsuppgifter pa manga omraden. Och
insikten om att man far ett uppdrag dér man
bidrar till Sveriges sdkerhet och integritet.

Dag Hartelius
Generaldirektor
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»2017 KOM ATT BLI ETT AR NAR
NAGRA AV DE HOT OCH RISKER

| OMVARLDEN SOM SAMHALLS-
DEBATTEN HANDLAT OM BLEV
PATAGLIGA FOR 0SS | SVERIGE.«
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Ytterligare ett ar av osakerhet och spanningar

2017 har varit ytterligare ett ar av konflikter,
osikerheter och geopolitiska spanningar.
Exempelvis konstaterar fredsforsknings-
institutet SIPRI att ’néstan alla stora globala
indikatorer for fred och sdkerhet gatt i en
negativ riktning”.

I ndromradet har den hdga nivan pa militér
aktivitet fortsatt under 2017. Ostersjoom-
radet dr i dag en brannpunkt for den 6kade
konfrontationen mellan Ryssland och vést-
vérlden. Ryssland har genomfort 6vningen
Zapad 2017, en av de storsta ryska militér-
ovningarna sedan det kalla kriget, samtidigt
som Nato har haft dvningarna Sabre Strike
och Baltops. Aven Sverige har genomfort
sin storsta militdrovning pa ldinge genom
6vningen Aurora.

Parallellt med fortsatta utmaningar inom EU,
med en pagdende besvirlig process kring
Brexit och andra stora fragor, 6kar behovet av
effektiv europeisk samverkan inom séker-
hetsomradet for att mota bade vergripande
geopolitiska utmaningar och specifika hot
sasom internationell terrorism.

I Irak och Syrien fortsétter striderna mot
Daesh, och d&ven om Daesh forsvagats betyd-

ligt syns &dnnu inget slut pé det lidande som
orsakas av det pdgaende syriska inbordes-
kriget. Kriget i Syrien har resulterat i en for-
flyttning av hélften av befolkningen — 6ver
4,8 miljoner som internationella flyktingar
och over 6,3 miljoner som internt férdrivna
—samt dver 400 000 doda.

Sakerhetspolisen uppgav 2017 att de star
infor en historisk utmaning dér antalet
individer i de valdsbejakande extremistiska
miljoerna i Sverige pa nagra ar 6kat fran
hundratal till 3 000.

I Mali, dér svenska styrkor deltar i en FN-
operation, ir situationen fortsatt osiker. Det
har férekommit ett antal attacker mot de freds-
bevarande styrkorna under 2017 och totalt
under uppdraget har 146 FN-soldater dodats,
vilket gor det till den dodligaste pagdende
FN-missionen. Hittills har dock den svenska
styrkan inte drabbats av nagra dodsoffer.

Pa cyberomradet finns inga tecken pa att
hoten eller antalet angrepp kommer att
minska. Under éret har alltmer uppmérksam-
het riktats mot de utmaningar som svenska
myndigheter har att hantera gillande sin
informationssékerhet.

Forsvarsberedningen konstaterar att ’en
utvecklad formaga pa informations- och
cybersédkerhetsomradet, inklusive en god
underrdttelseférmaga i den digitala miljon,
okar mojligheten att upprétthélla var natio-
nella suverénitet, aktivt bidra till att hantera
hindelser i naromradet och skydda kritisk
infrastruktur.”

Mot bakgrund av de uppgifter som fram-
kommit om paverkansoperationer riktade
mot de franska och amerikanska valen har
risken for liknande péverkan i samband med
det kommande svenska valet 2018 alltmer
diskuterats. Utan tvivel stdlls demokratier in-
for stora utmaningar nir nya mojligheter till
antagonistisk paverkan dppnas genom den
allménna fragmentiseringen och digitalise-
ringen av medielandskapet.

Kallor:

FOI: Strategisk utblick 7

SIPRI Yearbook 2017

Forsvarsberedningens rapport 2017
Sakerhetspolisen: Pressmeddelande 2017-07-03

Texten baserar sig pa 6ppna kallor och ska inte ses
som en del av FRA:s underrattelserapportering.
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Underrattelser om omvarlden och skydd for
svensk information

FRA har som uppdrag att ta fram kvalifice-
rad information om omvérlden for att kunna
bidra till skyddet for Sveriges sikerhet och
integritet. Dels behdvs kunskap om om-
vérlden for att kunna skydda oss mot olika
typer av hot, dels ar tillforlitlig information
om omvérlden en forutsittning for en sjalv-
standig svensk utrikes- och sikerhetspolitik.

FRA arbetar d&ven med att se till att vi i
Sverige har ett bra skydd for var egen skydds-
vérda information — en viktig del i byggandet
av ett svenskt cyberforsvar.

Signalspaningsverksamheten vid FRA &r
en del av den svenska underrattelsetjdnsten.
Den syftar till att ge ett oberoende besluts-
underlag i frigor som ror svensk utrikes-,
sdkerhets- och forsvarspolitik.

Det kan till exempel handla om f6ljande:

* Militdr formaga hos frimmande ldnder

 Kvalificerade IT-angrepp fran andra ldnder
mot kinsliga informationssystem

* Internationell terrorism.

Signalspaningsverksamheten kan antingen
bestd av spaning mot militdra och civila
kommunikationssignaler, eller av spaning
mot radarsignaler och signaler frén navige-
ringsutrustning och vapensystem.

De som far ge FRA signalspaningsuppdrag
ar forutom regeringen Regeringskansliet,
Forsvarsmakten, Sdkerhetspolisen och
Nationella operativa avdelningen inom
Polismyndigheten (NOA). Oavsett upp-
dragsgivare handlar det alltid om att kart-
lagga utldndska forhallanden.

FRA:s signalspaning ar tydligt reglerad i lag.
Regleringen innebar bland annat att FRA:s

signalspaning maste ha tillstand av Forsvars-
underrittelsedomstolen och att verksamheten
l6pande granskas av Statens inspektion for
forsvarsunderrittelseverksamheten (Siun).

FRA har ett uppdrag att stirka informations-
sdkerheten inom samhaéllsviktig verksamhet.
Bland medarbetarna finns spetskompetens
inom teknisk informationssékerhet. Dess-
utom kan signalspaningsféormégan ge en
unik bild av utldndska angripare och deras
angreppsmetoder. Det gor att FRA har kvali-
ficerad kunskap som kan anvindas i arbetet
med att hjdlpa andra myndigheter och statligt
dgda bolag att stirka sin informationssékerhet.

FRA genomfor pa uppdrag IT-sékerhets-
granskningar, ger rad till andra myndigheter,
har varningssystem som kan uppticka avan-
cerade angrepp, och vi tillhandahaller sdkra
kommunikationsldsningar.






FRA | ARSRAPPORT 2017

Verksamhet 2017

Intresset fran uppdragsgivarna for den séker-
hetspolitiska utvecklingen i ndiromradet &r
fortsatt hogt. Kraven pa tidskritisk rapporte-
ring dr i dag mer omfattande 4n pd manga ar.

Under 2017 har den militéra aktiviteten varit
fortsatt hog i Ostersjdomradet. Det ér en vik-
tig del av FRA:s signalspaningsverksamhet
att folja den militdra verksamheten i Sveriges
ndromrade. Férutom dvningar géller det
truppforflyttningar, materielfornyelser eller
utveckling av nya vapensystem.

Under 2017 har flera storre militdra dvningar
dgt rum i Sveriges ndromrade. Bland annat
har Ryssland genomfort 6vningen Zapad
som &r en av de storsta ryska dvningarna
sedan det kalla krigets slut.

En del av FRA:s spaning utgdrs av sa kallad
teknisk signalspaning, dir man spanar mot
utldndska radarsignaler och signaler fran
navigeringsutrustning och vapensystem.
Denna information ger stod till Férsvars-
makten i att identifiera andra landers militdra

fartyg och flygplan. Den utgor dven ett
viktigt underlag for att kunna se till att
varningssystem pa svenska flygplan och
fartyg fungerar sa att de kan upptréda pa ett
effektivt sitt i en stridssituation. Dessutom
ger informationen underlag for utveckling
av taktik och utrustning for svenska militéra
plattformar i ett langre perspektiv.

FRA foljer krig och konflikter i omvérlden,
bade i Sveriges ndromrade och langre bort.
Det kan gélla utlandsk inblandning i konflik-
ter, interna maktforhallanden, spridnings-
risker med mera.

Under 2017 har striderna i Mellanostern fort-
satt. FRA:s rapportering har bidragit till att
halla svenska beslutsfattare vil orienterade
om utvecklingen i regionen.

Sakerhetspolisen dr den viktigaste uppdrags-
givaren for FRA nér det giller rapportering
kring internationell terrorism. Uppdraget
innefattar att folja internationella terror-

organisationer och eventuella kopplingar till
Sverige.

I samband med sérskilda handelser i Sverige
och dvriga Europa har FRA arbetat intensivt
med att stodja Sakerhetspolisen i deras arbete.
Under 2017 har rapporteringen pa kontra-
terroromradet dkat patagligt.

Likasa har samverkan mellan myndigheterna
ytterligare intensifierats som en del av ett
sammanhéllet systemtéinkande om det svenska
kontraterrorarbetet. FRA, Sdkerhetspolisen
och Miltdra underrittelse- och sakerhets-
tjansten (Must) har arbetat inom flera delomra-
den for att stirka myndigheternas samarbete.
Inom ramen for samarbetsformen Nationellt
centrum for terrorhotbedémning (NCT)
underlattas och effektiviseras det praktiska
arbetet som ett resultat av en genomford
utredning.

I kolvattnet pa att Sakerhetspolisen tidigare
fatt forstarkta anslag har under 2017 beslut
fattats om att &ven FRA och Must far utdkade
resurser kopplat till verksamheten inom
omradet internationell terrorism.
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FRA har fortsatt att ge stdd till svensk militér
insatsverksamhet utomlands. De underrit-
telser som levereras bidrar till skyddet for
svensk trupp, men dven till bedomningar av
utvecklingen i stort i det aktuella landet. De
har ocksé betydelse i planeringsskedet av en
insats.

Flera ldnder bedriver underrittelseverksam-
het som riktas mot Sverige och svenska
intressen. Den vanligaste formen av frim-
mande underrittelseverksamhet utgors i dag
av avancerade IT-angrepp, 4&ven om mer
traditionella metoder ocksa férekommer. En
del av den frimmande underrittelseverk-
samheten mot Sverige géller spionage som
auktoritdra regimer riktar mot flyktingar i
Sverige.

Hybridhot och paverkansoperationer har
blivit en risk som vi i Sverige inte kan bortse
ifran. FRA har i sitt arbete kunnat konstatera

olika former av forsok till paverkan. Det
giller bade utrikespolitik i stort, pdverkan
via internet och utldndskt stdd till extrema
rorelser 1 Europa. Paverkansoperationer kan
ske bade pa mer traditionellt sétt, men &dven
med inslag av cyberattacker for att komma
at information som kan anvéndas for att pa-
verka opinioner.

FRA foljer IT-angrepp i det globala nitet via
signalspaningen, men dven genom kunskaper
fran uppdrag hos myndigheter och statliga
bolag. Under aret har FRA upptickt flera
avancerade angrepp mot mal i Sverige.
Vanliga mal i vart land ar forskning och
utveckling, forsvarsindustri, politiska organ
och institutioner och myndigheter med
samhaéllsviktiga uppdrag. Rapporteringen om
specifika angrepp gér i forsta hand till Séker-
hetspolisen och Forsvarsmakten for dtgéarder.

En ny form av angrepp som upptickts under
aret handlar om att angriparna tar sig in

hos leverantorer av [ T-tjanster for att via
tjdnsteleverantdrerna komma at information

hos deras kunder. Kunderna — féretag och
myndigheter — har i dessa fall outsourcat
verksamhet till tjansteleverantérerna. Denna
typ av angrepp &r svar att uppticka for slut-
malet men ocksa relativt kostnadseffektiv for
angriparen. Ett tydligt exempel under aret ar
det angrepp som kallats Cloud Hopper, dér
FRA hade en viktig roll i att upptécka och ut-
reda angreppet. Angreppet omfattade ett stort
antal tjansteleverantorer, sédval internationellt
som i Sverige, och angriparna kom &t bety-
dande mingder information hos kunderna.

Med anledning av Cloud Hopper tog FRA
fram en atgirdsplan som spreds till upp-
dragsgivare och andra inom branschen, med
forslag pa konkreta dtgirder for att motverka
den hir typen av angrepp.

Nagra av de atgdrder som rekommenderas

i atgdrdsplanen ar foljande:

 Forbittra loggning och logganalys

« Skapa starkare autentiseringsmetoder

» Behalla egen personal for kravstéllning och
styrning av [T-sdkerhet

* Utvérdera noga vilka system som &r
lampliga att 1dggas ut pa entreprenad
och vilka som bor skotas internt

13
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Mot bakgrund av de kvalificerade angreppen
mot outsourcingforetagen fick FRA tillsam-
mans med Sékerhetspolisen ett uppdrag fran
regeringen. Detta uppdrag innebar att foresla
atgarder for att stirka skyddet mot de allvar-
ligaste cyberhoten hos de mest skyddsvirda
verksamheterna i Sverige. Till de atgarder
som foreslogs av de tva myndigheterna hor
bland annat dessa:
« Starkare forebyggande skydd for de mest
skyddsvirda verksamheterna
+ Okad forméga till incidenthantering vid
kvalificerade angrepp mot statlig verk-
samhet
 Forbattrad aggregerad lagesbild dver IT-
hot och sarbarheter
» Utveckling av langsiktig kompetens-
forsorjning

FRA har fortsatt att placera ut det tekniska
detekterings- och varningssystem (TDV)
som ska larma om angrepp hos skyddsvirda
verksamheter. TDV ér en ordinarie del av det
stod som FRA kan erbjuda till myndigheter
och statliga bolag pa begéran av dessa och i
samrad med Sékerhetspolisen. Ett TDV-
system utgdr en forstirkning av skyddet

och gor betydande nytta om den skyddade

organisationen i 6vrigt arbetar systematiskt
med sin informationssdkerhet och redan har
en bra niva pa skyddet.

Inom ramen f0r sitt informationssédkerhets-
uppdrag hjilper FRA andra myndigheter
inom den civila delen av totalforsvaret med
sakra kommunikationslosningar, sa kallat
signalskydd. Via kontoret i Solleftea lamnar
FRA stdd till signalskyddet i hela Sverige.
En anvédndarenkét som genomforts under
aret visar att FRA har mycket n6jda kunder
inom signalskyddsverksamheten. Fragorna
géllde bland annat leveranskvalitet, driftsatt-
ning, utbildning, bemoétande, support och
kompetens. Inom flera omraden var kund-
ndjdheten 100 procent och den lagsta var

92 procent.

Manga av de utldndska foreteelser som FRA
foljer ar globala men har kopplingar till Sve-
rige. Detta gor att betydelsen av samverkan
savil nationellt som internationellt &r stdrre
an pa lange. Exempel pa omraden dar det
nationella och internationella underrittelse-
samarbetet vuxit 1 betydelse ar internationell
terrorism, bedomningar kring andra ldnders
militdra forméga samt skydd mot allvarliga
IT-angrepp.

15
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Den forsta svenska signal-
spaningen genomférs av
flottan under férsta varlds-
kriget. Rapport om ryska
Ostersjoflottan fran 1914.

Kurser i kryptoforcering
for "lampliga varnpliktiga
studenter” genomfors.

1914 30-talet

Den tyska kryptomaskinen
"G-skrivarens” krypto I6ses.
Det forcerade materialet ger
ett oerhort viktigt underlag nér
det géller att halla Sverige
utanfor kriget.

En signaltjanstavdelning
och en kryptoavdelning
bildas inom Férsvarsstaben.
En inhdmtningsstation
inrattas aret efter

i Karlskrona.

Andra
varldskriget
startar.

1937 1939

1940

FRA avskiljs ur Férsvarsstaben och blir en egen
organisation och en sjalvstandig myndighet.
Personalstyrkan var vid bildandet 384 personer.

Pa bilden ses personal pa 40-talet.

Nya lokaler pa Lovon blir
inflyttningsklara.

Operation Stella Polaris.
En stor del av den finska
signalspaningen flyr till
Sverige av radsla for en
sovjetisk ockupation.

Andra varldskriget
slutar.

1942 1943 1944

1945

Val i Polen. FRA rapporterar
om att resultatet férfalskats for
att gynna kommunisterna. Det
kalla kriget borjar, och darmed
inser man att svensk signal-

spaning behdvs aven i fredstid.

FRA bdrjar arbeta med
datorer genom den forsta
svenskbyggda datorn
BESK.

Den svenska DC-3:an
skjuts ner over inter-
nationellt vatten

i Ostersjon under

ett signalspanings-
uppdrag.

1947 1952

1953
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FRA foljer hur sovjetiska styrkor slar ner
upproret i Ungern.

1956

FRA rapporterar om
Warszawapaktens for-
beredelser for invasionen
i Tjeckoslovakien.

Trafik fran kommunika-
tionssatelliter blir ett
nytt arbetsomrade.

1968 70-talet

Intensivare kallt krig i
Ostersjon. FRA foljer och
rapporterar. | den sa kallade
Scanair-incidenten foljer

ett sovjetiskt jaktplan ett
svenskt trafikflygplan in
over Gotland.

FRA bérjar med
IT-sékerhets-
granskningar.

80-talet 1988

Sovjetiska trupper satts in mot en folkmassa
som forsvarar TV-tornet i Vilnius, varvid
fjorton manniskor dédas. FRA rapporterar
om héndelsen.

Irak-kriget. FRA rapporterar om

att man inte ser nagra tecken pa att
Irak kan framstélla karnvapen eller
stodjer al-Qaida.

FRA far séarskilda
uppgifter inom
informationssaker-
hetsomradet.

1989 1991 2001 2003
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Vad ar signalspaning och underrattelser?

Signalspaning gér ut pa att fa fram informa-
tion (underréttelser) ur elektroniska signaler.
Signalspaning kan sdgas ha existerat fran
mitten av 1800-talet, ndr man borjade med
telegraftrafik, och fran borjan av 1900-talet
nér det géller radio.

Signalspaning krédver att man inhdmtar
intressanta signaler, antingen i radio eller

i trad eller pa annat sitt. Nar man fatt in
signalerna géller det att utvinna informa-
tion ur dem. Det kan kréva olika typer av
bearbetning, till exempel oversittning fran
frimmande sprék, trafikbearbetning eller

dekryptering.

Trafikbearbetning gér ut pa att genom
sambandsmonster och geografiska ldgen pa
séndare dra slutsatser ur signaltrafik, ofta
utan att man kommer at innehéllet i trafiken.

Kryptering dr ndr man ddljer innehallet i ett
meddelande genom att antingen ersétta ord
med koder eller genom chiffrering, dir varje
tecken @ndras enligt en matematisk berdkning.

Kryptering skedde fran borjan manuellt
med kodbocker och tabeller. Fran 1920-talet

utvecklades olika typer av krypterings-
maskiner som automatiskt kunde kryptera
text man skrev in. Den mest kdnda av dessa
ar den tyska Enigma-maskinen.

Genom tdlmodigt och kridvande analysarbete
gér det ibland att fa fram texten i ett krypterat
meddelande, vilket kallas att forcera det.

Signalspaning kan dven riktas mot signaler
som inte anvinds for kommunikation, till
exempel mot radarsignaler. Ur sddana signaler
kan man fa fram information om radarns
prestanda och dven skilja pé olika radartyper.
Detta kallas i Sverige for teknisk signal-
spaning.

En underréttelse ar information om politiska
eller militira forhallanden som har utvunnits
genom nagon form av underrittelseverksam-
het, till exempel signalspaning, bildanalys
eller manskliga kéllor. En underrittelse kan
antingen ge underlag for ytterligare efter-
forskningar eller utgora beslutsunderlag for
praktiska atgarder.

Exempel pa underrittelser kan vara uppgifter
om fiendens grupperingar infor en militér

operation eller uppgifter om andra landers
politiska beslutsfattande och avsikter. Under-
rittelser har ofta en viss grad av osékerhet,
man kan alltsé inte vara helt sdker pa att de
stimmer. Detta beror pa att de handlar om
forhéllanden som en motstandare vill halla
hemliga och anstranger sig for att skydda. I
underrittelserapporter uttrycks osikerheten

i termer av sannolik, trolig och méjlig, dér
sannolik betyder att man bedomt att det ar
minst 75 procent sékert att uppgiften stimmer,
troligen mer &n 40 procent och mgjligen
mindre &n 40 procent.

Underréttelser &r oftast farskvaror och for-
lorar sitt virde efter kortare eller langre tid.
Ett exempel kan vara en rapport som séger
att fienden ska anfalla pa onsdag morgon.
Den ér naturligtvis toppintressant pa mandag
och tisdag, men ointressant vid lunchtid pa
onsdag.

Underréttelsetjanst omfattas oftast av sekre-
tess. Om malen for underrittelseverksam-
heten fér klart for sig vad man har fétt reda pa
och hur man gjort det kommer de att dndra pa
sina rutiner. Da kan metoder som utvecklats
med stora anstrangningar och kostnader ga
forlorade.
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Sverige behover ett starkt cyberforsvar

Enheter som &r uppkopplade till internet

gar att hacka sig in i. Det &r bara en fraga

om tid, kompetens och resurser. Bakom de
mest avancerade angreppen star stater och
statsunderstddda organisationer och de utgdr
de allvarligaste cyberhoten mot Sverige.

Angrepp genomfors med hjdlp av skadlig
kod som har till uppgift att ta sig in i ett
system och paverka det. Till skillnad mot
overbelastningsattacker, som marks tydligt
och skapar mycket uppmarksamhet, dr den
hér typen av angrepp utformade for att inte
upptickas. Angriparna kan finnas i systemen
under lang tid och stjéla lite information i
taget fOr att varningssystemen inte ska
reagera.

Syftet med angreppen kan till exempel vara
att hitta information om Sveriges forsvars-
formaga och var planering i hdndelse av en

uppblossande konflikt. Det kan ocksa handla
om att sdka information i samband med en
utrikespolitisk forhandling eller att stjéla
patent, forskningsresultat eller industri-
hemligheter for att skapa ekonomiska for-
delar for sitt eget land. Dessa angrepp kan
alltsé paverka Sveriges sakerhet, demokrati
och ekonomi. Det dr den hér typen av an-
grepp — de mest avancerade angreppen mot
Sveriges mest skyddsvirda verksamheter —
som FRA fokuserar pa att motverka.

FRA:s forutsdttningar for att bidra till ett
starkt svenskt cyberforsvar dr mycket goda
tack vare den signalunderrittelseverksamhet
som myndigheten bedrivit sedan starten for
75 ér sedan och som i dag till stor del bedrivs
i det globala nitet.

FRA har teknik och kunskap for att upptiacka
och folja skadlig kod genom cyberrymden
fran de mest avancerade angriparna. Det dr
denna teknik och kunskap som innebar att
FRA kan ge ett unikt bidrag till ett starkt
cyberforsvar i Sverige.

FRA har sedan lange arbetat med IT-sdker-
hetsanalyser for att hitta sarbarheter och
sedan ldamna en lista pa4 rekommendationer.

I dag kan man se att detta inte riktigt racker.
Hos manga uppdragsgivare finns samma
sarbarheter kvar nar man genomfor nésta
sdkerhetsanalys. FRA utvecklar dérfor i sam-
arbete med Sakerhetspolisen mdjligheten att
kunna erbjuda ett mer kontinuerligt operativt
stod till dessa verksamheter.

En annan fraga handlar om den rapportering
som beslutsfattare i Sverige far fran olika
myndigheter kring de angrepp som sker
mot svenska mél. Denna rapportering sker
idag i ’stupror” vilket ger en splittrad bild
och ett simre beslutsunderlag 4n om den
hade samlats i en enda rapport. FRA arbetar
tillsammans med Forsvarsmakten och Séker-
hetspolisen for att ta fram ett mer aggregerat
underlag for beslut om olika skydds- och
motatgérder.
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Avancerade varningssystem

stoppar angrepp

FRA har placerat ut varningssystem (TDV —
tekniskt detekterings- och varningssystem)
som fungerar som ett avancerat intrangs-
detekteringssystem hos ett antal myndig-
heter. Dessa system har som uppgift att fanga
upp IT-angrepp och varna for pagéende
angreppsforsok. Information om angreppen
skickas dérefter tillbaka till FRA for analys
som kan ge vérdefull information om an-
griparen. Funktionaliteten i TDV-systemen
utvecklas for niarvarande for att &ven kunna
stoppa pagéende angrepp.

Stod for att bygga upp aktiv formaga
I syfte att forstarka mojligheter till mot-
atgarder 1 ett starkt cyberforsvar har rege-
ringen gett FRA 1 uppdrag att stodja For-
svarsmakten med att fortsétta analysera och
utveckla formagan att genomfora aktiva
operationer i cybermiljon.

Ett cyberforsvar som forsvarar

den digitala territorialgransen

Ur ett nationellt perspektiv behovs ett
cyberforsvar som skyddar den digitala
territorialgriansen. Utan detta riskerar ett
land att utarmas ekonomiskt, politiskt och
sikerhetsmaissigt. Ett cyberforsvar bestéar
av tre delar som samverkar och forstarker

varandra: kunskap om hoten, skyddsatgarder
och motatgérder.

Fokus pa central ledning och forsvar
Den mest skyddsvérda verksamheten ar ett
lands centrala ledning, som till exempel
departement och myndigheter. Aven militér
verksamhet och forsvarsindustri ér sjalv-
klara mal for att ta reda pa hur en nation
skulle forsvara sig vid ett angrepp. Andra
viktiga mal for en frimmande makt ar kritisk
infrastruktur som till exempel vatten- och
elforsorjning, kommunikationer, sjukvard
samt bankverksamhet.

Signalspaning ger kunskap om hoten
Signalspaning i det globala nétet &r ett av

de viktigaste sétten for att ta reda pa hur an-
greppen ser ut och hur de fungerar. Férmagan
att uppticka och kartlagga de angripare som
ligger bakom é&r central for ett nationellt
cyberforsvar. Kunskapen om angreppen
anvinds for att bygga upp tekniken kring
skydds- och motatgérder.

Skyddsatgarder

Skyddsatgdrderna maste hela tiden utvecklas
for att mota hotutvecklingen och uppdrags-
givarnas behov. Skyddsatgérderna omfattar
savil tekniska tjanster som radgivning och
utbildning, men &ven sdkra nitverk som till-

handahaller IT- och kommunikationstjanster
med sarskilda sdkerhetskrav.

Nagra av de viktigaste atgarderna for att
forbéattra Sveriges cyberforsvar ar att 6ka
medvetenheten och kunskapen om cyber-
sakerhet. Ofta finns det duktiga specialister

i berdrda verksamheter, men de fér inte alltid
gehor for sina synpunkter eller mandat att
genomfora nddvandiga skyddsatgarder.

Motatgarder

Motatgirder handlar om att uppticka och
stoppa pagaende angrepp. Det kan ocksa
handla om att genom signalspaning spara ett
angrepp tillbaka till angriparen och pa nagot
sitt reagera pa angreppet.

Kompetensforsorjningen avgorande
De kvalificerade rollerna inom cyberfor-
svaret kriver en kombination av kunskaper
hos informationssékerhetsexperter, under-
rattelseanalytiker och mjukvaruutvecklare.
Framgéngsrik kompetensforsorjning ar
avgorande for att FRA, Forsvarsmakten och
Sakerhetspolisen ska kunna lyckas med sina
uppdrag inom omradet. Det krdvs en kom-
plex kombination av formégor och metoder
frén samtliga tre myndigheter. Tillsammans
utgor de grunden for ett cyberforsvar.
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VAD JONAS INTE VET AR ATT
NAR HAN KLICKAR PA LANKEN
SA LASES HANS IP-ADRESS AV.
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Berattelsen om ett angrepp

Jonas arbetar pd AB Forenade IT-tjénster, ett
foretag som arbetar med att pa uppdrag skota
andra foretags och myndigheters IT-system.
Oftast utfors tjénsterna via fjarruppkopplingar
mot kundernas system.

Nér Jonas kommer in pé kontoret p4 morgo-
nen med en kaffe i handen har han ett trettio-
tal mejl i sin inbox. Han skrollar snabbt ige-
nom dem och skummar innehallet. De flesta
kastar han direkt men det &r ndgra som han
sparar. Fyra frén kunder som han ansvarar
for att skota I[T-miljon at, och ett som handlar
om en intressant konferens i Amsterdam.

Han 6ppnar mejlet om konferensen medan
han tar en kaka ur en burk pa skrivbordet.
Han klickar pa ldnken i mejlet och hamnar pa
en webbsajt med konferensinformation som
han tittar igenom. Det verkar lovande, sa han

laddar ned ett konferensprogram och stanger
sedan ned sin webblésare.

Vad Jonas inte vet dr att ndr han klickar

pa lanken sé lases hans IP-adress av. Den
beddms som intressant vilket gor att han

nu skickas till en annan sajt med samma
information som den med konferensinforma-
tionen. Dérifran infekteras hans dator med
skadlig kod.

Jonas har nu druckit upp sitt kaffe och borjar
jobba med sina kunduppdrag. Som ansvarig
for ndtverksunderhall kopplar han upp sig
med en fjarranslutning som systemadminis-
tratdr mot en svensk myndighets nétverk. I
dag ska han installera ny ndtverksprogram-
vara hos kunden, men samtidigt som han gor
det liaser den skadliga koden av uppgifterna
kring hans administratdrskonto. Nér Jonas

loggar ut finns uppgifterna lagrade hos
angriparen.

Nu kan angriparen anvénda administrators-
kontot for att ta sig allt djupare in i myndig-
hetens nétverk. Under de f6ljande sex
manaderna soker angriparna systematiskt
efter information om ny teknologi och patent.
Allt som beddms intressant komprimeras
och skickas, bit for bit for att inte vicka
nagon uppmarksambhet, tillbaka genom Jonas
uppkoppling och vidare till angriparen. Dir
sammanstills informationen och blir grunden
till en egen hogteknologisk industri i an-
griparens hemland. Den konkurrerar nu pa
vérldsmarknaden med svenska foretag med
betydligt lagre priser, eftersom de sparat in pa
egen forskning och utveckling.

Alla namn och verksamheter dr pahittade.
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Ett nara samarbete ger battre resultat

— Hotbilden mot Sverige och svenska intressen ser annorlunda ut &n den gjorde for nagra
ar sen. Aldrig tidigare har Sdkerhetspolisen haft en mer komplicerad uppgift. Vi har ett nytt
normalldge och hotbilden &r alltmer komplex och ber6r flera av vara verksamhetsomraden.
Ett nidra samarbete med FRA och Must ér en forutsittning for att halla Sverige sikrare.

Anders Thornberg
Generaldirektor Sikerhetspolisen

— Samarbetet mellan Must, FRA och Sakerhetspolisen har utvecklats och fordjupats de senas-
te aren. Detta har gynnat 6msesidig forstaelse, gett 6kad kunskap om komplexa foérhéallanden
och bidragit till 6kad nytta for Sverige. Tillsammans har vi hjalpt till att motverka olika typer
av hot, bland annat pé terror- och cyberomradet.

Gunnar Karlson
Chef for Militdra underrdttelse- och séikerhetstjcnsten, Must

— Inom vara respektive uppdrag arbetar FRA, Sakerhetspolisen och Must i stor utstrackning
med likartade frdgor, men med olika féormagor, for Sveriges sékerhet och integritet. Genom
en néra daglig samverkan och en god forstaelse for varandras forutsittningar okar vi effekti-
viteten i arbetet samtidigt som vi hojer kvaliteten pa vara samlade resultat.

Dag Hartelius
Generaldirektor FRA
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»AVEN OM DEN DETALJERADE ANALYSEN NUMERA
SKER PA DATORN SA LYSSNAR JAG ALLTID PA VARJE
SIGNAL. DET AR LITE SOM ATT LYSSNA PA MUSIK.«

PETER, SIGNALSPANARE
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Spaning pa hog niva

Peter har jobbat pa FRA i 40 ar, varav de senaste 33 aren som spanare
pa signalspaningsflygplan. Peter har mer an 14 000 flygtimmar och har
foljt utvecklingen i naromradet fran forsta parkett.

Hur kom du till FRA?

—Jag var intresserad av telegrafi redan som
tondring. I handelsflottan behdvs radiotelegra-
fister, och jag ville se ”’den vida varlden” s&
jag sokte mig till sjobefélsskolan i Hirndsand.

— Niér jag var fardig var det jattesvart med
jobb. Det var oljekris, kaos i branschen. Jag
minns hur tavlorna pé anrika rederier plock-
ades ner fran skolans viggar, en efter en. Det
var deprimerande. Da tinkte jag att jag gjort
ett brutalt smalt yrkesval, vart skulle jag ta
vigen?

— Via en kompis fick jag hora att FRA sokte
telegrafister. Jag hade inte den blekaste aning
om vad FRA var, men lyckades luska ut en
adress. Jag skrev ett brev och fick komma
till FRA for att gora tester, bland annat ett
telegrafiprov. Pa den végen ar det.

Hur var det pa den tiden?
— Allt var véldigt hemligt, men man vande
sig snabbt. Det var bara sa det var. Jag fick

forst en anstéllning pa Gotland. Det var
under det kalla kriget, sa dér satt jag och var
mitt i hindelserna och den spanning som det
var da.

Vad gor en signalspanare ombord pa
ett flygplan?

— Vi spanar i forsta hand mot radarsignaler.
Det handlar, f6rr som nu, om att hélla koll pa
signalmiljoén i omgivningen. Aven om den
detaljerade analysen numera sker pa datorn,
sa lyssnar jag alltid pa varje signal. Det ar lite
som att lyssna pd musik. Antingen kidnner
man igen laten direkt, eller ocksa paminner
den om nagot annat liknande. Ibland hér man
att de modifierat nagot, da kanske vi har stott
pa en signal dér en parameter dndrats. Som
att ndgon mixtrat i Queens "The show must
go on” och dndrat nagra toner.

Hur manga signaler kdnner du igen?
— Har aldrig rdaknat, men manga ar det i alla
fall. De flesta kan jag placera direkt i en viss
kategori, men kanske inte i ratt fack. Det

hénder att en yngre kollega fragar om en signal
och jag kan sdga pa rak arm att det dr den och
den roboten i den och den staden.

Hur tanker du kring riskerna?

— Forsvarsmakten flyger planet och de ér
jatteproffsiga, s& allmént sett 4r jag helt
trygg. Det dr inget man tanker pa nér man &r
uppe, da skulle man ju bli kndpp. Daremot
blir jag fortfarande illa berdrd nér jag tinker
pa beséttningen pa DC-3:an som skots ned,
och deras anhoriga.

— Ett starkt minne &r minnesstunden ute pa
havet for anhdriga nér vraket hade bargats.
Vi flog 6ver platsen precis nir de anhoriga

kastade sina kransar i havet, vi i mitten och
tva Viggenplan pé varje sida.

Vad ar roligast pa jobbet?

— Niér vi stoter pa nya typer av signaler.
Ibland &r vi ju ute pa internationella upp-
drag, och da dr signalmiljon helt ny. For en
signalspanare blir sant lite julafton.
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»JAG JOBBAR UTIFRAN ATT
VERKSAMHETEN HAR BEHOV,
JAG BIDRAR TILL ATT FORSOKA
UPPFYLLA DEM SAMTIDIGT SOM
VI SKA FOLJA LAGEN.«

EAK, EN AV FRA:S JURISTER
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Mer an bara ratt eller fel

Eak ar en av FRA:s jurister. Saval valet av juristyrket som FRA som ar-
betsgivare ar nagot av en slump. Men Eak har inte angrat nagot av det.

Hur fastnade du for juridiken?

— 1 drlighetens namn, det gjorde jag inte. Jag
har alltid varit intresserad av idrott och ville
bli gympaldrare. Men min SY O-konsulent
tyckte att jag hade sa bra betyg att jag dven
skulle titta pa andra moéjligheter (skratt). Jag
fragade vad man kunde ténka sig da och hon
sa: ’naja, till exempel jurist”. Sa jag sokte
och kom in. Det var verkligen en slump.

Hur hamnade du pa FRA?

— Efter en tid pa Forvaltningsritten i Vaxjo
och Kammarritten i Stockholm ville jag
testa annat. Jag har mycket fart och flakt i
mig, eftersom jag hade bakgrund i det for-
valtningsjuridiska var det naturligt att soka
jobb pa en statlig myndighet.

Forvaltningsratt later inte

sa dar jattespannande?

—Jo, det &r det! Forvaltningsratt ror relatio-
nen mellan staten och den enskilde. P4 dom-
stolarna handlade arbetet mycket om “rétt”
eller ”fel”. P4 en myndighet handlar det mer

om vilka forutséttningar det finns for att ta
vissa beslut eller gora pa ett visst sétt. Inom
signalspaning finns inte heller lika mycket
praxis eller andra rattskéllor att luta sig mot,
det gor det mer spannande for en jurist.

Ibland beskrivs jurister som lite
fyrkantiga, kanner du igen dig i det?
— Vi jurister kan nog ibland betraktas som
lite av stoppklossar eller petmajor. Men jag
jobbar utifran att verksamheten har behov,
jag bidrar till att forsdka uppfylla dem sam-
tidigt som vi ska f6lja lagen.

Vad gor en jurist pa FRA?

— Massor med olika saker. Vi hanterar allt-
ifran enklare utlimnandeérenden — alltsa

dédr man begir ut allminna handlingar fran
oss — till mer komplexa rittsutredningar. Vi
granskar olika dokument och deltar som juri-
diskt stod 1 olika samarbeten och forhand-
lingar. Sen &r det ofta verksamheten, ibland
tillsammans med chefsjuristen, som slutligen
fattar beslut i de fragor som vi hanterar.

Vad gor du en helt vanlig dag?

—1I dag borjade jag dagen med att ldsa pa
infor ett remissyttrande. Sen var jag med pa
ett samverkansmote med Sakerhetspolisen
och Forsvarsmakten om terrorlagstiftningen.
Efter lunch deltog jag i verksamhetsplanering
for min avdelning. Nu ska jag fa ivég ett svar
pa ett utlimnandedrende och sen tinkte jag
avsluta dagen pa gymmet.

Vad ar mindre roligt?
— Arenden som ér slentrian, ndr det &r bara ren
administration. Men det &dr en del av jobbet.

Vad ar det basta med att jobba pa
FRA?

— Att jag har s intressanta arbetsuppgifter,
samtidigt som jag faktiskt kan ha ett privat-
liv. Nér jag jamfor med mina kurskamrater
pa andra jobb dr det manga som jobbar pa tok
for mycket. Det dr ocksa kul att fa jobba med
manga olika typer av médnniskor med olika
bakgrund. Att bara arbeta med andra jurister
vore trakigt i ldngden!
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LOTTA, CHEF INOM
KONTRATERRORVERKSAMHETEN
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Har skapas pusselbitar till hotbilden

Lotta ar statsvetare och chef inom FRA:s kontraterrorverksamhet. Hon har

tidigare arbetat pa Militara underrattelse- och sakerhetstjansten, Must.

Hur blir man chef inom FRA:s kontra-
terrorverksamhet?

— Jag har alltid varit intresserad av det som
sker ute i virlden. Det forsta ordet jag larde
mig skriva var Sydafrika, fast felstavat
forstas. Sen har jag sokt mig till utbildningar
och jobb med internationell dimension. Efter
ett par ar utomlands, bland annat i Afrika,
fick jag jobb pad Must. Efter atta ar dér fick
jag ett tips om det hér jobbet pa FRA.

Vad gor du pa dagarna?

— Det ér allt fran verksamhetsutveckling och
personalfragor till ledningsgruppsméten
men forstés ocksé en del operativa fragor.
Sen vill jag 14sa underréttelserapporter, det
ar ju det som &r outputen, men har inte alltid
tid. Da gér jag runt i korridoren for att inte
hamna for 1angt bort fran verksamheten och
hetluften.

Vad bestar sjilva jobbet av?

— Mycket handlar om att svara pa de fragor
som Sékerhetspolisen stéiller. Vad hander
med den och den terrorgruppen, hur finansie-

ras verksamheten, vilka svenska kopplingar
finns det? Vi kan se en del som det kan vara

svért for Sikerhetspolisen att fa information
om, till exempel i lander dér polisidrt samar-
bete dr svart att fa till.

Ser ni om jag skriver ’bomb” i ett
mejl?

—Nej, sé gar det verkligen inte till. Vi foljer
inte saker pd mafa eller spanar pé alla, det
har vi varken ritt att gora eller resurser till.

Vad séager du till vinner och bekanta
om det du gor?

— Inte mycket. Min nérmsta krets vet var jag
jobbar, men inte med vad.

Vad tycker du om filmer och tv-serier
som Homeland?
— Manga tv-serier ar ritt sa overdrivna, dven

om jag kénner igen mig. Sen retar jag mig pa
vissa detaljer. Som att de pratar om jobbet pa
sin mobil mitt i stan, det &r ju inte sa man gor.

Men jag gillar Falsk identitet, Fauda — och
faktiskt &ven Game of Thrones.

Kan du saga nagot om vad ert arbete
bidragit till?

— Jag kan inte prata om konkreta fall. Men
det ger en otrolig tillfredsstillelse att veta
att det vi gor spelar roll. Det blir skarpt for
oss som jobbar med det, néstan varje vecka
faktiskt. Det ger en kick!

Hur paverkar det ert arbete om det
sker ett terrordad i Sverige?

— Vid sddana héandelser jobbar vi dygnet runt.
Da ir det inte sa latt for medarbetarna att

gé hem och sdga tack for i dag. Méanga vill
sitta kvar av lojalitet och ansvarskénsla. Jag
kan inte sdga mer men jag vet att det vi gor i
sadana fall ar viktigt.
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KUNSKAP OM UTLANDET
— FOR SVERIGES SAKERHET OCH INTEGRITET



