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IoT-relaterade risker
Begrepp och kategorisering

IoT, eller sakernas internet, for med sig stora mojligheter
men innebar ocksa risker. Dessa risker behover
tydliggoras for att kunna identifiera relevanta atgarder.
Aven begreppsanviandningen behdver ensas. Detta
faktablad presenterar ett antal begrepp och deras
definitioner samt kategoriserar olika risker pa en
overgripande niva.

Ordet risk &r svardefinierat och anvands ofta med olika innebérd.
Det &r inte ovanligt att till exempel hot och risk blandas ihop.
Risk ar kombinationen av sannolikheten for att ett givet hot
realiseras och darmed uppkommen skadekostnad (konsekvens).
For att en risk ska uppstd maste det finnas ett hot och ett satt pa
vilket hotet kan realiseras. Hotet kan realiseras via
attackvektorer och sdrbarheter. For att identifiera hot maste dven
skyddsvarden vara definierade eftersom det &r skyddsvardet som
gor det meningsfullt att diskutera om odnskade handelser och
deras konsekvenser. For att forsta riskerna relaterade till IoT &r
det darfor relevant att vara bekant med begreppen sdrbarheter,
attackvektorer, skyddsvarden, hot och risk.

Sarbarheter hos IoT

Foér IoT som teknologi kan generella egenskaper hos IoT-enheter
som medfér potentiella sdrbarheter pekas ut. S8rbarheter for IoT
kan grupperas enligt féljande:

Komplexitet: Antalet IoT enheter antas komma att 6ka snabbt,
och antalet kommunikationsvagar mellan dessa antas dka annu
snabbare. Vidare kommer antalet tillverkare och antalet varianter
av hardvara och mjukvara och protokoll att véxa vilket medfor
problem med den systemférstdelse som kravs for att sékra
systemen.

Designforutsadttningar: Detta rér konstruktion och funktion.
IoT enheter har generellt mycket begrdansade resurser vad galler
energi- och berdkningskapacitet. Detta medfér att det ofta inte
gar att pa ett bra satt balansera siakerhetsmekanismer, sdsom
kryptering, mot enhetens primarsyfte. Ofta beaktas inte ens
sakerhet, vilket exempelvis kan medféra brist pd formaga att i

VERKSAMHET

Sarbarhet - Vad i en struktur som
ar mottagligt for en attack.

Attackvektor - Det sitt pd vilket
ett angrepp utférs och vilken
struktur (teknisk eller samhallelig)
som angreppet riktas mot.

Skyddsvdrden - Det som ar vart
att skydda i relation till o6nskade
handelser och konsekvenser. P8 en
dvergripande nivd kan elementen i
CIA-triaden anvéndas. C star for
confidentiality (konfidentialitet), I for
integrity (riktighet) och A for
availability (tillganglighet).

Hot - Mdéjlig och odnskad handelse
med negativa konsekvenser.

Risk - Kombinationen av
sannolikhet for att ett givet hot
realiseras och ddrmed
uppkommande skadekostnad. Det ar
med avseende pa risken som en
§tgérd, eller en strategi, kan
definieras. Den specifika atgarden
kan sedan séattas in mot
sannolikheten for att hotet realiseras
eller konsekvensen, beroende p% om
det ar sannolikheten fér den
obdnskade hdndelsen eller
konsekvenserna av den som ska
minskas.



efterhand uppdatera och téppa till eventuella sakerhetshal i
enhetens mjukvara.

Exponering: Detta rér hur enheter anvands. IoT-enheter ar
sarbara for fysisk atkomst vilket férenklar manipulation. Deras
antal skapar méjlighet att otilldtet aggregera information. Det
kan antas att I6senordsskydd frén bade tillverkare och anvandare
kommer hélla en 1&g niva vilket 6kar risken for otillborligt
anvandande och skadlig kod.

Attackvektorer mot IoT

Dessa &r i manga fall gemensamma med dem for klassisk IT.
Dock kan de grupperas enligt vilken del av IoT de riktas mot:
perceptionslagret, overféringslagret, eller applikationslagret.
Exempelvis kan stdrsandning anvéndas mot de férsta tva.

Risker

Risker med IoT kan grupperas utifrdn att de har konsekvenser

som aventyrar ett eller flera av skyddsvardena konfidentialitet,

riktighet och tillganglighet.

o Konfidentialitet: 10T enheter kan anvandas som sprangbrada
in i traditionella IT system for att stjala information. De
mojliggér aven direkt genom sin anvandning inhdmtning av
individinformation och spionage.

e Riktighetdér IoT dr mélitavlian: mdjligheten att manipulera
enheter medfor risk b&de pa individ- och samhéllsniva.
Exempelvis om en enskild medicinpump manipuleras eller
storskalig manipulation av smarta elnat.

e Riktighetdér IoT &r verktyget: mdojligheten att ta dver IoT
enheter for att skapa exempelvis botnet for DDOSattacker.

e Tillgdnglighet: IoT-enheter kan géras obrukbara, exempelvis i
utpressningssyfte, eller som en sidoeffekt av att de tas dver
for andra andamal, exempelvis seom en del i ett botnet.

Atgarder

Atgérder kan sattas in mot sannolikheten for att hotet realiseras
eller konsekvensen av hdndelsen. Sannolikheten kan minskas
genom att arbeta aktivt med kravstallning och eget arbete.

IoT &r dessutom i manga fall en sprdngbrada in mot mer kristiska
system snarare &n ett mal i sig sjalv - genom att fortsatta
utveckla det ordinarie sakerhetsarbetet kan en organisation
systematiskt minska konsekvenserna.

IoT Arkitektur:

Perceptionslager — samlar in data om
den omgivande miljén med hjélp av
bland annat sensorer, kameror, GPS,
etc. Har kan ocksa fysisk paverkan
av omgivande miljo ske samt
samarbete mellan lokala noder.

Overféringslager — dar utbyte och
bearbetning av data mellan
perceptionslagret och
applikationslagret genomfors.
Overféringen av data kan ske genom
lokala natverk och 6ver internet.

Applikationslager — bearbetar den
mottagna informationen och utfardar
kommandon till de fysiska
enheterna.

Mer information om IoT, sdkerhet i
industriella informations- och
styrsytem och anda cyberfysiska
system finns pa

FAKTA-blad om IoT:

o IoT-relaterade risker — Begrepp
och kategorisering.

e S& sdkrar du ditt IoT - R&d till
systemégare och nyttjare

e Sé&krare IoT -
Rekommendationer till
myndigheter.
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