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Sammanfattning

Post- och telestyrelsen (PTS) har som en del av myndighetens kontinuerliga arbete for 6kad
robusthet och beredskap identifierat 6kade problem for medborgare att nd samhéllsviktiga offentliga
tjanster (till exempel krisinformation.se, valmyndigheten.se och regeringen.se). Dessa problem har
dven identifierats t.ex. vid dvningen TELO17 som genomfordes med inriktning pa utveckling och
uppbyggnad av det civila forsvaret inom totalforsvaret, samt de dverbelastningsattacker som hade
media som mal under véren 2016. PTS har med detta som grund fort diskussioner med Sunet, en
enhet inom Vetenskapsrédet, om att genomf0ra ett pilotprojekt som syftar till att undersoka
mojligheterna att bygga en robust internetinfrastruktur for distribution av webbaserat innehall. Det
priméra syftet med pilotprojektet skulle vara att undersdka hur dessa tjinster stindigt ska kunna
vara nabara. Uppdraget gavs av PTS till Vetenskapsradet 8 december 2017.

Detta pilotprojekt har haft som primért mél att placera noder pa ett distribuerat sitt inom och
utanfor Sverige for att uppna det dnskade malet. Dock visade det sig att [6sningen inte hanterade
vissa typer av hot, speciellt partitionering av Sverige, vilket i sin tur beror pa en kombination av hur
fiberutbyggnaden skett och operatérernas utformning av sina nit. Nitdesignen dr idag centraliserad,
vilket gor det 1 stort sett omdjligt att kommunicera inom en partitionerad del. Risken for
partitionering vid t.ex. dammbrott, avgravningar etc. dr dessutom hog da det finns en stor brist pa
mdtesplatser dir &ndpunkter pa fiber som etablerats méots och kopplingspunkter skapas. Det ér
saledes bdde en risk for att partitionering sker och en risk att sddan partitionering far stor paverkan
pa samhillet.

Detta &r en fraga som lyfts i flera infrastrukturforum tidigare, dér flera operatdrer papekade att for
att dvningarna skulle bli mer korrekta samt om tjanster skulle bli mer robusta maste moderna

metoder och aktuella situationer anvéndas. Beskrivningen av hur det sag ut i Sverige for att kunna
genomfora dvningarna stimde inte med det faktiska tillstdndet (“kartan skiljer fran verkligheten”).

Noderna i sig, kallade “Sarimnernoder”, har konstruerats pa sadant sétt att de fortsétter leverera
innehall till besdkarna, trots att de tappat kontakt med den riktiga servern. I en kris dér
originalkéllan inte finns sa ska det finnas en sparad version av senaste, eller alternativ, information.

Losningen har visat sig skydda mot olika typer av hot. Exempelvis ger 16sningen mdjlighet att
distribuera innehdll under mycket hog belastning, men hotet géllande partitionering kan inte
hanteras fullt ut. Dagens svenska IT-infrastruktur har framforallt byggts ut dar det funnits
affarsmassiga skl som talat for detta, och bristande koordinering har medfort att det finns for fa
mdotesplatser for fiber, vilket i sin tur leder till bristande redundans. Négra fi operatdrer har etablerat
redundanta vigar, men lngt ifrén i den utstrackning samhéllet behdver.

For att 6ka robustheten gédllande kommunikation i Sverige méste dérfor fler motesplatser speciellt
for fiber men dven kommunikation generellt etableras. Motesplatserna behdver byggas ut under god
samordning och med sékrad finansiering. En rimlig mélbild kan vara 3-5 moétesplatser per
geografiskt omrade, som ligger 50-70 km fran varandra. Troligen behdvs pa sikt storleksordningen
ndgot hundratal métesplatser utslaget 6ver hela Sverige.

Om frégan finansiering kan 16sas, exempelvis via uppdrag till PTS, finns goda forutsattningar till

fortsatt implementering av projektets resultat. Det 4r mojligt att sévil etablera motesplatser som att
bygga Sérimner, dvs ett gemensamt system for extremt distribuerade webbaserade tjdnster for
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samhillskritisk information. Dock bor noder for dessa (Sarimnernoder) placeras ut i mycket nédra
samarbete med Internetoperatorerna, och framfor allt inom deras nét.

Pa kort sikt, parallellt med initiering av arbete med att etablera motesplatser, dr forslaget att
SUNET/Vetenskapsradet, med stdd av Netnod, far uppdrag att tillhandahalla S&rimnerldsningen till
aktorer, 1 en enklare forvaltningsorganisation. Pa sikt kan det darefter skapas en gemensam
forvaltningsorganisation dér for varje samhillsviktig tjanst ansvarig myndighet sjdlva tar storre
ansvar fOr tjdnstens funktionalitet 1 en bestillarroll.

SUNET vill rikta ett stort tack till Netnod, for mycket gott samarbete i1 detta projekt och
framtagandet av denna slutrapport.

Stockholm 2018-12-07

Maria Hall
Avdelningschef Borje Josefsson
Sunet och anknutna tjdnster Bitrddande avd. chef och

operativ chef.
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1. Inledning

1.1. Bakgrund

Post- och telestyrelsen (PTS) har gett i uppdrag till Vetenskapsrddet/SUNET att i ett larande
pilotprojekt, projekt Sérimner, undersdka hur samhéllsviktiga webbplatser kan nas i krissituationer.
Bakgrunden ir att det bl.a. vid olika totalférsvarsdvningar (TELO) presenterades scenarier som
kravde att det skulle gd att kommunicera inom en partitionerad del av Sverige. Hir visade det sig att
det inte gick att genomfOra vissa Ovningar, utifrin IT-infrastrukturens nuvarande konstruktion dar
fiber och kommunikation inte moéts. Detta &r en fraga som lyfts i flera infrastrukturforum tidigare,
dér flera operatorer papekade att for att Gvningarna skulle bli mer korrekta samt om tjanster skulle
bli mer robusta méste moderna metoder och aktuella situationer anvidndas. Beskrivningen av hur det
sag ut i Sverige for att kunna genomfora dvningarna stimde inte med det faktiska tillstdndet
(“kartan skiljer fran verkligheten”).

Till saken hor ocksé att antalet Overbelastningsattacker 6kat markant i Sverige de senaste aren, mot
savil offentliga aktdrer som foretag. Under vdren 2016 skedde exempelvis. ett antal attacker mot
den operatdr som de stora dags- och kvillstidningarna nyttjade. Attackerna medforde att
medborgare inte kunde na informationen pd dessa webbsidor, som lag nere under cirka 24 timmar.
Det visade sig da att de miljoer som mediehusen nyttjade inte var tillrdckligt robusta. Dessa
diskussioner intensifierades under 2017, nér liknande attacker &dven riktades mot offentliga
myndigheter (t.ex. Trafikverket, Riksdagsforvaltningen och ett flertal universitet).

For att genomfora uppdraget har SUNET anlitat Netnod, som dr en leverantdr av bl.a. tid, frekvens,

DNS och knutpunkter i den svenska delen av Internet. Netnod har i sin tur haft stod av Governo AB
for processledning samt framtagande av foreliggande slutrapport och Assured AB {or viss utredning
av kryptografiska ldsningar.

1.2. Syfte och mil med projektet

Det 6vergripande syftet dr att sékerstilla att medborgare och andra aktorer kan né samhéllsviktig
information 1 kris.

Malet med projektet &r att ta fram och utvérdera en pilotldsning som syftar till att samhéllsviktig
information ska kunna nas i kriser.

1.3. Avgrinsningar

Projektet har inte haft som syfte att underséka hur IT-infrastrukturen i sig kan géras mer robust och
redundant, samtidigt som detta sjélvfallet 4r avgorande f6r om medborgare kan né informationen i
olika sorters kriser. Vi har dock valt att i ndgra avsnitt i rapportens analys och slutsatser dven belysa
denna fraga dé den &r central for fortsatt robusthetsarbete pd nationell niva.
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1.4. Viktiga fragestillningar och begrepp

For att genomfora uppdraget har ett antal viktiga fragestéllningar identifierats:

* Vilka problem finns i den svenska internetinfrastrukturen som synliggors i samband med
kriser?

* Vilken samhaéllsviktig information dr relevant i krissituationer och hur hanteras denna idag?

*  Hur skulle en 16sning kunna se ut som sékerstéller atkomst till samhallsviktig information i
kris?

* Vilka konsekvenser skulle en sadan 19sning fi vid ett eventuellt inférande pa nationell niva,
inkl. kostnadsaspekter och forvaltningsmodell?

* Vilka andra forslag finns for att kunna stirka den svenska infrastrukturens robusthet och
redundans i kris?

* D4 pilotprojektet handlar om att bygga och I6pande utvérdera tekniska 16sningar anvénds
ocksa en rad olika tekniska termer och begrepp. Dessa aterfinns i bilaga 1, Projektets
begreppsordlista.

* Projektets namn, ”Sarimner”, kommer frdn nordiska mytologin och grisen Sdrimner som
utgjorde foda for de fallna krigarna i Valhall. Sarimner &ts upp varje kvill och ateruppstod
dagen efter.

1.5. Projektuppligg

Projektet har bedrivits som ett pilotprojekt, sa kallat Proof of Concept (PoC), dér ett antal 16sningar
tidigt definierats pa principiell niva och dérefter byggts upp. Arbetet har bedrivits 1 en agil process,
dér reflektioner och iakttagelser under vigen har kunnat leda till forbattringar i den slutliga
16sningen.

Projektorganisationen har bestatt av en styrgrupp med representanter frdn Vetenskapsrddet/SUNET
och Netnod, samt en projektgrupp med projektdeltagare fran Vetenskapsradet/SUNET, Netnod, och
Governo AB. Dirtill har personer i lokala organisationer pa de platser som installation skett
medverkat, samt Assured AB m.fl. engagerats dé& det funnits behov av detta.

* Utdver dessa organisationer har ett stort antal personer fran relevanta myndigheter,
operatdrer och olika organisationer medverkat. De av dessa som dessutom intervjuats av
Governo aterfinns i bilaga 2, Intervjupersoner.

1.6. Sekretess enligt OSL samt skydd for affirshemligheter

I projektet har information med olika slags sidkerhetsklassning forekommit. Det kan handla om
information som bor beldggas med sekretess enligt Offentlighet och Sekretesslagen (SFS 2009:400)
och da speciellt Sdkerhetsskyddslagen (1996:627), men ocksa information som r att betrakta som
affarshemligheter, exempelvis hos operatorer. Projektet har i samband med slutrapportering valt att
hantera detta sa att den information som aterges i denna huvudrapport kan inlimnas som allmén
offentlig handling frén Vetenskapsrédet till Post- och telestyrelsen.
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1.7. Disposition

Projektets slutrapport ér disponerad enligt foljande:

* I kapitel 2 beskrivs problembilden, som ocksa utgdr bakgrunden till uppdraget.

* [ kapitel 3 beskrivs projektet i alla dess delar inklusive konsekvenser utifran olika scenarier.

* Kapitel 4 behandlar projektets huvudsakliga resultat samt andra viktiga lardomar.

* Slutligen, i kapitel 5, ges forslag pd vigen framét for projektet samt for andra nérliggande
omraden dér insatser behdver ske.

* [ bilagor aterfinns en begreppsordlista (bilaga 1) och medverkande intervjupersoner (bilaga 2).

Att motverka dverbelastning av samhdlisviktiga webbplatser
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2. Vad ir problemet?

For att forstd problematiken kring mojligheterna att nd samhéllsviktig information vid kriser sa ér
det av vikt att beskriva uppbyggnaden av den svenska Internet-infrastrukturen med dess olika
aktorer, roller och affarsmodeller. Avslutningsvis beskrivs problembilden utifrdn denna kontext.

2.1. Dagens svenska Internetinfrastruktur

I Sverige har vi idag flera utbyggda infrastrukturer som berors vid kommunikation i kriser. Négra
som kan ndmnas 4r:

* Det publika Internet tillhandahalls av internetoperatdrerna till medborgare, foretag, offentlig
sektor samt olika organisationer. Olika delar av detta tillhandahalls av olika aktorer,
inklusive stadsnit och liknande aktdrer ddr en kommun eller en lokal férening (byalag) valt
att bygga ett nit.

* Rakel, som &r det nationella ”Blaljusnitet” for ett antal myndigheter med samhéllsviktiga
uppdrag sasom polis, brandkar etc. Detta nit tillhandahalls av MSB.

* Swedish Government Secure Intranet (SGSI) som erbjuder moéjlighet for myndigheter i
Sverige att kommunicera sékert med EU S-TESTA1. Detta nit tillhandahalls av MSB.

* Forsvarsmaktens IP-ndt (FMIP) som byggts som ett landsomfattande nit baserat pa IP-
protokollet med krypterade forbindelser och som &r fysiskt avskilt fran resten av Internet
utom vid ett fital punkter, som &r skyddade med sérskilda mekanismer.

Dessa olika nit delar ofta vissa komponenter, som t.ex. elférsorjning, fiber och annan transmission
och likasa potentiellt komponenter hogre upp i virdekedjan sdsom informationshanteringssystem
och gemensamma personalresurser.

I denna rapport kommer vi fokusera péd det publika Internet, givet att det dr detta som anvinds av
slutanvidndaren (och andra aktorer i dialog med slutanvindaren) i kris.

Har nedan beskrivs de olika lagren i infrastrukturen som behdvs for att slutanvdndaren ska kunna
nyttja olika tjénster.

" EU S-TESTA ir EU:s privata, IP-baserade nitverk.

Att motverka &dverbelastning av samhdllisviktiga webbplatser
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Kommunikations- struktur
operatdrer m fl.
Skapar signalen
som overfor data
Overforing
Tex fiberkabel
eller sandardelen
I radiomaster Passiv
~ infra-
Grundliggande struktur
Infrastruktur
ror, master etc.

Bild 1: Infrastrukturens lager

Pé lagsta nivan aterfinns den passiva infrastrukturen i form av master och ror som byggs, eller kan
hyras, av operatorer. Operatorer kan ocksa fa tilltrdde till exempelvis nodhus genom att bygga, kdpa
eller hyra plats, for att kunna installera egen utrustning.

Pé nésta niva, vilken ocksa dr passiv, aterfinns sjilva fiberkabeln samt annan vidhdngande
utrustning (t.ex. kopplingspaneler). Hér kan operatdrer anvénda ledig svartfiber genom att hyra den
eller bygga egen.

Den tredje nivén innehaller sddan aktiv utrustning som genererar signaler i nétet (bitstrom). Har
aterfinns t.ex. kommunikationsoperatorer och internetleverantorer (vilket i det fall bada anvénds ér
tvd nivaer). Aktorerna i denna niva &r allt ifrdn sm& kommunalt dgda nétbolag till stora
landstickande operatorer.

Pé den fjirde nivan aterfinns tjdnsteleverantdrerna, som tillhandahaller internet till slutkunden. I
vissa fall levereras dven andra tjénster, som TV och telefoni, pa denna niva.

Det finns operatdrer och bolag som dr aktiva i samtliga fyra identifierbara lager och dom som dr
aktiva i bara en.

Pa den Oversta, femte, nivan aterfinns slutanvindare som anvénder internet f6r att kommunicera.
Har finns savél privatpersoner och foretag, men dven leverantdrer av tjinster over Internet som
Spotify, Google och Facebook. Konsument och leverantdr bor alltsa anses vara pa samma lager i
véardekedjan.

Olika delar av Internet kopplas samman dér det kan ske genom s.k. trafikutbyte. For att trafikutbyte
ska kunna ske méste det forst och frimst finnas konnektivitet mellan de parter som utbyter trafik.
Dessutom kan trafiken antingen vara direkt mellan parterna, ga via en s.k. knutpunkt, eller IX, eller
lamnas Over till annan operatdr for vidarebefordran, sa kallad “transit”. Trafiken gér normalt via

Att motverka dverbelastning av samhdlisviktiga webbplatser
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nirmaste plats dér trafikutbyte sker utifran var anvindaren nétverkstopologiskt (vilket kanske inte
ar samma som geografiskt) befinner sig.

For att Internet ska kunna nyttjas optimalt finns 6verenskommelser om hur samtrafik eller
trafikutbyte ska ske. Pa Internet kallas detta peering, men en operatdr kan ocksé vara kund till en
annan operator (precis som en konsument dr kund till en operatdr). I detta fallet kallas trafikutbytet
for transit.

Operatorerna anvénder sig ofta av en metod som kallas Aot potato routing”, dvs. att de vill bli av
med trafiken snarast mojligt for att inte belasta sitt eget nét.

2.2.  Aktorer och roller i dagens infrastruktur

2.2.1.  Leverantorer, affirsmodeller och investeringsvilja

For att fullt ut forsta dagens internetinfrastruktur dr det ocksa av vikt att forsta de olika aktdrernas
roller, ansvar och affarsmodeller.

Affarsmodellen

Nationell infrastruktur

* Ager fiber och datacenter
* Lyder under reglering
* Ekonomiska

incitament
finns

Ett tiotal aktorer

Regional infrastruktur

* Ager regional fiber
+ Ofta fibermonopol i sin region

+ Saknar ekonomiska
incitament
i manga fall

T ek

100-tals aktorer

« Sdljer tjanster till slutanvandare
* Opererar under stark prispress
+ Saknar ekonomiska

incitament 0 G @ : Q

Cirka 100 aktorer

Bild 2: Affdrsmodellen

Sammanfattningsvis kan de olika aktorerna delas in i tre grupper, dér vissa aktorer forekommer i
flera grupper beroende pa roll:

Att motverka dverbelastning av samhdlisviktiga webbplatser



\7 =

SUNET

11 (27)

Vetenskapsradet

* Agare av den fysiska infrastrukturen (exv. nationellt fiber/stomnit och datacenter). Hir finns
enbart ett fatal aktorer som samtliga forekommer pa nationell niva. Hér finns typiskt en
investeringsvilja hos aktorerna, eftersom de ocksa har kunder som &r beredda att betala for
god tillgénglighet och driftsédkerhet. PTS har ocksa bedomt att grossistmarknaden for
svartfiber &r nationell, varfor denna kategori dr speciell tillsynsmassigt.

» Agare av regional infrastruktur, sésom kommuner/kommunala bolag/stadsnit. Hir finns
historiskt sett vissa teknikval gjorda, som forsvarar kommunikation i héndelse av kris.
Merparten av 10sningarna medfor att trafiken tvingas ga via centraliserade serverhallar som
foretrddesvis ar centralt placerade, t.ex. i Stockholm. Kunderna till dessa aktorer dr inte
heller villiga att betala for att klara den stress som en extraordinér handelse skapar.

* Tjénsteleverantorerna, som utgor ett stort antal. Dessa har tjinster till slutanvdndare som
affdr. Betalningsviljan hos dessa slutkunder dr generellt sett att betrakta som 14g, vilket i sin
tur paverkar leverantdrernas investeringsvilja.

En viktig aspekt handlar séledes om affarsmodellen i dagens svenska Internet. Slutkunderna i form
av konsumenter och foretag har historiskt sett haft en lag betalningsvilja for en god
internetuppkoppling. Detta har flera orsaker, bl.a. konkurrensen pad marknaden, men ocksé att
manga inte fullt ut &r medvetna om robustheten i vald 16sning (forrdn da krissituationer uppstatt).
Sammantaget har detta lett till en situation med centraliserade nét, ddr operatdrerna konkurrerar
med 14ga marginaler mot slutkund vilket ocksa leder till bristande investeringsvilja for sddant som
kan beskrivas som samhéllsviktiga uppdrag. Operatdrernas vilja att rusta for extrema krisldgen ér
ocksa att betrakta som lag eftersom konsekvenserna om krisen intréffar inte ses som alltfor
kostsamma av operatdrerna.

2.2.2. Mojligheter att pdaverka investeringsviljan

Det finns flera mojligheter att paverka investeringsviljan, dar ett verktyg handlar om att stilla krav
genom reglering.

Statliga

Anvandaransvar

Grundlaggande niva

Grundlaggande krav fran anvandare (standardkrav)

Bild 3: Ndtsdkerhetspyramiden
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PTS anviénder sig av den s.k. Natsdakerhetspyramiden som visar att viss grundlédggande tilighet mot
stress hanteras 1 kombination med kund- och forfattningskrav. Hogre nivé kan fas genom att kund
pa egen hand t.ex. upphandlar redundanta 16sningar. Men hdgsta niva, som samhallet kan ha
intresse av, kan enbart uppnas genom extraordindra atgérder som bade koordineras och finansieras
av staten.

PTS stiller idag krav pa driftsidkerhet, huvudsakligen genom driftsdakerhetsforeskrifterna (PTSFS
2015:2). Foreskrifterna beror ett antal omraden, exempelvis generella krav pa driftsdkerhet,
dokumentation, risk- och konsekvensanalys, incidenthantering, kontinuitetsplanering m.m.

Det finns dven vissa grundldggande krav i PTS foreskrifter om fredstida planering for
totalforsvarets behov av telekommunikation, som rdr operatdrernas fredstida forberedelser. Denna
ar for narvarande foremal for oversyn.

Dessutom finns det mdjlighet att foreldgga operatorer att utfora atgérder i enlighet med lagen om
elektronisk kommunikation (2013:389).

PTS kan ocksa bekosta robusthetshdjande atgarder som gér utdver vad som foreskrivs i
forfattningar. P4 dessa dtgérder kan da stéllas krav som giéller for den specifika atgérden och vad
som dr kommersiellt motiverat.

2.3. Synen pa kommunikation i kris — hos olika aktorer

I projektet har ett antal aktdrer med samhéllsuppdrag intervjuats, dels for att ge sin syn pa projektet,
dels for att beskriva hur de sjélva arbetar for att sikerstilla att samhéllsviktig information finns
tillgénglig.

2.3.1.  Offentliga aktorer med samhillsuppgifter

Post- och Telestyrelsen (PTS) ér tillsynsmyndighet inom IT- och telekomomrédet, med sérskilt
ansvar for krisberedskap och hojd beredskap. En del av ansvaret for nitsdkerhet handlar om att 6ka
robustheten i nidtet. Detta gor man bl.a. att utdva tillsyn och dérigenom tillse att operatorer gor vad
de ska enligt gédllande avtal och lagstiftning. Enligt PTS foreskrifter stills krav pa operatorer kring
robusthet och redundans, sévil generella krav som specifika krav utifran olika slags operatorer. For
exempelvis kommunikationsoperatorer som har aktiva anslutningar (kategori 2) finns krav pa att
klassificera sina tillgdngar. For klass A och B (dvs. ménga aktiva anslutningar) ska operatorerna
kunna sdkerstilla att tillgdngarna 1 dessa klasser, om de upphor att fungera, inte orsakar storning
eller avbrott i en kommunikationstjénst.

PTS bedriver ocksa projekt for att 6ka kunskapen om nitsdkerhet. I detta projekt &r PTS dven
mottagare av resultatet, samt finansidr av projektet som saddant. Som beskrivits ovan kan PTS ocksa
stdlla krav pa operatorerna pa ett antal olika sitt.

Myndigheten for samhdllsskydd och beredskap (MSB) har i uppgift att utveckla samhillets formaga
att forebygga och hantera olyckor och kriser. I detta ligger bl.a. att tillhandahalla och kvalitetssdkra
informationen i tjénsten krisinformation.se. Informationen kommer vanligen fran andra aktorer,
exempelvis Polismyndigheten, dd myndigheten sjélv inte dger informationen. Hér &r grunden for att
kunna publicera information den informationssamordning som sker mellan olika parter med
samhillsviktigt ansvar.
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For att sikra att sidan alltid 4r tillgédnglig har myndigheten upphandlat en 16sning som innebér att en
CDN-tjénst anvénds for att kunna hantera distribution till olika delar av Sverige. Drift av tjénsten
ses fOr ndrvarande over.

Vi har ocksé intervjuat samhillsaktorer som bedriver savél forebyggande som aktivt arbete i kriser:
Stockholms Ldns Landsting dr ett av Sveriges storsta landsting. Krisarbetet styrs av
krisberedskapsplan samt regional katastrofmedicinsk beredskapsplan. I en kris sker kommunikation
till invénare i forsta hand via 1177.se, dvs. sjukvardsradgivningen som bedrivs av Inera, men
kommunikation sker dven via andra kanaler som t.ex. sll.se och media. Landstinget har formulerat
krav pa robusthet och redundans i det egna transportndtet, SLLnet. Till SLLnet ansluts vardgivarnas
lokala nét. I krissituationer samverkar man med andra, bl.a. i regional samverkan (Samverkan
Stockholmsregionen).

Stockholms stads infrastruktur bestar av fibernétet som levereras av Stokab, samt
kommunikationsndtet som levereras av St Erik Kommunikation. I centrala upphandlingar har krav
stdllts pd internetleverantdren gillande exempelvis robusthet och redundans. Vid kris sker
kommunikation frémst via stadens webbplats. Sociala medier anvinds framst for att driva trafik till
informationen pa webbplatsen men ocksa som forstahandsval om webbplatsen drabbas av tekniska
problem. Krisinformation.se hdmtar ocksa information fran staden, i de situationer dar kommunen
har ett ansvar i krisen.

2.3.2. Media — dagspress och TV

Tidningsutgivarna (TU) ar branschorganisation for svensk dagspress, och bevakar trender och
utveckling i sin bransch. Flera av dessa media drabbades hart av den stora DDOS-attacken i mars
2016. TU beskriver att utvecklingen gar mot en allt tuffare milj6 — bade vad géller forekomsten av
fler och allvarligare attacker, men ocksa i form av “fake news” och hot mot journalister. TU har
tillsammans med sina medlemmar adresserat fragan pd flera sitt. Det finns bl.a. samarbeten mellan
IT-avdelningarna pa mediehusen — detta trots man konkurrerar om nyhetsféormedlingen i kriser.

Vid en kris &r det traditionell media man vénder sig till i forsta hand. Trafiken har studerats i
samband med flera kriser, nu senast kring sommarens skogsbrinder. I den undersokning som SVT
1at genomfora med stod av Novus kunde konstateras att ’vanlig tv”’ och ”vanlig radio” var
tillsammans med “tidning i mobilen” de huvudsakliga killorna till information.

Sveriges television (SVT) ser sin nyhetsformedling som samhallsviktig information. I broadcasting-
nitet kravstéller SVT robusthet och redundans gentemot Teracom. I séndningstillstandet finns idag
inga specifika krav pa detta, men SVT menar att detta skulle kunna forekomma i framtiden.

Nir det géller distribution via Internet har SVT direkt peering mot manga av leverantérerna. Man
har dven kopt en cachelosning som ska kunna garantera visst innehall &ven 1 kris.

Man har ocksd mdjlighet att skala ner sajterna, dvs minska komplexiteten pa innehallet, for SVT
och SVT Play. Dock vill man helst kunna visa bade text och rorlig bild. En viktig fraga framat
handlar om hur man ska hantera det faktum att allt mer av nyhetsformedlingen sker genom Play-
tjansterna.
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2.4. Utmaningar i dagens infrastruktur

Den stora utmaningen i Sverige ar att vi dr ett geografiskt utstrackt land med langa avstand. Detta
gor att en bredbandsutbyggnad som ska na alla blir kostsam, och &n mer om en parallell
infrastruktur skulle etableras. Det nationella internet &r idag byggt med fokus pé serverplacering i
Stockholm och med hog grad av centralisering, vilket gor att merparten av trafiken gér denna vag.
Ur ett sékerhetsperspektiv skapas ddrmed en stor sérbarhet.

Pa ménga stillen kan trafiken enbart gé en vég, vilket forsvarar en alternativ routing i
krissituationer. Delar av Sverige riskerar ddrmed att skdras av 1 ett krislage.

Mycket pekar pd att det idag inte gar att garantera att viktiga samhéllstjanster har fortsatt
tillgénglighet och funktionalitet vid hdandelse av kris eller hot. Det finns idag ocksa en stor sirbarhet
dér dataintrang och attacker med syfte att sld ut viktiga funktioner i samhaéllet bade ar aktuella och
mojliga.

Problembilden gor géllande att det finns ett stort och akut behov av en infrastruktur som uppfyller
bade forsvarets och blaljusmyndigheternas krav samt kan sékerstilla att slutanvindarens behov kan
tillgodoses, vid en krissituation. Utifran hur det svenska nétet &r uppbyggt kan ansvariga
myndigheter inte garantera detta idag. Utan ett redundant och diversifierat fiberndt ar det i
framtiden inte mdjligt att klara av krav pa sikerhet vid en krissituation.

Denna problembild &r inte ny utan har adresserats i flera utredningar, exempelvis i utredningen
Generell véigledning till framtidssdker IT-infrastruktur frdn ar 2000 dir den davarande IT-
kommissionen uppmérksammade en mingd faktorer de redan d& sdg som orosmoln for fortsatt
utveckling av IT-infrastrukturen. En méngd &tgirder presenterades i utredningen, som nddvéndiga
att vidta for att sékerstélla en framtidsséker IT-infrastruktur.

2.5. Andra linder

De utmaningar som Sverige moter dr inte unika — dven andra ldnder och méinga foretag arbetar for
att sdkra atkomst till samhéllsviktig information under kriser. Det unika i Sveriges situation ar just
geografin och det sdtt som vi successivt valt att bygga ut IT-infrastrukturen pa.

I Tjeckien skedde 2013 en storre Overbelastningsattack, vilket lade grunden till Projekt Fenix. Syftet
med projektet var att skapa redundanta anslutningar som bygger pa att trafikutbyte ska vara mojligt
pa manga platser 1 hdndelse av kris. Centralt i projektet var att ISP:erna lovat varandra att leva upp
till vissa villkor, for att gemensamt mojliggora tillgang till internet.
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3. Beskrivning av projekt Sirimner

Som beskrivits i inledningen har arbetet i projektets bedrivits agilt, vilket lett till att viktiga
slutsatser kunnat inforlivas 1 16sningen under arbetets gang. Nedan beskrivs projektet i form av den
Proof of Concept (PoC) samt olika use cases (anvdndningsfall) som 16sningen testats mot.
Avslutningsvis finns ett resonemang om konsekvenser och kostnadsaspekter av en ev. utrullning av
Sarimners resultat.

3.1. Beskrivning av projektets olika delar

Som beskrivits i kapitel 2 dr stora delar av Internet centraliserat till Stockholm. Ménga aktorers
servrar finns placerade hér, och informationen behdver vandra viss vig i nitet for att na sin
mottagare i andra delar av landet. Dessutom é&r det s.k. kontrollplanet centraliserat till en enstaka
plats och mdjligen en alternativ reservplats. Med kontrollplan menar vi de funktioner som kravs for
att nétet 1 sig skall fungera och inte bara driftledningscentral (NOC). Ett exempel pa sddan funktion
ar den som tillser utdelning av IP-adresser till slutanvdandare. Med jdmna mellanrum, ungefar
dagligen, kriavs det for att slutanvindaren ska kunna kommunicera att denna funktion fungerar.

Dessa centrala funktioner &r for de flesta operatdrer placerad geografiskt i Stockholm. Detta medfor
att natlosningen (och dédrmed informationen) blir sarbar for attacker av olika slag. Sammantaget kan
tvd mojliga l0sningar ses pa detta problem:

* Forstarkning av kommunikationsinfrastrukturen och dess redundans sa att information kan
nd mottagaren pé flera végar.

* Etablera nya sitt att distribuera information till i krisen isolerade delar av Sverige som
medfor att mottagaren d4nda kan na informationen (alternativt se den senaste kopian).

Gillande kommunikationsinfrastrukturen kravs samordnade dtgérder frén staten da den
centraliserade driften gor att det 1 praktiken inte gar att kommunicera inom en partitionerad
(isolerad) del. Dérfor ger projektet rekommendationer géllande sddana atgérder vilket inkluderar
skapande av mangfaldigt fler motesplatser for speciellt fiber.

For distribution av information, den s.k. Sdrimner-l6sningen, s& dr malet att sdkra att samhéllskritisk
information alltid finns tillgénglig pa visst stélle (i projektets testfall en fiktiv sida sdsom
krisinformation.se), dvs. dven vid krissituationer. Losningen bygger pa att flera noder levererar
samma innehall till besdkare, detta for att alla slutanvéndare ska fa sa kort vig som mgjligt for att
hédmta innehallet.

Losningen dr uppbyggd av ett antal noder som ska kunna fungera autonomt, sé att det alltid finns en
nod som svarar, dven vid stora méngder anrop. Noderna agerar dven proxy till DNS (Domain Name
System — dvs. det system som krdvs for hopkoppling av doménnamn med [P-adresser) och gor
ddrmed att noden fortsétter att leverera trafik trots att den tappat kontakten med den riktiga servern.
I en kris dér originalkéllan inte finns s ska det finnas en cachad (sparad) version av senaste
informationen (med tidsangivelse). Detta kallas for scraping, dvs. en slags kopieringsmetod for att
extrahera data frdn en webbsida.
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Bild 4: Sdarimner-l6sningen

Noderna har i denna PoC placerats pé platser som uppfyller hoga krav pa driftssikerhet, fysiskt
skydd, samt har bra nétverkskonnektivitet.

Sammantaget har tre Sdrimner-noder installerats och placerats ut pd olika stillen i Sverige, och en
utanfor landet.

I projektet har SMHI medverkat for att tillhandahalla en potentiell sida med information (i
testmiljo), https://www-tst.smhi.se/. SMHI har bl.a. viktiga vdderdata som allménhet, foretag och
myndigheter behover {2 tillging till vid vaderméssiga kriser. Lardomarna frén arbetet med SMHI ér
att det varit tdmligen enkelt och snabbt att ansluta en aktor till 16sningen. Det enda som krévs ér
konfiguration av aktuell sida i Sdrimners provisioneringssystem samt omstyrning av DNS for
tjansten. Liknande tester planeras under 2019 med ytterligare nigra aktorer.

Utover de fysiska placeringarna har projektet dven studerat mojligheterna att hinvisa anrop vidare
till servrar placerade utanfor Sveriges grinser. Detta innebér att potentiella dverbelastningsattacker
fér hanteras av de som tillhandahéller dessa servrar. Malet med dessa servrar utanfor Sverige ar
primirt inte att ge korrekta svar utan att just attrahera trafik och dédrmed slippa denna vid servrar
inom Sverige.

I projektet har ocksd ingatt att analysera hur certifikat/nycklar behdver hanteras for att 4stadkomma
tillit sinsemellan (TLS — Transport Layer Security). Varje nod méste ha rétt nyckel till respektive
sajt for att 4 leverera informationen. I detta fall innebér det att den fiktiva krisinformation.se
behover lamna ifran sig sitt certifikat/sin privata nyckel till Sirimner-noder for att informationen
ska kunna visas pa ett sdkert sitt (dvs. krypterat) for slutanvdndaren. Pa detta séitt kan man garantera
att informationen inte ar att betrakta som falsk.

Det har visat sig att kostnaden for en komplett hardning av en nod ar hog samtidigt som hanteringen
1 sig ar synnerligen komplicerad. I projektet hittades diarfor en balans mellan absolut séker nod och
sdkerhet i inplacering, vilket resulterade i slutsatsen att noderna i sig héller en ldgre sékerhet dn
ursprungligen planerat, och istdllet stills hogre krav pa inplaceringen. Krav som fortfarande anses
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rimliga. Losningen har utformats och testats mot ett antal olika scenarier, for att iterativt generera
kunskap som forbéttrar 1sningen.

En viktig lardom handlar om de fysiska platser dir sévél fiber som kommunikation méts (sk
motesplatser) och dédr noden kan placeras ér idag ytterst fa till antalet. Dock handlar det vanligen
om korta avstdnd som behdver 6verbryggas for dessa typer av infrastruktur ska kunna métas dven
om det pa vissa orter dr synnerligen komplicerat att skapa denna typ av motesplatser. Problemet ar
saledes inte att man inte dragit fiber till och pé vissa orter, utan att olika aktorers fiber slutar
(termineras) pa olika stillen. Detta gor att platserna dir Sdrimner kan placeras rent fysiskt ar fa till
antalet, och att kabeldragning skulle behova ske pé de platser ddr en fullskalig Sérimner-16sning
skulle behdva finnas.

3.2. Madjliga problem vid kriser — utifran scenarier

Det finns ett antal olika scenarier som projektet analyserat, dir den eventuella eller intrdffade krisen
skiljer sig &t och dir Sarimner kan ha olika roller.
De fyra scenarierna dr foljande:

* Haéndelse intraffar som leder till stor uppmérksamhet frdn medborgare

* Héndelse som innebér akut hotbild for medborgare pa viss plats

* Haéndelse som innebédr en dverbelastningsattack pd vissa webbsidor av foretag,
organisation eller annat land

* Hindelse som orsakar fysiskt brott pd infrastrukturen i form av naturkatastrof, storre
olycka eller krig

Scenario 1 Scenario 2

Scenario 3 Scenario 4

Bild 5: Fyra scenarier

3.2.1. Hiindelse intriiffar som leder till stor uppmdirksamhet fiin medborgare

En situation som studerats dr vad som hinder da en héndelse intraffar som leder till stor
uppméirksamhet och ddrmed mycket trafik fran medborgare. Exempel pd sddana hindelser dr om
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”Hesa Fredrik” (VMA — viktigt meddelande till allmdnheten) ljuder av misstag, en mindre
skogsbrand uppstar eller om det skulle flyga militérplan pa 6vning 6ver visst omrade.

Det som hinder dr d4 att madnga medborgare samtidigt soker information. Troligen véinder sig
merparten av dessa till kommersiella aktdrer, som dags- och kvéllstidningar samt sociala media
sasom Twitter. Nagra kan vintas besoka krisinformation.se eller andra myndigheters sidor.

Sidrimners paverkan: I denna situation, som &r att anse som en dverbelastning orsakad av
medborgarna sjélva, kan Sarimner se till att informationen pa vissa samhéllsviktiga webbsidor alltid
gér att na.

3.2.2.  Hiindelse som innebdir akut hotbild for medborgare pad viss plats

Det finns ocksé en situation som handlar om en lokal, akut hotbild for medborgare pa viss plats. Hér
kan det exempelvis vara fraga om en terrorattack i likhet med den som dgde rum i Stockholm den 7
april 2017, eller en storre olycka.

Aven hiir séker manga medborgare information pa samma ging. De vill veta att nirstiende ir utom
fara, samt hela tiden halla sig uppdaterade om utvecklingen. Aven hir ir kvillstidningar,
dagstidningar och sociala media de priméra kanalerna, samtidigt som ev. forekomst av “‘fake news”
kan leda till att myndighetssidor besoks. Hér kan dagspress och offentliga aktorer stidlla om till mer
avskalade sajter, ddr mindre information laddas.

Sidrimners paverkan: I denna situation blir nétet snabbt 6verbelastat — manga vill ha information
som kontinuerligt uppdateras. Sarimner kan dven l9sa denna situation, genom sin funktion att
informationen pa samhéllsviktiga webbsidor speglas pa flera stéllen. Viktigt hér &r att det finns en
funktion for att visa nédr informationen uppdaterades senast (tidsangivelse).

3.2.3. Hiindelse som innebdir en éverbelastningsattack pd vissa webbsidor av foretag,
organisation eller annat land

Hér handlar det om en riktad attack mot vissa webbsidor for att undvika att information nér
medborgare och/eller visa pa svagheter i den svenska delen av Internet. Det kan handla om fGretag
eller organisationer som utfor sddana attacker, men ocksa IT-krigforing av annat land for att
forsvaga Sverige genom att information inte kan nés eller att falsk information publiceras.

Siarimners paverkan: Till skillnad frén de tva tidigare situationerna som orsakats av medborgarnas
eget informationsbehov, sa ér det nu en tredje part vars beteende orsakar dverbelastningen. Den har
typen av attacker hanteras maskinellt, vilket gor att de kan bli mycket kraftfulla. Givet att Sarimner
dimensionerats for att klara ett tryck om minst 1 miljon uppslagningar per sekund, sa kan 16sningen
dven bidra 1 detta fall. Speciellt eftersom trafiken dirigeras pa sddant sitt att noder inom Sverige inte
drabbas av hoga trafikfloden fran utlandet. Systemet dr designat i grund och botten for att kunna
motsté de storsta identifierade versionerna av dessa attacker.

3.2.4. Hiindelse som orsakar fysiskt brott pa infrastrukturen i form av naturkatastrof,
storre olycka eller krig

Detta dr den allvarligaste av de situationer som beskrivits — nu handlar det om att en vital del av IT-
infrastrukturen inte fungerar, genom en fysisk paverkan. Det kan handla om stérre brand i tunnlar i
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Stockholm, en naturkatastrof i form av vattenkraftsdamm som brister i Norrland eller intrdng av
annat land med bomber pa kritiska punkter i IT-infrastrukturen.

Sidrimners paverkan: I denna situation kan Sérimner hélla informationen igang en viss tid genom
att visa innehall som temporért sparats i noden alternativt att via logik byta over till en sé kallad
nddsite, om innehallets kélla upphdr att svara pa forfragningar. I ett katastroflige diar man inte har
tillgdng till uppdaterad information frin centrala tjdnster sa vill man kunna visa ett forutbestamt
innehall som guidar slutanvindaren utan att vilseleda med potentiellt sett inaktuell information.

Sarimnernoden kommer att vara tillgéinglig for alla slutanvdndare inom riackhéll, vars Internetaccess
inte har paverkats eller avbrutits av hindelsen. Anledningen till att enbart temporér information som
sparats i noden kan distribueras dr det stora problem som beskrivits i kapitel 2 med den centralt
byggda IT-infrastrukturen med fokus pa Stockholm — landet ’delas av”’ och stora delar kan inte ta
del av informationen. For att forebygga den situationen behdvs sdledes andra dtgirder, vilka
beskrivs i rapportens sista kapitel.

De slutanvidndare som dr kunder hos en operatdér som nyttjar en redan sammanbyggd motesplats kan
dock fortsatt nad informationen.

3.3. Sammanfattning och slutsatser

Sammanfattningsvis kan Sarimner 16sa vissa problem nar det géller att sikra att information kan
publiceras vid kriser som pa nagot sitt leder till eller bestir av en dverbelastningsattack. Daremot
kan 16sningen enbart ha en begrénsad roll nér det giller fysiska avbrott pa vitala delar av IT-
infrastrukturen, pga. operatdrernas centralisering av saval natdrift och hantering av tjanster.
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4. Resultat och lardomar

I detta kapitel redogdrs for de huvudsakliga resultaten av projekt Sarimner. Vidare beskrivs
kostnadsaspekter och mdjligt fortsatt arbete inom omradet, inkl. potentiell forvaltning av den
framtagna 16sningen.

4.1. Projektets resultat

Genom implementeringen av Sdrimner-16sningen har projektet kunnat visa att 16sningen fungerar
for att spegla information i scenario 1-3 1 ovanstdende kapitel. Noderna fungerar autonomt och
fortsitter att leverera trafik trots att de tappat kontakten med den riktiga servern. Ddremot fungerar
inte 16sningen fullt ut i scenario 4. Trots att Sdrimnernoden i sig fungerar sa foreligger stor risk att
slutanvéndare inte kommer att kunna erhélla fullt fungerande Internetaccess som mojliggor tillgdng
till den fungerande noden. Anledningen till detta beskrivs i avsnitt 2.4.

Projektet har utfort ett antal tester som fullt ut kontrollerat funktionaliteten av Sdrimnernoder i ett
flertal fall, specifikt:

- att slutanvéndare automatiskt skickas till en annan Sérimnernod om den ndrmaste blir
utslagen.

- att lagrat innehall visas om ursprungskallan blir otillgdnglig.

- mgjlighet att byta over till ett annat innehdll som visas for slutanvéndaren vid krissituationer.
Detta kan ske manuellt eller per automatik pé tidsstyrning.

Losningen som hédnvisar anrop vidare till servrar placerade utanfor Sveriges granser har ocksé visat
sig fungera under belastning vid genomforda stresstester.

Som tidigare angivits sa 16ser inte Sdrimner grundproblematiken den centraliserat byggda
infrastrukturen. Losningen fungerar under en viss tid for att tillhandahalla aktuell information, men
mojligheten till robust kommunikation saknas da det inte finns alternativa transmissionsvagar
genom landet. Det optimala vore om lokala motesplatser kunde skapas for trafik i visst geografiskt
omréde. Operatdrernas trafik skulle da passera motesplatsen, och trafik till samhéllsviktiga tjdnster
skulle relativt enkelt kunna termineras vid noden. Olika operatorer skulle dérigenom fa mojlighet att
transportera trafik till centrala delar av landet via flera fiberstrdk. Detta forutsétter dock att
mdotesplatser existerar bade gillande fysiskt lager (fiber) och IP-lager i virdekedjan pa samma
geografiska plats, vilket generellt inte ar fallet idag.

Vi ser dessutom utifran den analys som gjorts av befintlig reglering och intervjuernas resultat att
detta inte kommer hénda av sig sjélv. Dartill saknas investeringsviljan, eftersom slutanvéndare inte
efterfragar och inte dr villiga att betala for 6kad robusthet till samma hoga nivd som samhillet kan
anses kréva.

Mer specifikt ser vi sdledes bdde avsaknad av motesplatser for fiber samt avsaknad av mdjlighet att
utbyta trafik lokalt pa IP-nivin. Som ett gott exempel kan Sunets upphandling av robust
fiberinfrastruktur i hela landet anvéndas. Genom att delvis definiera om vad en region ir utifrin ett
infrastrukturperspektiv lyckades man fa trippelredundant fiberinfrastruktur till en plats i varje
region, dvs knappt 20-talet platser i Sverige. Detta projekt drar slutsatsen att detta 4r alldeles for fa,
om hela Sverige ska kunna tdckas. For att uppna robusthet s behdver motesplatser for fiber
etableras pa betydligt fler platser inom rimliga avstind ifrén varandra.
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En malbild bor vara 3-5 métesplatser per kommun (eller annat likvérdigt stort geografiskt omrade).
Mindre nérliggande kommuner kan ga samman och dela pd dessa motesplatser, men i glest
befolkade omrdden s& bor man éndé efterstriva att inte ha allt for glest mellan métesplatserna. Alla
tillhandahallare av samhéllsviktiga tjanster méste pa ett relativt enkelt sitt kunna fi motsvarande
redundans och robusthet, och ddrmed inte bara de som rékar ligga i nérheten av regionens
centralort.

Samordning av fiberinfrastruktur behandlas delvis i utredningen Statens bredbandsinfrastruktur som
resurs (SOU 2016:1). Utredningen menar att staten kan samordna den infrastruktur for fiber som
redan finns inom verk och statliga bolag pa ett mycket mer effektivt sétt. Detta forutsitter bland
annat mer samarbete mellan de myndigheter och statliga bolag som idag sitter pa underutnyttjad
fiberinfrastruktur exempelvis Trafikverket, Svenska kraftnit och Vattenfall. I forlangningen skulle
detta dven kunna inkludera annan offentlig sektor (sdsom kommuner) och naturligtvis dven privat
sektor. Om forslagen i utredningen genomfors skulle situationen bli béttre d&ven om detta projekt
anser att uppdraget maste vara dnnu mer specifikt riktat till respektive organisation. Dessutom
maéste dven lokala aktorer och privat sektor som innehar fiber och kanalisation inkluderas sa att
koordinering av etablering av kanalisation och fibernit kan ske. Darvid krdavs samordning, en
samordning som skulle kunna tolkas ingar i det uppdrag som lagts och atagits av t.ex. lansstyrelser,
kommuner, Bredbandsforum och Post- och Telestyrelsen.

Tyvirr har diskussionerna géllt bredband som ett mer allméint och sammanfattande begrepp och
inte specifikt fiber, kanalisation, master och annan passiv infrastruktur separat frn aktiv utrustning,
transmission och IP-nivan (se bild 1). Ett av ménga exempel pa detta dr PTS rapport Kartliggning
av hinder for utbyggnad av fast och mobilt bredband och forslag till hur processer kan
effektiviseras (PTS-ER-2018:13). Om malet &r en stabil, robust och vil utbyggd fiberinfrastruktur,
vilket dr en fOrutséttning for robust elektronisk kommunikation, sd behover en kartlaggning och
utpekning ske av var motesplatser behdver finnas, etablering av dessa samt undersdkning av vad
som krivs for att nétet ska byggas ihop. Efter dessa initiativ kan en robust grossistprodukt i form av
svartfiber bli tillgdnglig 6verallt i landet pa ett helt annat sétt &n idag. Alternativet &r att varje aktor
genomfor parallell forlaggning av t.ex. fiber, vilket for savél for samhéllet som den enskilda aktdren
ar ineffektivt och kostnadskravande.

Gillande /P-nivan har som tidigare ndmnts var och en av de storre operatorerna ett eget niat som
tacker hela Sverige, och i vissa fall &nnu storre geografiskt omrade. Varje fordndring av routing
inom detta nét, sdsom utbyte av trafik vid en motesplats for enbart vissa destinationer, skapar en
okad risk fOr instabilitet av routing inom nétet. Darfor har projekt Sérimner i ett sent skede
diskuterat med operatdrer placering av Sarimner-noder inom operatdrens nét istéllet for att
trafikutbyte mellan operatdr och Sarimnernod ska ske vid en motesplats som en del i en framtida
Sarimner-10sning. Det trafikutbyte som trots allt blir mojligt vid en motesplats kan ske pa manga
olika sitt, exempelvis genom hyra/swap av svartfiber eller transmission, eller explicit trafikutbyte
pa IP-nivd, men é&r alltsd oberoende av placering av Sarimnernod vid moétesplatsen.

Det &r dérfor tvd olika mal som projektet anser bor uppnas framdver, och som delvis &r oberoende
av varandra:

* Skapa métesplatser dér forst och framst fiber méts, vilket dr en forutsittning for
trafikutbyte, oavsett pd vilken niva i viardekedjan detta trafikutbyte sker.

* Placera ut Sdrimner-noder vid métesplatser eller i operatdrernas egna nét, dar framfor
allt det senare dr viktigt och 1 brist pé lokalt trafikutbyte det som ger bést effekt.
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Riktade kravstéllningar och investeringar méste dirfor goras for dessa tvad mél ska uppnds. Dé
aterstar fragan om vem som bor finansiera ett sadant arbete, dér vi ser tvd vigar. Antagligen krivs
en kombination av bada dessa:

* Reglering, dir PTS i egenskap av tillsynsmyndighet stéller krav pé fiberégare och operatorer
att etablera motesplatser samt placera ut noder och dirmed kunna garantera att
samhillsviktig information kan né slutanvéndaren.

* Finansiering i form av att regeringen, via ldmplig myndighet, ger medel for att bade
genomfora kartliggningen av mdtesplatser men ocksé for att bygga ut en 16sning dar
mdotesplatser etableras samt Sdrimner-noder placeras ut och driftsatts.

4.2. Kostnadsaspekter

For att implementera Sérimner-16sningen i PoC-format har vissa investeringar kravts. Kostnaderna
har framforallt handlat om investeringar i teknik, tekniskt stod samt konsultstdd for projektledning.

For att etablera motesplatser och ddrmed fa till en 16sning pa de riktiga problemen, dr behovet
primirt investeringar i fiber och i vissa fall lokaler for fysisk placering av nod. Dessutom maéste
denna foregds av en projektering och samordning mellan inblandade parter, sdsom dgare av fiber,
lokaler och mark i ndromradet.

Om vi istéllet enbart ser pa informationsspridningen &r fragan vilken omfattning en mer permanent
16sning skulle kunna ha? Den optimala 16sningen bestér givet dagens situation med begrénsat antal
mdotesplatser cirka 30 noder som finns vid storre knutpunkter och i operatdrers nét. Utplaceringen
ska ske i ndra samarbete med operatdrer vars slutanviandare ska komma &t noderna pé ett sidkert och
robust sitt.

Ett mindre mellanalternativ vore cirka 10-15 noder som framforallt placeras pa befintliga
mdotesplatser. Noder bor framforallt placeras pa orter som nitverkstopologiskt ligger 1dngt fran
Stockholm, exempelvis i Norrland, Viastsverige eller pa Gotland. For att dessa skall fungera
optimalt méste dock 6versyn av kontrollplanet (se avsnitt 3.1) for nétet i sig ses Over.

For Sarimner-noder dr investeringskostnader 100 000-150 000 SEK per nod (tva servrar med
kringutrustning) och produktionskostnaden el- och lokalhyra for denna utrustning. Dessutom en
kostnad for drift och support for systemet som helhet, vilken beréknas till 5-10 MSEK/ar 1
personalkostnader (drift, utveckling och kontakt med leverantdr av de tjénster som anvinder
systemet etc.), i princip oberoende av antal noder.

En mer exakt kalkyl bor utarbetas utifran det vigval som gors.

Projektet har funnit att den initiala grundinvesteringen samt drift och forvaltning bor bekostas med
centrala medel under de forsta dren for att pa s sétt f4 en bra 16sning pa plats. Detta ger ocksa
indirekt ekonomiskt incitament till medverkan av aktorer som tillhandahéller samhéllsviktig
information. Dérefter bor en kostnadsallokeringsmodell tillampas for att fordela kostnaderna for
arlig drift och forvaltning, och samtidigt fa till ett marknadsmassigt styrmedel for att utoka
respektive minska (och slutligen mgjligtvis ldgga ner) tjanstens omfattning.
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4.3. Majlig forvaltning

Sarimner-10sningen har hittills drivits som ett projekt, dér ett viktigt syfte har handlat om att testa
och lopande utveckla losningen for att dirigenom generera 6kad kunskap. Denna PoC kommer
fortsdtta under 2019 for att ytterligare samla erfarenhet och ge mojlighet till forfining av systemet.
Skulle 16sningen sedan dverga i permanent drift och forvaltning, i befintligt eller utvecklat tillstdnd
inklusive utbyggnad av motesplatser, s& behdver en forvaltningsorganisation identifieras.

Var rekommendation dr att SUNET/Netnod efter initial uppbyggnad fortsétter att tillhandahalla
tjansten géllande informationsspridning enligt Sdrimner-konceptet, pd uppdrag av PTS. Ett annat
sétt kan vara att Vetenskapsradet/SUNET fér detta som ett uppdrag fran regeringen, direkt eller
genom regleringsbrev, for att kunna tillhandahalla detta utanfor Sunets nuvarande mandat.

Vi forordar detta dels utifrén att det ddrmed snabbt blir mojligt att ansluta flera aktorer, dels att
Netnod redan idag har mojlighet till nationell tickning, speciellt i samarbete med SUNET. Netnod
kan ocksa i detta avseende inta en neutral roll 1 férhallande till myndigheter och operatdrer, samt
utifran sin organisationsform (dgs av en icke vinstdrivande stiftelse) och mojlighet att hantera
skyddsvird information, och Vetenskapsrddet/SUNET som statlig myndighet kan agera neutralt i
forhallande till operatdrerna.

I drift- och forvaltningsansvaret ligger ocksa flera olika uppdrag som behover fordelas, exempelvis:

* Utplacering och drift av noder

* Forvaltning av mjukvara for noder

* Anslutningar av nya samhaéllsviktiga tjénster
*  Support

Ett ndsta steg dr hér att ta fram en forvaltningsorganisation med tydliga roller och ansvar, liksom
avtal for anslutande aktorer (inkl. SLAer).

4.4. Andra viktiga lirdomar och nista steg

Som beskrivits i rapporten kan Sarimner 16sa flera av de utmaningar som finns rérande robusthet
och redundans idag. Det som dock Sérimner inte har kunnat 16sa dr de problem som uppstétt genom
den utbyggnad som skett av IT-infrastruktur i Sverige dér t.ex. redundant fiber saknas till
mdtesplatser.

For att kunna ta nista steg och bygga ut antalet noder for béttre nationell tdckning behdver fragan
om fler métesplatser for fiber och kommunikation 16sas. Om fragan om finansiering kan l9sas,
exempelvis via uppdrag till PTS, finns goda forutséttningar till fortsatt implementering av
resultaten. Ett forsta steg ér att kartldgga var dessa motesplatser bor placeras samt hur situationen
ser ut gillande fiber och kommunikationsinfrastruktur. Dérefter kan mdtesplatserna skapas och i
samband med detta bade forstirka operatorers nidt samt Sarimner-16sningen byggs ut.

I projektet har det inte varit mojligt att fa till intervjuer med operatdrer pa alla nivaer i1 virdekedjan
dven om teknisk personal hos operatorer varit involverade, bl.a. genom samarbete med foreningen
Sveriges Operatorers Forum (SOF). En av anledningarna till detta var den kursédndring som
projektet var tvungen att ta ungefér halvvigs dé platser for inplacering hos operatdrer av noder
borjade planeras. Tva operatorer &r intresserade av att deltaga i den fortsatta testdriften under 2019.
Vi ser det som viktigt att utredningens och testdriftens resultat dven fortsattningsvis forankras bland
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operatdrerna och att deras kunskap tillvaratas i samband med fortsatt testverksamhet och eventuell
uppbyggnad av 10sningen. Det goda samarbete som uppnétts mellan alla deltagare i1 projektet, vilket
ocksa inkluderar tjanstetillhandahallare, bor fortsatta.
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5. Bilagor

5.1. Bilaga 1 Begreppsordlista

Aktiv infrastruktur — Infrastruktur som pd nigot sitt kommunicerar med annan infrastruktur eller
tjanster och dirigenom sdnder data.

Bitstrom — Datagverforing i oavbruten strom och i fast takt utan start och stopp.

Certifikat — Elektroniskt intyg som styrker att en elektronisk identitetshandling ar korrekt och
giltig. Kan vara hard (lagrad i en krets) eller mjuk (lagrad som sifferserie i ett datorminne).

CDN - Content Delivery Network, ndtverk av geografiskt spridda servrar som pa ett samordnat sétt
overfor innehall sa snabbt som mojligt.

DDOS — Distributed Denial of Service attack, dvs. dverbelastningsattack som genomfors av ménga
samverkande datorer.

DNS — Domain Name System, dvs. den funktion pé internet som &versétter domidnnamn till
sifferserier (IP-adresser).

Hot Potato Routing — Tidig vidaredirigering, dvs. att ndtverk pa internet 1dmnar 6ver meddelanden
till andra nétverk sa snart som det 4r mojligt.

ISP — Internet Service Provider, dvs. internetoperator.

IP-adress — Internet Protocol Adress, dvs nummer som identifierar en dator som &r ansluten till
internet.

IT-infrastruktur — I denna rapport anvinds begreppet nér vi syftar pa den svenska delen av
internet, dvs. inkluderande bade passiv och aktiv infrastruktur.

IX — Internet Exchange Point, dvs. teknisk knutpunkt dér internetoperatorer utbyter trafik direkt
med varandra med [P-protokollet (IPv4 eller IPv6).

Knutpunkt — Med knutpunkt eller mdtesplats menas hér en plats dér fysiska ndt mots sé att de som
anvinder dessa nét kan utbyta trafik.

Kryptering — Omvandlare av ett meddelande i klartext till ett meddelande som ar obegripligt for
obehdriga. Kryptering pa internet sker med assymetrisk kryptering dvs. med anvindandet av tva

nycklar, en publik och en privat.

Nod — I detta sammanhang menas med nod, eller Sdrimner-nod, den enhet som levererar innehall
till slutanvéndare.

Nitverkstopologi - Speglar relationer mellan nétverksenheter som dr sammanbundna i ett natverk.
De kan vara fysiska eller logiska.
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Nodsite - En 1 forvdg lagrad kopia pd en webbtjdnst som man kan vélja att visa i ett lage da
ursprungskdllan &r otillgidnglig for en Sérimnernod.

Passiv infrastruktur — Infrastruktur i passiva ndtdelar som rymmer andra nétdelar utan att sjdlva
bli aktiva, exempelvis kanalisation, ledningar, master mm.

Peer-to-peer — Nétverk dér alla anslutna datorer kommunicerar med varandra som jdmlika (peers).
Peering — Formedling av trafik mellan operatdrer utan betalning
Proof-of-concept (POC) — Koncepttest, dvs demonstration av att en idé &r genomforbar.

Proxy/Proxyserver — En mellanserver som formedlar meddelanden och forfragningar riktade till
andra datorer med syfte att dels minska belastningen pé nétet dels for att hoja sdkerheten.

Redundans — Dubbel eller flerdubbel uppsittning av viktiga komponenter for att utrustningen ska
fungera dven om nagot gér sonder. Nir det géller infrastruktur géiller att kommunikation kan vandra

flera vdgar i nétet for att detta ska upplevas som redundant.

Router — Nétverksenhet som hittar en rutt for meddelanden fran sdndare till mottagare pé internet
eller i ett lokalt nétverk.

Robust — Formagan att motsta storningar och avbrott samt formégan att minimera konsekvenserna
om det dndé intraffar.

Samhillsviktig information — Information som aktdrer som bedriver samhéllsviktig verksamhet
behdver kommunicera till allmédnheten.

Samhillsviktig verksamhet — De verksamheter i funktioner som dr av betydelse for befolkningen
liv och hilsa, samhéllsfunktionalitet och vara grundlidggande varden.

Scraping — Att utvinna information direkt frdn webbsidor med hjélp av specifika program.
SLA - Service Level Agreement; verenskommelser om tjdnstenivéer.

SSL — Secure Socket Layer, dvs. sikerhetsprogram for webbkommunikation.

Svartfiber — Optisk fiber utan nétverksutrustning

VMA — Viktigt Meddelande till Allménheten, det varningssystem som anvénds vid olyckor eller
allvarliga héndelser.
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5.2. Bilaga 2 Intervjupersoner

Namn

Ove Landberg
Fredrik Olofsson

Borje Josefsson

Leif Johansson

Fredrik Korsback

Patrik Faltstrom

Mattias Ahnberg

Mattias Karlsson

Anne-Marie Eklund Léwinder
Eva Sartorius

Jeanette Gustafsdotter

Jimmy Persson

Anders Sjodin

Tomas Sundstrom

Pia Stenervall

Ola Williams
Vesna Lucassi
Henrik Brodin
Stefan Lian
David Karlsson
Fredrik Widlund
Kristian Palm
Tim Georgiou
Ulrik Rosén
Fredrik Jensen

Jonas Lindau

Organisation

Post- och telestyrelsen

Post- och telestyrelsen

Vetenskapsradet/SUNET
Vetenskapsradet/SUNET
Vetenskapsradet/SUNET/SOF

Netnod

Netnod

Netnod
Internetstiftelsen
Internetstiftelsen
Tidningsutgivarna
Stadsnétsforeningen
IT-Norrbotten
LUNET

Stockholms stad

Stockholms stad
Stockholms Lans Landsting
Stockholms Lans Landsting
SVT

SVT

SVT

MSB

MSB

MSB

MSB

MSB
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Titel/Funktion

Enhetschef Natsdkerhetsavdelningen
Jurist Nétsdkerhetsavdelningen

Operativt ansvarig och bitradande
avdelningschef

Sakerhet, identitet, standardisering,
strategi

Nitverksarkitekt SUNET, Ordférande
SOF

Teknik- och Sakerhetsskyddschef
Head of Architecture and Development
Head of Engineering

Sékerhetschef

Utredare

VD

Chef Utveckling och Sékerhet
Nitansvarig

VD

Kommunikationsstrateg och bitrddande
enhetschef

Webbstrateg
Informationssidkerhetschef
Handldggare

Séndningschef

Ansvarig for krisinformation.se
IT-sékerhetsansvarig

System- och nitverkstekniker
Systemutvecklare

Systemutvecklare
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