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e
Manga IT-sdkerhetstester kraver "skarpa” angrepp
« Identifiering och validering av sarbarheter

 Ovning/utbildning av logganalytiker
e Tester av tekniska sakerhetsmekanismer

» ldag gors tekniska IT-sakerhetstester framst manuellt
av dyra och eftertraktade specialister

« Metodik skiljer sig mycket, loggning ar begransat
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SVED - ett verktyg for planering och exekvering
av IT-angrepp

sinerabllities, Explolts and Detection (SVED)

Planeringsstod, t.ex.

+ Detaljer om sarbarheter
i datorer

* Information om angrepp
av olika slag

ing, Vulnerabilities, Exploits and Detection (SVED) O ——
o Options|

Stod for att designa komplicerade angrepp
» Grafiskt granssnitt och programmeringsgranssnitt mot angreppsverktyg
» Specifikation av handelsekedjor med dynamiska beslut och fordréjningar

=

Detaljerade och precisa loggar

* Handelser loggas med
millisekundsprecision.

* Integration med bland annat
verktyg for att upptacka
angrepp
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Lore — en artificiell intelligens for IT-angrepp

Skapa experimentplan
e Beskriva angripare

e Beskriva mal

e Trycka pa "start”

| dagblad.regeméntex se probe check 50

0 dagblad. regemenbex.se_free)thp/pmftp_te‘net_iac_60 :

Resultat behandlas av Lore Handelser genereras av Lore

@ Handelser exekveras av .

SVED Handelser formedlas till SVED
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Exempel pa handelsesekvens

Natverk
84.17.176.0

nmap —sn

[nmap —sn, reverse_dns, gather_emails...] >

Maskin A Maskin B Maskin C
84.17.176.1 84.17.176.4 84.17.176.8

nmap A

[ nmap —A {A}, nmap —A {B}, nmap —A {C} , reverse_dns,
gather_emails... ]

[ nmap —A {A}, nmap —A {C},

smb_enumusers {B}, smb_enumshares {B}, A—‘msl7_010_eternalblue
ms08_067, ms17 010 eternalblue, reverse_dns, gather_emails... ]

Fjarrstyrning
> ‘Styrkommandon

[nmap —-A {A}, nmap —A {C},
Styrkommandon {B}, reverse_dns, gather_emails...]
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Prioritering av aktiviteter

* Prioritet = Sannolikhet * Kostnad * Varde
— Sannolikhet (0-1)
« Hur sannolikt ar det att en aktivitet lyckas?
— Kostnad (0-1)
 Synliga/sparbara artefakter?
« CPU-tid?
« Kalendertid?
— Varde (0-1)

« Hur mycket narmre malen kommer hotaktéren givet att |
aktiviteten lyckas? GFol



Prioritering av aktiviteter

« Sannolikhet (0-1)
— Maskininlarning for angrepp. Hardkodat for allt annat.

 Kostnad (0-1)
—=1

« Varde (0-1)
— :1
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Kartlaggning

Maskininlarning av sannolikheter

1. Angrepp mot, och kartlaggning av, alla datorer som
var igang i datorklustret CRATE pa FOIl under
sommaren 2017.

2. Inmatning i Lore Potentiella

— Cirka 90 000 teoretiska angrepp, varav ~400 skulle Angrepp (facit) angrepp
lyckas i verkligheten

3. Tester med Bayesianska natverk, Support Vektor
Maskiner, neurala natverk och random forest

— Ganska dalig verklig prediktion oavsett modell (cirka 9
felaktiga angrepp innan ett lyckat)

«  Manga forbattringsmojligheter
— T.ex. var 90% av alla CPE:er (mjukvarokoder)
refererade i kartlaggningar med nmap felaktiga

— Fler prov fran en st6rre variation av system

Maskininlarningsmodeller i I I
FOI




Sammanfattning

« Lore ar en Al som automatiserar IT-sakerhetsanalyser
via planering- och exekveringsramverket SVED

* Lore fungerar idag rent tekniskt, men behover forbattras
avsevart for att vara praktiskt anvandbart

— Stod for fler typer av moduler. T.ex. stods e] responder.py,
powershell empire eller crackmapexec.

— Smartare prioritering av handelser
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