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Huvudfraga

 Vem skall tranas?
 Till vilket syfte?
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Offensiv formaga

Enkel att satta upp
Kraver inga djupa IT-
kunskaper

Gar att genomfora som
enskilda laborationer

Metasploit (eller liknande) ar
en nickel till att det gar att
gora

Men, vad var syftet?

Kan ge en illusion av
forstaelse.
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ANGMASKIN.SE

Sakerhetsevaluering

« Inventera sarbarheterna | ett nat kgg k@g g %WM"
* Hitta de svagaste punkterna och %‘J

foresla forbattringar ' & % ]
»  Kraver en del arbete och eftertanke att ,, SIS

bygga naten [ e
* Anvander nessus och nmap-liknande ons

hmi-grid hmi-steam1

ve rktyg hmi-solar hmi-life hmi-steam2 e
v 573 ©

«  Att scanna framfor allt &ldre styrsystem
kan ge ovantade resultat

mmunét

* Lite mer intressant an en skriptad

ot 1 b ok m
. Mer likt en realistisk situation

PLC1 PLC2 PLC3 PLC4 PLCS PLC6
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Capture the flag

« Tavling mellan lag
« HOg niva av kompetens kravs

 Innehaller bade en realistisk forsvarskomponent och ett
mer “roligt” attackmoment.

 Lika forutsattningar mellan lagen gor poangrakning enkel.
— = raftvist tavlingsmoment

« VI gor séllan dessa.
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ITforsvarsovning

« Kraver experter i det 6vade laget.
« Extremt svara att satta upp.
« Kraver ett kompetent rott lag.
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msso  DHCP?
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Dubbelsidig 6vning

Ldser problemet med att hitta ett tillr&ckligt kompetent rétt lag.

[ )

« Ofta betraktat som ett “roligt” satt att 6va.
«  Svart att ge rattvisa poang.

«  Sallan offensiva férmagor ar syftet. / ’

3@\,/ o [Croreass | :5@ &\1 s

e B - y

Mulla Davidoff - Var Befriare - ;@ & /wim

AN T o e

Bl ulla Davidoft
B Senaste nytt

Bl Wina fem budord Mulla Davidoff
Samarbetspartners U

B vina y P!
Webshop - Merchandise

Kantele 1011000115

oS Panorama
2 2

, intelligente, ratwvise, dyrkade, allsmakige, allseende,
landsfader.

réddare, fuhrer,

Sviies
e

e
upex
Yoy,
29, \s 3
m || A
1 S

/23

Wirkp.

g
WinXp -
e vinsto "
2,

== %, e

. . Vian1so S8

3% wwwe Oy, poramopo || S 5

A N

e 2

Hemside Admin

101101015

1011036 430 %

oy,
Nelin

R
1

&_
&

e
20

%,
&

I nédens dr 1972 sandes jag til Jorden av den store guden Athari, med det heliga uppdraget at
1 rénvisa och tutta teknikp moten nyvér" - Ur Davidotts
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mecdel behdus alltid f6r inkp av puffror, pickadoller, béssor, landminor, infekierade USB-minnen,
vérmestkande missiler, skarmade patchkablar, surfplattor, napaim och kastknivar.

Telehim - 10,110 64.0/19

Du kan akfivt hialpa mig och min heliga armé genom att
« Handla muggar och T-shirtar i min webshop, dar Gverskottet gar oavkortat il min

organisation.
« Pinga centralorganisationen for rekrytering pa 08.788 75 00, 54 kommer ett
motstandspaket pa posten inom 1-3 arbetsdagar.




Samla dataset

* Vi har véldigt fa dataset att forska pa.

« Ofta en bonus till 6vningen.
« Se dock till att alla inblandade ar OK med syftet.

« Ett skal att bygga upp realistiska nat.
— EX. en bataljon med SLB

« Lattare att studera relevanta parametrar nar allt hander |
CRATE.



