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1 Inledning

Myndigheten f6r samhallsskydd och beredskap, MSB, ar en statlig myndighet
med uppgift att utveckla samhaillets formaga att forebygga och hantera olyckor
och kriser.

Sambhéllet maste ha en formaga till sdker hantering och 6verforing av
information i elektroniska kommunikationsnit och it-system. Sverige maste
ocksé ha en férmaga att upprétthélla sakerhet och integritet i samhallsviktig it-
infrastruktur. Denna formaga star och faller med vér formaga att forsakra oss
om att kryptolésningar ar vil valda for sina andamal, att de &r korrekt
implementerade och att de anviands pa ratt sitt.

I det forebyggande arbetet samordnar MSB hela samhéllets arbete med
informationssidkerhet. Detta sker bland annat genom att frimja ett
systematiskt och riskbaserat arbete med informationssikerhet for
organisationer, kommuner, myndigheter, foretag och enskilda. Lis mer pa
MSB:s hemsida:

https://www.msb.se/sv/Forebyggande/Informationssakerhet/
1.1 Tillampningsomrade och avgransning

Denna vigledning ar en sammanstéllning av rekommendationer for att
sakerstalla ett tillrackligt skydd av information genom kryptering fran CSEC?,
SOG-IS?, ENISA3 och NIST4 i den ordningen. For fordjupning och ytterligare
information och rekommendationer uppmanas ldsaren att ta del av
kalldokumenten.

Vigledningen beskriver sakerhetsatgéarder for att infora och uppratthalla sakra
kryptolosningars. Rekommendationerna i vagledningen &r inte tvingande.

Sdakerhetsatgirderna i denna vigledning dr avsedda for information som
behover skyddas med kryptolosning till exempel for information som omfattas
av sekretess®, men som inte bedoms vara sikerhetsskyddsklassificerade
uppgifter?. Krav pa sikerhetsatgarder for sakerhetsskyddsklassificerade

1 CSEC - Sveriges Certifieringsorgan fér IT-Sakerhet, https://fmv.se/csec

2S0G-IS - Senior Officials Group — Information Systems Security, https://www.sogis.org/
3 ENISA - European Union Agency for Network and Information Security,
https://www.enisa.europa.eu/

4 NIST - National Institute of Standards and Technology, https://csrc.nist.gov/

> Med kryptoldsningar avses sddana metoder och principer for skydd av information mot
insyn vid overforing och lagring med hjalp av kryptering, identifiering och autentisering
samt signering och verifiering av information.

8 Enligt OSL 2009:400

7 Aven kallade hemliga uppgifter, dvs. uppgifter som omfattas av sekretess och som rér
rikets sakerhet.


https://www.msb.se/sv/Forebyggande/Informationssakerhet/
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uppgifter aterfinns hos Sakerhetspolisen respektive Forsvarsmakten.

Ytterligare information om kringliggande sékerhetsatgirder for
kryptolosningar, sasom skyddet mot fysisk tillgang till utrustningen, skyddet av
distributionskedjan, skydd mot bristande kontroll av atkomstrattigheter eller
skydd mot brister i processer for kodgranskning eller i hardvara aterfinns i t.ex.

e Vigledning for fysisk informationssakerhet i it-utrymmen (MSB629
- december 2013)

e Upphandla informationssakert - en viagledning (MSB1177 -
november 2018)

e Metodstod for systematiskt informationssiakerhetsarbete
(www.informationssakerhet.se)

Uppdatering av de rekommendationer som hénvisas till i detta dokument sker
kontinuerligt utifrdn MSB:s rutiner for omvarldsbevakning. Eventuella
synpunkter pa innehéllet i vigledningen kan skickas till
metodstodet@informationssakerhet.se.

For att snabbt fa tillgadng till information om allvarliga sdkerhetsbrister eller
sarbarheter erbjuder MSB/CERT-SE olika tjanster for utskick. For att ta del av
sadana utskick kan organisationer anméla sig med e-postadress pa
https://www.cert.se/

1.2 Syfte och mailgrupp

Syftet med denna végledning ar att ge organisationer stéd vid framtagning av
riktlinjer och instruktioner for kryptolosningar. Vigledningen riktar sig till de
som ansvarar for informations- och it-siakerhet inom olika typer av
organisationer.

Beskrivna sakerhetsatgarder i detta dokument syftar till att reducera risker i
hur kryptolosningar konfigureras och implementeras. Utifran det systematiska
och riskbaserade informations- och it-sdkerhetsarbetet ska riskdgaren alltid
viaga siakerhetsatgiardernas skydd mot identifierat behov av skydd.

1.3 Disposition

Kapitel 1 presenterar vigledningens tillimpningsomrade, syfte och méalgrupp.
Kapitel 2 introducerar amnesomradet informations- och it-sidkerhet.

Kapitel 3 ar en kort introduktion till kryptering och begreppen som anvands.

Kapitel 4 — 12 beskriver rekommendationer for séker anvandning av
kryptolosningar. Kapitlen ar disponerande enligt:

e Mal - beskriver det resultat organisationen uppnar genom att
genomfora kapitlets sakerhetsatgarder.

e Bakgrund — Beskrivning av siakerhetsatgarder, deras omfattning,
tillampningsomraden, syfte och eventuella undantag.


mailto:metodstodet@informationssakerhet.se
https://www.cert.se/
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¢ Rekommendationer med olika sikerhetsatgirder dar varje deldtgard
innehaller:

o Resonemang — Forklaring till varfor (del)atgarden och
rekommendationen foreslas.

o Etteller flera rekommendationer — Rekommendationerna
beskriver vad organisationen ska gora for att uppna en
delatgird.

Kapitel 14 beskriver rekommendationer pa DNSSEC.

Bilaga A innehaller en referenslista pa standarder och andra tekniska
dokument som &atgarderna ar baserade pa.
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2 Kort om informations- och it-
sakerhet

I dagens digitaliserade samhille stélls allt hogre krav pa att hantera
information sikert. Informationssikerhet innebar att hantera information sa
att:

e endast behoriga personer far ta del av den (konfidentialitet)

e den alltid gér att lita p4, att den ar korrekt och inte ar manipulerad eller
forstord (riktighet)

e den alltid finns atkomlig och anvandbar nar den behovs (tillganglighet)

For att uppna informationsséakerhet - det vill sdga bevara informationens
konfidentialitet, riktighet och tillgdnglighet - behéver man infora olika
siakerhetsatgirder. Sikerhetsatgiarder kan vara av administrativ, teknisk eller
fysisk karaktir; normalt 4r det en kombination av dessa karaktarer.

Hur informationssidkerhetsarbetet kan bedrivas pa ett systematiskt och
riskbaserat sétt beskrivs t.ex. i SS-EN ISO/IEC-27001. Standarden presenterar
de krav som stills pa organisationer sa att de enligt praxis kan styra och leda
sitt informationssékerhetsarbete. MSB har tagit fram ett stod for
organisationer att bedriva ett systematiska och riskbaserade
informationssiakerhetsarbetet utifran ovan namnda standard. Detta aterfinns
pa https: //www.informationssakerhet.se/metodstod-for-lis.

2.1 It-sdkerhet

It-relaterade tekniska sdkerhetsatgarder for att uppratthalla informations-
sdkerhet kallas it-sdkerhetsatgarder. It-siakerhetséatgiarder ar beroende av
informationssidkerhetsatgirder av t.ex. administrativ karaktar.

En viktig sikerhetsatgird for att skydda information vid 6verféring och lagring
ar kryptering. Den skyddsnivad som kryptering som teknik ger dr dock beroende
av de krav som finns, inte enbart teknisk synvinkel. Krav pa hur kryptonycklar
hanteras, atkomst till kryptolosningar och val av kryptolosningar ar mycket
viktiga i sammanhanget.

Kryptering ar saledes inte enbart en it-sdkerhetsatgard, utan mycket beroende
av andra siakerhetsatgirder som vidtas i samband med hanteringen av
kryptolosningen.

2.2 Efterlevnad av rekommendationerna

Under vissa omstiandigheter ar full efterlevnad av denna vagledning inte majlig.
Exempelvis kan dldre system (eng. legacy) sakna mojlighet att uppfylla
rekommendationerna. Vid sadana situationer ska en riskanalys visa vad som
behover atgiardas och en atgiardsplan for att hantera identifierade risker
upprattas.


https://www.informationssakerhet.se/metodstod-for-lis
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3 Grundlaggande om kryptering

Kryptering ar en viktig sdkerhetsatgard for att skydda information néar den
lagras eller 6verfors8. Information, data, som krypteras ar olaslig for alla som
inte har tillgang till korrekt nyckel for att dekryptera informationen eller datat.
Korrekt hantering av krypteringslosningar ar viktigt for savil den enskilda
organisationen som for hela samhillet.

3.1 Kryptolosningar

En kryptolosning ger en skyddsniva som beror pd hur den installeras och
konfigureras. Foljande faktorer behover beaktas:

e den kryptografiska algoritmen ar tillrackligt stark

e det kryptografiska protokoll som tillimpar algoritmen ar tillrackligt
sakert

e kryptonyckeln ar tillrackligt 1ang och skapas pé ett sdkert satt

e kryptonyckeln hanteras sakert 6ver sin livscykel

Krypteringsalgoritmen omvandlar klartexten till olaslig kryptotext med
hjalp av en kryptonyckel. Det ska inte vara mojligt att aterskapa klartexten utan
tillgang till nyckeln, d&ven med kdnnedom om hur algoritmen fungerar9. De
flesta algoritmer ar idag publikt tillgangliga, vilket bidrar till att de lopande
utsatts for granskningar. Brister som upptéckas i granskningar kan da
publiceras med forslag pa hur anvindningen av algoritmen kan dndras.

Kapitel 5 innehdller beskrivningar och datgdrder for kryptografiska
algoritmer.

Kryptografiska protokoll anvinder kryptoalgoritmer och kryptonycklar
samt utfor sjalva krypteringen. Protokollen skiljer sig fran varandra beroende
pa hur de anvander kryptoalgoritmer och nycklar. Medan kryptoalgoritmer ofta
ar konstanta sa kan kryptografiska protokoll forandras 6ver tiden. Sarbarheter i
protokollen hanteras genom att en ny version av protokollet slapps dar
protokollet forbittrats, eller att buggar i implementationen rittas.

Kapitel 6 - 11 innehdller sikerhetsdtgdrder for att implementera och
konfigurera kryptografiska protokoll pa ett sikert sditt.

8| strikt mening &r det skillnad mellan data och information. Data blir information nér
inneborden i den blivit tolkad. Manga ganger behéver man inte halla isdr begreppen data
och information. Men vid exempelvis 6verféring mellan datorer eller lagring i datorminnen
ar det data, inte information, som hanteras. (Kalla: Svenska datatermgruppen)

% Kerckhoffs's princip fran 1883 (ndgot omskriven): Ett kryptosystem ska vara sikert dven
om allt i systemet ar allman kunskap, férutom nyckeln. (Journal des sciences militaires, vol.
IX, pp. 5-38, Jan. 1883, pp. 161-191, Feb. 1883.)
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Kryptonyckeln ir den del i kryptolosningen som behover hallas hemlig och
som tillsammans med krypteringsalgoritmer avgor hur klartext omvandlas till
kryptotext, eller vice versa. Det finns olika typer av kryptonycklar beroende pa
vilken typ av kryptering som anvinds. Vid symmetrisk kryptering anvands en
hemlig nyckel som gors i kopior och delas ut sa bara de behoriga parterna har
tillgang till den. Vid asymmetrisk kryptering anviand ett nyckelpar, bestdende
av en privat och en publik nyckel. Den publika nyckeln ar tillganglig for alla,
medan den privata endast ska vara kiand av nyckelns adgare.

Kapitel 5 innehdller beskrivningar och sdkerhetsatgdrder for
kryptonycklarnas lingd. Kapitel 12 och 13 innehdller beskrivningar och
sdkerhetsatgdrder for hur kryptonycklarna ska hanteras pa ett sdkert sitt.

3.2 Kommersiella kryptolosningar

Vanligtvis anvinder sig organisationer av kryptolosningar som ar
implementerade i it-system fran vanliga kommersiella leverantorer. Detta gor
att ssmmanlagda skyddsnivan i en kryptolOsning ar ytterst svar att verifiera
som slutanviandare. Vissa kommersiella krypteringslosningar kan dock vara
helt, eller delvis, kontrollerade av certifieringsorgan eller annan pélitlig
tredjepartsaktor.

3.3 Om kryptering och signalskyddssystem

I sdkerhetsskyddsforordningen (1996:633)° anges att "Hemliga uppgifter far
krypteras endast med kryptosystem som har godkénts av Forsvarsmakten.”

Dessa av Forsvarsmakten godkanda kryptosystem kallas signalskyddssystem.
Ett signalskyddssystem bestar av signalskyddsmateriel, signalskyddsnycklar
och/eller aktiva kort samt en instruktion for hur systemet ska hanteras. Statliga
myndigheter, landsting, lansstyrelser, kommuner, foretag och organisationer
som har behov av att pa ett sidkert och tillforlitligt satt kunna samverka genom
att kommunicera information som behover skyddas utifran sakerhetsskydds-
lagstiftningen kan efter ansokan bli tilldelade signalskyddssystem.

10 Motsvarande skrivning finns dven i nya sakerhetsskyddsférordningen (2018:658).
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4 Anvandning av
kryptolosningar

4.1 Mal

Det 6nskade resultatet vid anvandning av kryptolosningar ar att skydda data
vid overforing eller vid lagring.

4.2 Bakgrund

4.2.1 Omfattning

Detta kapitel beskriver pa vilket sétt kryptolosningar ska anviandas for att
skydda data vid lagring och vid 6verforing.

4.2.2 Syfte

Kryptering kan exempelvis anvindas som en it-sikerhetsatgird for att skydda
information utifréan:

¢ Konfidentialitet: kryptolosning for att skydda data mot obehorig
atkomst vid lagring eller 6verforing.

¢ Riktighet: kryptolosning genom att anvianda digitala signaturer eller
autentiseringskoder for att verifiera att data inte obehorigt har
forandrats. Detta kan i sin tur anvindas for att pavisa

o Oavvislighet: kryptolosning for att bevisa att en handling eller
héndelse har dgt rum eller visa pé att den inte har dgt rum.

o Autentisering: kryptolosning for att verifiera anviandare eller it-
system som begar tillgéng till resurser, information eller it-
system ar ratt anviandare eller for att verifiera att mottagare och
avsidndare av information ir den avsédndare eller det it-system
som det utger sig for att vara.

Ofta anvinds en kryptolosning for att uppna mer &n ett av dessa mal.

Inom en organisation ar det mycket vanligt att flera olika kryptolésningar
anvands for att kunna skydda data vid 6verforing och lagring.

4.3 Generella sikerhetsatgarder

4.3.1 Kryptering vid 6verforing av data

Resonemang Vid overforing av data utsétts denna for risk att
avlyssnas av obehoriga (konfidentialitet) eller for att
manipuleras (riktighet). Detta kan motverkas genom
att anvinda kryptering som en sikerhetsatgard.

Det ar séllan en organisation har sddan kontroll 6ver
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sin natverksinfrastruktur att den kan kallas ”sdker”,
saledes ska natverksforbindelser vanligtvis anses
vara “osdkra”.

For att avgora behovet av kryptering av data behoves
en informationsflodesmodell. Denna kan visa vilken
datakommunikation som pagéar mellan
systemkomponenter, mellan system, mellan
verksamhetsomraden och mellan organisationer.

Rekommendation
id

Rekommendation

4.3.1.1

Den kryptolosning som anvinds for att skydda data
som Gverfors via natverk ska anvinda en
rekommenderad kryptografisk algoritm (se kapitel 5)
och ett rekommenderat kryptografiskt protokoll (se
kapitel 6-11).

4.3.1.2

Behovet av krypterad kommunikation ska beakta
alla typer av datakommunikation.

4.3.2

Kryptering av data som lagras

Resonemang

Genom kryptering av lagringsmedium kan lagre krav
stillas péa fysiska sikerhetsatgarder for att skydda
informationen t vid transport, lagring och hantering
av den krypterade informationen,

Rekommendation
id

Rekommendation
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4.3.2.1

Den kryptering som anvands for att skydda data som
lagras ska tillimpa en kryptografisk algoritm som ar
uppriknad i kapitel 5.

4.3.2.2

Nar kryptering anvinds for att skydda data som
lagras sa det ske genom:

o fullstandig kryptering av lagringsmediet
(eng. full disk encryption) eller

e delvis kryptering av lagringsmediet déar
skyddet kompletteras med saker
behorighets- och atkomstkontroll. Det ska
aven finnas funktioner som sakerstaller att
data som kraver kryptering endast skrivs till
den skyddade partitionen

4.3.3

Val av kryptolésningar

Resonemang

Det ar omojligt for en leverantor att garantera att en
produkt ar helt séker, vilket ocksa géller
kryptolosningar. Detta kan bero pa fel design,
buggar eller hardvarufel. En oberoende granskning
kan till viss del faststilla att produkten eller it-
systemet uppnar de stillda sikerhetskraven och att
kénda sarbarheter upptacks.

Med vilken sidkerhet en produkt eller it-system ar
saker faststills av den niva av tillit som ges for att ett
systems eller en produkts sikerhetsfunktioner
uppfyller de specificerade kraven (assuransniva).
Efter riskanalys och att ha analyserat informationens
behov av skydd bestimmer organisationen hur siker
en kryptolosning behover vara.

Rekommendation
id

Rekommendation
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4.3.3.1

Regler for anvandning av kryptografiska
siakerhetsatgéarder for skydd av information ska
utvecklas och inforas i organisationen.

4.3.3.2

Produkter som tillhandahaller kryptografisk
funktionalitet bor ha genomgétt en oberoende
granskning/evaluering mot en faststalld
assuransniva. Produktens assuransniva ska minst
motsvara organisationens identifierade behov.

4.3.4

Inventering

Resonemang

Kryptolosningar ar en viktig del i arbetet med att
sakra information. For att ha en 6verblick av den
utrustning som ingar i dessa l6sningar behover dessa
foras upp och dokumenteras i inventarie-
forteckningar. P4 sa sitt kan organisationen fa
vetskap om vilka versioner som anvindas av en viss
utrustning och pa enklare sitt avgora behovet av
uppgradering och/eller utbyte.

Vid handelse att det framkommer och publiceras
sarbarheter i vissa versioner av mjukvara eller
utrustning ar det viktigt att snabbt kunna identifiera
om, och i sa fall var, sdidan anvinds i organisationen.

Rekommendation
id

Rekommendation

4.3.4.1

Det ska vara majligt att redogora for alla
komponenter i en kryptolosning. Detta innebér bade
hardvara och mjukvara.

4.3.5

Revision

Resonemang

Revision av kryptolosningar utgor ett tillfille for att
kontrollera om 16sningarna uppnér férvantade krav i
forfattningar samt externa och interna krav. Det ger
ocksa underlag till punkter dar forbattringar kan ske
och uppslag till om regelverk ska ses over,
uppdateras och beslutas.

Rekommendation
id

Rekommendation
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4.3.5.1

Revision av kryptolosningen ska ske vid:

¢ overldamning/forandring av administrativa
ansvarsomraden for kryptolosningen

e utbyte av personal med tillgang till
kryptolosningen

+ minst en gang per ar

4.3.5.2

En revision ska utforas med andamalet att:

e inventera all kryptografisk utrustning och alla
nycklar

e Dbekrifta att de sdkerhetsatgiarder som beskrivs i
regelverket for anvandning av kryptografiska
sakerhetsatgarder och nyckelhanteringsplanen
efterlevs

4.3.6

Dokumentation

Resonemang

For att underlatta administration av kryptol6sningen
ska sjilva 16sningen samt de kringliggande
processerna dokumenteras. Detta bidrar ocksa till att
det blir enklare att kontrollera kryptolosningen.

Rekommendation
id

Rekommendation
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4.3.6.1

For varje kryptolosning ska foljande dokumenteras:

e vem som har administrationsrattigheter

e vem vars administrationsrattigheter har
aterkallats

¢ beskrivning av kryptolosningen

e vilken information kryptolosningen ska
skydda.

o vilka tekniska komponenter som ingar i
kryptol6sningen

e vilka val gillande algoritmer och protokoll
som gjorts samt ovriga konfigurationer
inklusive vilka val som &r aktiverade
respektive inaktiverade.

e dokument relaterade till kryptolosningen,
exempelvis riktlinjer for anvandare och/eller
produktmanualer.

¢ identifierade sarbarheter, riskbedomningar och
atgardsplan.

+ alla genomférda granskningar, inventeringar och
revisioner relaterade till kryptolosningen.

Dokumentationen ska hallas uppdaterad och
tillganglig.

4.3.7

Administratorsrattigheter

Resonemang

En administratorsroll i en kryptolésning medfor ofta
dtkomst till informationen som l6sningen skyddar i
okrypterat format genom att administratéren har
dtkomt till krypteringsnycklarna.

All atkomst till kryptolosningar ska analyseras och
dokumenteras.

Rekommendation
id

Rekommendation
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4.3.7.1

Innan personal far administratorsrattigheter till
kryptolosningar ska det sikerstillas att personalen
har:

e ett faktiskt behov av atkomst

e tagit del av och forstatt de relevanta reglerna for
kryptolosningen

4.3.8

Fysisk sdakerhet och atkomst

Resonemang

Kryptolosningar dar kryptonyckel ar aktiverad kan
medfora att nagon som bereder sig atkomst till it-
utrustningen kan fa tillgang till okrypterad
information. Kryptolésningar med aktiverad
kryptonyckel ska skyddas fran

e obehorig anvindning pa samma sitt som
okrypterade data

e att den aktiverade nyckeln kan extraheras,
kopieras eller pd annat sitt spridas till
obehoriga

Kryptolosningar anvands ofta for att skydda
vardefull information och kryptolosningen i sig kan
vara dyr samt det arbete som misstanke om obehorig
dtkomst kraver av organisationen ar kostsam. .

Rekommendation
id

Rekommendation
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4.3.8.1

Den kryptografiska utrustningen med aktiverad
nyckel ska forvaras i ett utrymme vars sikerhet
uppnar det skydd som nyckeln kraver. Nyckeln
kraver alltid ett skydd som ar minst motsvarar det
skydd som den okrypterade informationen behéver
eller viardet av att kunna sakerstilla ursprung genom
signering. Galler nycklar for krypterar/dekrypterar
ochsignering.

4.3.8.2

Utrustning som installerats och konfigurerats med
en kryptonyckel (eng. in a keyed state) méste vid
distribution, hantering och transport ges ett skydd
som dr minst motsvarar det skydd som den
okrypterade informationen behdover eller vardet av
att kunna sikerstilla ursprung genom signering.

4.3.8.3

Utrustning utan inldsta (aktiverade) kryptonycklar
ska hanteras och transporteras pa ett sddant sitt att
stold, manipulation eller skada pa utrustningen kan
undvikas.

4.3.9

Signalskydd (eng. high grade
cryptographic products)

Resonemang

Om hemliga uppgifter (sikerhetsskydds-
klassificerade uppgifter) ska kommuniceras till ett
informationssystem utanfér verksamhetsutévarens
kontroll ska uppgifterna skyddas med hjalp av
kryptografiska funktioner som har godkénts av
Forsvarsmakten (signalskydd).

Rekommendation
id

Rekommendation

4.3.9.1

Information som bedéms som hemlig uppgift
(sakerhetsskyddsklassificerad uppgift) far endast
kommuniceras om de skyddas med hjalp av
kryptografiska funktioner som har godkénts av
Forsvarsmakten (signalskydd).
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5 Rekommenderade
kryptografiska algoritmer

5.1 Mal

Vid kryptering av data ska rekommenderad kryptografisk algoritm med ratt
nyckellaingd anviandas.

5.2 Bakgrund

5.2.1 Omfattning

Detta kapitel beskriver kryptografiska algoritmer som rekommenderas vid
oberoende granskningar enligt Common Criteria (CC) av produkter som
implementerar kryptografisk funktionalitet. CSEC:s regelverk finns beskrivet i
form av ”"Scheme Publications”, vara kryptografiska algoritmer behandlas i
”CSEC:s kryptopolicy” (SP-188).

CSEC:s lista av godkdnda kryptografiska algoritmer (SP-188) bygger i grunden
péa SOG-IS dokumentet "Agreed Cryptographic Mechanisms”. D4 SP-188 inte
redogor for godkanda elliptiska kurvor, modulusvarden eller Galois/Counter
Mode har dessa hamtats ur SOG-IS dokument.

5.2.2 Syfte

En rekommenderad algoritm omvandlar data pa ett siatt som gor det omojligt
att inom en rimlig tid och kostnad med hjélp av modern datorkraft faststalla
ursprunglig klartext utan tillgang till nyckeln.

For att minimera risken att krypterad data kan dekrypteras bor vikt laggas vid
valet av algoritm. Utvecklingen av modern datorkraft tillsammans med
forskning inom kryptoanalys bidrar till att algoritmer ibland inte ldngre kan
garantera tillrackligt skydd. Valet av algoritm ska goras med
sidkerhetsmarginaler for framtida attacker i atanke, beroende pa hur lange den
krypterade informationen maéste skyddas.

Det finns ingen garanti for att algoritmer ar sdkra mot okénda attacker.
Algoritmerna som rekommenderas i detta kapitel har varit féremal for
omfattande granskningar av industrin, myndigheter och inom den akademiska
varlden. Bade teoretiskt och i praktiken har dessa algoritmer visat sig starka.

Val av ldngd (storlek) pa nyckel dr ocksa av stor vikt och ska anpassas till val av
algoritm och den tid som informationen forvintas vara i behov av skydd.

Just nu pagéar utvecklingen av kvantdatorer som, till skillnad fran
konventionella datorer, sigs kunna l6sa matematiska problem som dagens
algoritmer bygger pa snabbare. Nar kvantdatorer har tillracklig forméga
kommer en del algoritmer inte langre att kunna erbjuda tillrackligt skydd. Det
pagar arbeten med att ta fram, testa och standardisera algoritmer som
kvantdatorer inte ska kunna forcera. Bland annat arbetar NIST med projektet
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”Post-Quantum Cryptography Standardization”.
De rekommenderade kryptografiska algoritmerna kan delas in i fyra kategorier:
asymmetriska algoritmer, symmetriska algoritmer, digitala signaturer och
hashfunktioner. Algoritmer och nyckellangder anges i tabellen nedan. Tabellen
presenterar dven rekommenderade elliptiska kurvor.
5.3 Rekommenderade algoritmer och
nyckellangder
Kommentar: Med engelskans “legacy” menas instillningar for dldre
(foraldrade) it-system och programvaror. Nir en organisation ska anskaffa nya
produkter med kryptolésningar ska man sikerstilla att algoritmerna i tabellen
som insorteras under bendmningen legacy inte ska anvindas. Dessa far endast
anvandas for befintliga system som inte stodjer rekommenderade algoritmer
eller nyckellingder och ska fasas ut si fort som mojligt och hitta satt att
forhalla sig till bristerna tillsvidare.
Beskrivning Kryptografisk algoritm och Referens
nyckellangd
Asymmetrisk kryptering e RSA #1v2.2 SP-188
Kryptering dar olika nycklar Nyckellangd 3072 (eller fler) bitar A5
anvands for kryptering och ¢ Legacy:
dekryptering. Darmed ska en RSA #1v1.5
nyckel vara hemlig och den Nyckelldngd 2048 (eller fler) bitar
publika nyckeln kan
. o RSA-OAEP #1v2.2 SP-188
publiceras.
Mask generation function MGF1, baserad pa | A.6
SHA-224, SHA-256, SHA-384 eller SHA-
512
e Legacy:
RSA #1v1.5
Mask generation function MGF1, baserad
pa SHA-224, SHA-256, SHA-384 eller
SHA-512
Symmetrisk kryptering e AES SP-188
Kryptering dar samma nyckel Nyckellangd 128, 192 eller 256 bitar A1
anvands for kryptering och e Legacy:
dekryptering. Darmed far 3 DES
nyckeln enbart vara kiand av Nyckellangd 168 bitar (1x2x3)
behoriga parter.
Mode SP-188
A4
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CBC Cipherblock chaining mode
CBC-CS Cipherblock chaining mode,
chiphertext stealing

CFB Cipher feedback mode

Message authentication

CMAC

CBC-MAC

HMAC, nyckellingd minst 125 bitar
Legacy:

HMAC och HMAC-SHA1
Nyckelldngd minst 100 bitar

SP-188
A7

Elliptiska kurvor
De kurvor som ska anvandas
vid Elliptic Curve

Cryptography.

BrainpoolP256r1
BrainpoolP384r1
BrainpoolP512r1
NIST P-256
NIST P-384
NIST P-521
FRP256v1

SOG-IS
4.3

Digitala signaturer

Ett bevis pa ett meddelandes
riktighet och att avsdndaren ar
verifierad.

RSA-PSS
KCDSA
Schnorr
EC-KCDSA
EC-DSA
EC-GDSA
EC-Schnorr
Legacy:

RSA hash PKCS#1 vi1.5

SP-188
A6

Hashfunktion

En envagsfunktion som skapar
ett avbildningar med fast 1angd
av en dataméangd, dven kallat
hashvirde. Dess funktion ar att
det inte ska ga att konstruera
tva olika indata som sedan
resulterar i samma hashvirde.

SHA-2

Hash-langd: SHA-256, SHA-384
SHA-3

Hash-langd: 384 eller 256 bitar
Legacy:

SHA-2

Hash-langd: SHA-224 bitar

SP-188
A3

Nyckelutbyte

ECDH, nyckellingd minst 385 bitar
Legacy:
DH, modulusvirde pa minst 4096 bitar

SOG-IS
5.4
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5.4.1

Anvandning av rekommenderade
algoritmer

Resonemang

Nar en kryptolosning konfigureras ska samtliga icke-
godkanda algoritmer inaktiveras. Detta ska motverka
att felaktig konfiguration av it-system som kan
resultera i att en svag algoritm anviands. Om sa skulle
vara fallet skulle anviandaren vara omedveten om den
lagre sdkerhetsnivan.

Rekommendation
id

Rekommendation

5.4.1.1

It-system som anvands i kryptolosningar ska stodja
de rekommenderade kryptografiska algoritmerna (se
kapitel 5).

5.4.1.2

It-system som anvands i kryptolosningar ska vara
konfigurerade sa att kryptografiska algoritmer som
inte ar reckommenderade ska vara inaktiverade.

5.4.2

Vid bristande stod for algoritmer och
nyckellangder

Resonemang

It-system som inte stédjer anvindning av
rekommenderade kryptografiska protokoll,
algoritmer eller nyckellingder innebar ett otillrackligt
skydd En organisation ska sa 1angt det ar mojligt utga
frén att anvinda sé stark kryptering som mojligt
avseende nyckellangder, algoritmer och andra typer
av konfigurationer.

Rekommendation
id

Rekommendation
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5.4.2.1 Befintlig utrustning som saknar stod for
o rekommenderade kryptografiska nyckellingder ska
konfigureras med langsta mojliga nyckellangd.
5.4.2.2 Befintlig utrustning som saknar stéd for
A rekommenderade kryptografiska algoritmer och
protokoll ska konfigureras med basta konfigurerbart
mojliga algoritm och protokoll.
5.4.2.3 Befintliga it-system (legacy) som saknar stod for
o rekommenderade kryptografiska algoritmer och/eller
nyckellangder bor bytas ut/uppgraderas snarast
mojligt.
5.4.3 Anviandning av RSA
Resonemang Genom séttet RSA ir konstruerat som algoritm maéste
olika nycklar anvindas for signering och
autentisering.
Rekommendation | Rekommendation
id
5.4.3.1 Vid anviandning av RSA ska separata nycklar
R anvandas for digitala signaturer och kryptering.
5.4.4 Generellt gallande godkdnda
hashfunktioner
Resonemang Framsteg inom forskning i kryptografi tyder pa att
SHA-1 kan vara sarbar mot kollisionsattacker, det vill
sdga att det gar att konstruera tvé olika indata som
sedan resulterar i samma hashvirde.
Rekommendation | Rekommendation
id
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De godkidnda hash-funktionerna dr SHA-2 och SHA-

5.4.4.1
3.

5.4.5 Metoder for symmetrisk kryptering
genom blockchiffer

Resonemang Metoden (eng. Mode of operation) “Electronic Code
Book” (ECB) kan resultera i att monster i klartexten
(sasom upprepningar) aterfinns i det krypterade
meddelandet. Detta skapar ett monster som gor det
enklare att forcera kryptot och eventuellt kunna
aterskapa nyckeln.

Rekommendation | Rekommendation

id

54,51 AES ska anvindas med nigon av metoderna CBC,

e CFB, OFB eller CTR.

5.4.6 Anvindning av 3DES (endast befintliga
system, “legacy”)

Resonemang 3DES bygger pa anviandandet av DES i tre iterationer
och kan anvindas med antingen tva (i ordningen 1, 2,
1), eller tre olika nycklar (i ordningen 1, 2, 3). Av
dessa tva metoder ger alternativet med tre olika
nycklar hogre sakerhet. 3DES far inte anvindas med
endast en nyckel, vilket ar synonymt med DES.

Rekommendation | Rekommendation

id

5.4.6.1 3DES (legacy) ska anvandas med tre (3) 1(1¥2*3,

R 1’2’3)‘
5.4.7 Anvandning av AES-GCM
Resonemang AES kan implementeras pa flera sitt.

“Galois/Counter Mode” (GCM) ar den foredragna
AES sitten tack vare dess effektivitet och prestanda.
AES-GCM bestar av tva funktioner: autentiserad
kryptering och autentiserad dekryptering.

Referens: SOG-IS 3.5

Rekommendation

Rekommendation
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id

5.4.7.1

AES implementationer ska anvinda metoden GCM.
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6 Rekommenderade
kryptografiska protokoll

6.1 Mal

Vid natverksoverforing ska rekommenderat kryptografiskt protokoll anviandas,
som i sin tur implementerar rekommenderade kryptografiska algoritmer.

6.2 Bakgrund

6.2.1 Omfattning

Detta kapitel 4r en inledning till kapitel 7 - 11 dir varje kapitel presenterar ett
rekommenderat kryptografiskt protokoll. Da protokollen skiljer sig fran
varandra har de delats upp i separata kapitel. De rekommenderade protokollen
ar:

Transport Layer Security (TLS) — kapitel 7
for att kryptera ndtverkstrafik mellan applikationer.

Secure Shell (SSH) — kapitel 8
for att kryptera ndtverkstrafik vid t.ex. fjdrrstyrning och administration av
it-utrustning.

Secure Multipurpose Internet Mail Extension (S/MIME) — kapitel o
for att kryptera e-post.

OpenPGP Message Format — kapitel 10
for att kryptera e-mail och filer.

Internet Protocol Security (IPsec) — kapitel 11
for krypterade tunnlar, (eng. Virtual Private Networks)

6.2.2 Syfte

Vid krypterad kommunikation 6ver natverk anviands kryptografiska protokoll
for att hantera uppkoppling, nyckelutbyte, i forekommande fall autentisering,
dataoverforing och nedkoppling. Ett kryptografiskt protokoll dr en
implementation och tillimpning av en eller flera kryptografiska algoritmer.

Ett kryptografiskt protokoll hanterar ofta flera kryptografiska algoritmer, olika
nyckellangder och en kombination av dessa. Det ar viktigt att kryptografiska
protokoll konfigureras att anvinda rekommenderade algoritmer och
nyckellangder.
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6.3 Atgirder
6.3.1 Anvandning av rekommenderade
protokoll
Resonemang Otillracklig konfiguration av, eller otillrackligt
systemstod for, kryptolosningar som anvander ett
rekommenderat protokoll kan leda till en mindre
saker kryptering jamfort med vad som forvantas. Nar
en kryptolosning konfigureras ska samtliga icke-
godkanda protokoll och algoritmer inaktiveras.
Rekommendation | Rekommendation
id
6.3.1.1 Produkter som anvinds i kryptolosningar ska stodja
A de rekommenderade kryptografiska protokoll som
kravs.
6.3.1.2 Produkter som anvinds i kryptolosningar ska vara
e konfigurerade att endast anvinda rekommenderade
kryptografiska protokoll.
6.3.2 Uppdaterad programvara
Resonemang Aldre versioner av programvaror som implementerar
kryptolosningar kan innehalla sarbarheter.
Tillverkaren ger ut nya versioner av programvaran
for att atgirda detta.
Aldre system kan sakna méjligheten att kunna
uppgraderas. Vid sddana situationer ska riskanalys
visa vad som behover dtgiardas och en atgardsplan for
att hantera identifierade risker upprittas.
Rekommendation | Rekommendation
id
6.3.2.1 Endast uppdaterade implementationer av den
e senaste versionen av programvaror ska anviandas.
6.3.2.2 Kryptolosningar som inte kan uppgraderas ska

skyddas med kompenserande dtgiarder. En
dokumenterad atgirdsplan ska pavisa hur
identifierade risker-hanteras.
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7 Protokoll: Transport Layer
Security (TLS)

For att kryptera ndtverkstrafik mellan applikationer

7.1 Mal

Malet med att vidta atgdrderna i detta kapitel &ar att anvindandet av TLS sker
pa ett sdkert och korrekt sitt.

7.2 Bakgrund

7.2.1 Omfattning

Detta kapitel beskriver under vilka forutsattningar som TLS kan anvandas som
ett kryptografiskt protokoll. Transportkryptering med TLS kan anvandas
tillsammans med flera olika protokoll, sasom HTTP, FTP, IMAP, POP3, LDAP
och SMTP. Ofta sitts ett "S" som postfix pa protokollnamnet for att indikera att
protokollet tunnlas genom TLS, t.ex. HTTPS.

TLS bygger pa det tidigare protokollet SSL (Secure Sockel Layer), som inte
langre anses sikert, det ar inte heller kompatibelt med TLS. Begreppen SSL och
TLS anvands dock ofta synonymt vilket kan orsaka forvirring.

7.2.2 Syfte

TLS ar designat for att tillhandahélla sdker kommunikation 6ver internet och
har ménga olika anvindningsomraden pé internet. Nigra exempel ar att
skydda hemsidor, e-post, instant messaging, och rost/videosamtal. TLS
anvander sig bade av asymmetrisk och symmetrisk kryptering.

TLS ér ett protokoll framtaget av Internet Engineering Taskforce (IETF).
Protokollets forsta version publicerades i januari 1999 och har sedan dess
uppdaterats av RFC 5246 (augusti 2008) och RFC 6176 (mars 2011).

TLS 1.3 dr ett nyligen publicerat protokoll. (i RFC 8446, augusti 2018). TLS 1.3
har infort stora forandringar i hur de kryptografiska algoritmerna
implementeras jamfort med TLS 1.2. TLS version 1.3 ar inte testad tillrackligt
for att rekommenderas i denna vigledning i dagslaget. MSB kommer f6lja hur
testerna av TLS 1.3 gar.

TLS mojliggor tre funktioner:

e Kryptering av informationen
e Autentisering av server
e Autentisering av klient

Klientautentisering tas inte upp i denna vagledning.
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Vid konfiguration av TLS anvands ibland begreppet "Cipher Suite”. Denna
bestar av ett antal delkomponenter: Key Exchange Algorithm, Encryption
Algorithm och Message Authentication Code. Vid handskakningen mellan
klient och server viljs vilken Cipher Suite som ska anvandas:

1. klienten skickar en lista 6ver vilka algoritmer och protokoll den har
stod for i prioriteringsordning

2. servern valjer en av dessa enligt den hogsta i sin prioritetsordning,
alternativt nekar anslutningen om ingen matchning hittas.

For att oka sakerheten begransar man servern till att bara tillata ett visst urval
av Cipher Suites for att undvika klienter som inte har st6d fér de
rekommenderade algoritmerna och protokollen.

X.509-certifikat (Public Key Infrastructure, PKI) och asymmetrisk kryptering
anvands for autentisering och utbyte av en sessionsnyckel (eng. session key)
inom ramen for Key Exchange Algorithm. Sessionsnycklen tas fram
slumpmassigt av klienten och ar en symmetrisk nyckel med begriansad
livslangd och anvinds for att kryptera data mellan parterna fér en specifik
session. Hanteringen av PKI-nycklar (t.ex. X.509-certifikat med tillhérande
privat nyckel) hanteras i kapitel 12.

Rekommenderade algoritmer och nyckellingder aterfinns i kapitel 5.

Sammantaget ar det sdlunda dessa Cipher Suites som dr de rekommenderade
inom TLS 1.2:

TLS_ECDHE_RSA WITH_AES 256 GCM_SHA384
TLS_ECDHE_RSA WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA WITH_AES 256 CBC_SHA384
TLS_ECDHE_RSA_ WITH_AES_128_CBC_SHA256
TLS_DHE_RSA WITH_AES 256 GCM_SHA384
TLS_DHE_RSA WITH_AES 128 GCM_SHA256
TLS_DHE_RSA_WITH_AES 256_CBC_SHA256
TLS_DHE_RSA WITH_AES 128 CBC_SHA256

I e N

7.2.3 Kommentar om Secure Socket Layer (SSL)

Den senaste versionen som sldapptes av SSL var version 3.0. Ingen version av
SSL ska anvandas.
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7.3 Atgirder

7.3.1 Anviandning av TLS

Resonemang SSL ar ett gammalt protokoll som inte utvecklats
sedan 1999 och dar ménga sarbarheter har upptickts.
SSL har ersatts av TLS, dér de tidigare versionerna
har haft identifierade sarbarheter.

Rekommendation | Rekommendation

id
Vid anvandning av TLS ska version 1.2 anvandas.

7.3.1.1 . 1 . N
Tidigare versioner ska vara avstiangda.

7.3.4.2 Inga versioner av SSL ska anviandas, SSL ska vara

e inaktiverat.

7.3.2 Anviandning av TLS

Resonemang TLS ar ett mycket valspritt protokoll som &ar
implementerat i bl.a. it-system som hanterar webb, e-
post, chat och IP-telefoni. Sdsom all annan mjukvara
kan produkter innehélla svagheter i form av buggar
eller designfel.
D4 protokollet anvinds i sa stor utstrackning och for
sd manga olika tillampningar sa dven granssnittet
mellan applikationsprotokoll (t.ex. HTTP) och TLS-
protokollet viktigt att konfigurera ratt.

Rekommendation | Rekommendation

id
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7.3.2.1

Foljande instéllningar ska goras for webbservrar och
annan webbkommunikation:

Anvind alltid senaste versionen av
operativsystem, servermjukvara och ett
uppdaterat TLS-bibliotek. Se till att
kontinuerligt uppdatera bade operativsystem
och de komponenter som anviands av
webbservern.

Inaktivera alltid cachning av HTTP-respons
vilket motverkar att information lagras lokalt
pé klienten som kan bli tillginglig efter
utloggning.

Aktivera HTTP Strict Transport Security.
Detta medfor att “mixed-content” inte tillats
pa en webbsida dvs. att man ska kora hela
sessionen 6ver TLS nir man anvéander TLS
och inte blanda krypterad och okrypterad
data.

Aktivera forward secrecy (PFS) sa att ECDHE
och DHE anvinds vid férhandling av
sessionsnycklar.

Maximal TLS-sessionsldngd utan
omforhandling ska konfigureras till 12
timmar. Maximal inaktiv TLS-sessionslangd
ska konfigureras till 35 minuter.

32 (58)
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7.3.2.2 Foljande instéllningar ska goras som skydd mot

identifierade attacker mot TLS-protokollet:

e Inaktivera Client-Initiated Renegotiation som
ett skydd mot DoS attacker.

e Inaktivera TLS-kompression vilket skyddar
mot CRIME- och TIME-attacker.

e Inaktivera HTTP-kompression, eller vidta
sidkerhetsatgiarder mot Cross-Site Request
Forgery (CSRF) vilket skyddar mot BREACH-
attacker.

e Inaktivera DHE_EXPORT - tilldt inte svaga
Cipher Suites som bl.a. innehaller 512 bits
Diffie-Hellman grupper som anses vara
komprometterad vilket ar skydd mot mot
Logjam attacker.

o Inaktivera TLS FALLBACK_ SCSV for att
sdkerstalla att ingen omforhandling av
kommunikationen till lagre
protokollversioner sker, vilket &r ett skydd
mot POODLE-attacker.

8 Protokoll: Secure Shell (SSH)

For att kryptera ndtverkstrafik vid t.ex. fjarrstyrning och administration av
it-utrustning.

8.1 Mal

Malet med att vidta atgdrderna i detta kapitel ar att anvindandet av SSH sker
pa ett sdkert och korrekt sitt.

8.2 Bakgrund

8.2.1 Omfattning

Detta kapitel beskriver under vilka forutsattningar som kommersiella — och
Oppna (eng. open source) — implementationer av SSH kan anviandas som ett
kryptografiskt protokoll. Atgirderna giller implementationer av SSH som
uppfyller RFC 4250 fran IETF.

8.2.2 Syfte

SSH ér ett protokoll som t.ex. anvands for siker fjarrstyrning och
administration av it-system via datornatverk.



Myndigheten for
samhallsskydd och beredskap

Datum Diarienr Utgéva
2019-01-21 0.94

Kapitlet ar dven relevant for andra protokoll vars sikerhet bygger pa SSH,
sasom Secure Copy (SCP) och Secure File Transfer Protocol (SFTP).

8.3 Atgirder

8.3.1

Konfigurationsinstdllningar for SSH, grunder

Resonemang

SSH version 2 som utvecklas fran 1996 och framat ska anviandas.
SSH version 1 fran 1995 har kidnda sidkerhetsbrister och ska ses
som legacy.

SSH har st6d for SSH Tunneling och SSH port forwarding vilket
tillditer SSH-applikationer att skicka en anslutning vidare till en
annan SSH-applikation. Det innebar det en 6kad attackyta dar en
attack snabbt kan spridas.

En angripare som lyckas fa tillgang till administrators-rattigheter
for it-system kommer inte bara ha atkomst all information, utan
aven fullstandig kontroll 6ver utrustningen. Pa grund utav de
potentiella konsekvenserna vid en den typen av angrepp ska
administratérskontot inte anvandas for inloggning direkt mot
servern.

Rekommendation
id

Rekommendation
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8.3.1.1 Vid anviandning av SSH ska nedan namngivna
e installningsalternativ konfigureras pa detta satt:

e Protocol 2: Inaktivera SSH version 1.

e ListenAddress xxx.xxx.xxx.xxx: P4 it-system med mer an
ett ndtverksgranssnitt ska SSH-tjansten konfigureras att
enbart lyssna pa ratt IP-adress

e AllowTCPForwarning no: Inaktivera “connection
forwarding”

e Gatewayports no: Inaktivera "gateway ports”

e PermitLoginRoot no: Inaktivera majligheten att logga in
som anvandare “root”

e HostBasedAuthentication no: Inaktivera “host-based
authentication”

e RhostsAuthentication no: Inaktivera “rhosts-based
authentication”

e IgnoreRhosts no: Inaktivera “rhosts-based authentication”

e PermitEmptyPasswords no: Inaktivera mojligheten att
satta tomma losenord

e Banner/directory/file: Konfigurera ett lampligt
halsningsmeddelande for inloggningen

e LoginGraceTime xx: Konfigurera tiden for inaktivering vid
inloggningsforsok till maximalt 60 sekunders inaktivitet

e Xiiforwarding no: Inaktivera “X forwarding”

e HostKeyAlgorithms xx: Konfigurera rekommenderade
kryptografiska algoritmer efter denna vaglednings kapitel 5

Tabellen nedan visar de instillningar som ska aktiveras vid
anvandning av SSH. Den konfiguration som presenteras ovan ar
baserad pa OpenSSH. Vid anvindning av andra SSH-
implementationer kan installningarna komma att behova
anpassas.

8.3.2 Autentisering for SSH

Resonemang Autentisering med kryptografiska nycklar ar ofta det sdkrare
alternativet jamfort med inloggning med anviandarnamn och
16senord.

Rekommendation | Rekommendation
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8.3.2.1

Autentisering for SSH bor ske via kryptografiska nycklar (eng.
public key-based authentication).

8.3.2.2

I det fall autentisering sker via 16senord ska tekniska atgarder
implementeras for att forsvéra for potentiella angripare att kunna
gissa sig till l6senord (eng. brute-force attacks).

8.3.2.3

I det fall autentisering sker via 16senord ska l6senorden vara starka
avsett komplexitet och langd.

8.3.3

Automatiserad fjarrstyrning

Resonemang

Medan autentisering utan l6senord kan férenkla och automatisera
fjarrstyrning och fjairradministration, finns aven en risk att ndgon
obehorig kan f3 tillgang till systemet.

Om SSH port forwarding / SSH tunneling inte ar sakert
konfigurerat finns det en risk att en angripare kan komma &t
tunneln, och darmed fa dtkomst till ytterligare system. Om agent
credential forwarding ar aktivt finns en risk att angriparen kan
komma at lagrad autentiseringsdata och anvianda denna for att
ansluta till ytterligare system.

X11 ar en programvara och nitverksprotokoll som tillhandahaller
ett grafiskt anvandargranssnitt (GUI) via ett nitverk. Om X11 inte
stings av finns en risk att en angripare far kontroll utéver datorns
skarm tillsammans med mus och tangentbord.

Att tilldita "Console access” betyder att varje anviandare som loggar
in via console kan kora program som normalt séatt endast kan
koras med administratorsrattigheter.

Rekommendation
id

Rekommendation
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8.3.3.1

Nar fjarrstyrning tillats utan autentisering med 16senord ska
funktionen “Forced Command” (dven kallad command
restriction”) anvandas for att specificera vilket kommando som ska
kunna exekveras.

8.3.3.2

Vid anviandning av funktionaliteten "Forced Command” ska alla
parametrar valideras.

8.3.3.3

Nar autentisering tillats utan 16senord for
automatiseringsindamal ska féljande funktioner inaktiveras:

e Port forwarding

e Agent credential forwarding
e Xi1 display remoting

» Console access

Atkomst (access) far endast ske fran i forvig godkind IP-adress.

8.3.4

Hjdlpprogrammet “ssh-agent”

Resonemang

Hjalpprogrammet “ssh-agent” kan hantera och lagra privata
nycklar som lagras pa en dator, och verifiera nycklarna &t 6vriga
system.

Nar ”ssh-agent” startas kommer det att efterfraga anvandarens
16senord. Losenordet laser upp anvandarens privata nyckel. Sedan
hanteras autentisering mot 6vriga system av “ssh-agent” utan att
anviandaren behover mata in sitt 16senord igen. Nar detta sker
finns en risk for obehorig atkomst till it-systemet och otillborligt
utnyttjande med den upplésta nyckeln.

Rekommendation
id

Rekommendation

8.3.4.1

Hjalpprogrammet “ssh-agent” (eller liknande program dar nycklar
lagras upplésa i en cache) far endast anviandas pa it-system dar
foljande ar konfigurerat:

e Skarmlas (eller motsvarande) aktiveras efter en kort
inaktivitetsperiod (hogst 10 minuter).

e Nyckelns cache toms inom fyra timmars inaktivitet, eller
kortare tid.
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9 Protokoll: Secure
Multipurpose Internet Mail
Extension (S/MIME)

For att kryptera e-post.

9.1 Mal

Malet med att vidta atgarderna i detta kapitel ar att anvindandet av S/MIME
for organisationens e-post sker pa ett siakert och korrekt satt.

9.2 Bakgrund

9.2.1 Omfattning

Detta kapitel beskriver under vilka forutsattningar som S/MIME kan anvindas
som ett kryptografiskt protokoll. Atgirderna géller implementationer av
S/MIME som uppfyller RFC 5751 fran IETF.

For konfiguration av kommunikation mellan e-postservrar, se kapitel 7 (TLS).

9.2.2 Syfte

S/MIME ir ett protokoll som anvénds for siker 6verforing av e-post dnde-till-
ande (eng. end-to-end), det vill siga fran avsindande till mottagande e-
postklient.

Notera att nir e-post krypteras blir det svarare att inspektera och filtrera e-post
som innehaller virus eller skadlig kod.

S/MIME anvinds ofta for att autentisera e-postavsandaren. For att sdkert
hantera de kryptografiska nycklar som anvinds for autentiseringsfunktionen
bor dessa nycklar lagras pa personliga nyckelenheter, sésom smarta kort med
nyckeln lagrad pa kortet.

9.3 Atgiarder
9.3.1 Anvandning av S/MIME
Resonemang S/MIME version 3.0 och senare versioner publiceras

i IETF-standarden. Den bygger pa tidigare versioner
av protokollet som inte langre ska anvandas.

Klientprogramvaran for e-post kan ofta konfigureras
géllande val av krypterings- och hashalgoritm.

Rekommendation | Rekommendation
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9.3.1.1.1 Vid anviandning av S/MIME ska version 3.0 eller
senare anviandas.
9.3.1.1.2 Rekommenderade algoritmer, i enlighet med
KAPXX, ska konfigureras att anvindas av S/MIME-
programvaran.

10 Protokoll: OpenPGP Message
Format

For att kryptera e-mail och filer.

10.1 Mal

Malet med att vidta atgérderna i detta kapitel ar att anvindandet av OpenPGP
Message Format sker pa ett sakert och korrekt sitt.

10.2 Bakgrund

10.2.1 Omfattning

Detta kapitel beskriver under vilka forutsattningar som OpenPGP Message
Format kan anvindas som ett kryptografiskt protokoll. Atgirderna giller for
implementationer av OpenPGP som uppfyller RFC 4880 fran IETF.

10.2.2  Syfte

OpenPGP ér ett protokoll som anvinds for séker 6verforing av e-post dnde-till-
ande.

Notera att nar e-post krypteras blir det svarare att inspektera och filtrera e-mail
som innehaller virus eller skadlig kod.

10.3 Atgirder

10.3.1 Anvandning av OpenPGP Message Format

Resonemang Vid misstanke om att privata certifikatet eller
tillhorande nyckel har rojts gar det inte langre att lita
pé meddelanden som skickats med sagda nyckel. Det
gar inte att sdkerstélla riktighet och faktisk avséandare
for signerade meddelanden eller konfidentialitet for
krypterade meddelanden.

Rekommendation | Rekommendation
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10.3.1.1

Rekommenderade algoritmer (se kapitel 5) ska
anvandas och implementerad OpenPGP-
programvara ska konfigureras darefter.
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11 Protokoll: Internet Protocol
Security (IPsec)

For krypterade tunnlar, (eng. Virtual Private Networks)

11.1 Mal

Malet med att vidta atgdrderna i detta kapitel ar att anvidndandet av IPsec sker
pa ett sdkert och korrekt sitt.

11.2 Bakgrund

11.2.1 Omfattning

Detta kapitel beskriver under vilka forutsattningar som IPsec kan anvandas
som ett kryptografiskt protokoll. Atgirderna giller implementationer av IPsec
som uppfyller RFC 2401 och RFC 4301 fran IETF.

11.2.2  Syfte

IPsec ar ett protokoll som anvands for att skapa krypterad trafik pa IP-nivan.

IPsec kan anvandas i tva lagen: transportlige (eng. transport mode) eller
tunnelldge (eng. tunnel mode). Transportlaget skyddar IP-paket som skickas
mellan tva parter. Tunnellaget sammanlédnkar tva skilda nitverk, och skyddar
all trafik som fardas via lanken.

IPsec bestar av tva olika protokoll: Encapsulating Security Payload (ESP) och
Authentication Header (AH). ESP ar det protokoll som tillhandahéller
kryptering.

IPsec implementationer stodjer ett flertal kryptografiska algoritmer REF KAP?
da protokollet ESP anvinds.

IPsec-implementationer kan stédja olika metoder for utbyte av kryptografiska
nycklar. Tva vanliga metoder ar manuell konfiguration av nycklar (eng. pre-
shared key eller PSK) eller IKE" som bada anviander ISAKMP?2, Bada
metoderna ar rekommenderade.

ISAKMP anvinder tva lagen for att utbyta nyckelinformation genom IKE: main
mode och aggressive mode. Anvindning av main mode ger extra skydd i
forhallande till aggressive mode och ar darfor rekommenderat.

1 IKE - Internet Key Exchange Protocol Version 2 (IKEv2), RFC 7296.

12 |SAKMP - Internet Security Association and Key Management Protocol, RFC 2408.
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Forward Secrecy eller Perfect Forward Secrecy (PFS) utgor en funktionalitet
dar varje session mellan server och klient krypteras med egna unika nycklar.
Dessa nycklar ar ocksa oberoende av nyckelmaterialet i den privata nyckel som
ar knuten till certifikatet pa servern. Nycklarna sparas inte och anvinds endast
till just denna session och kastas sedan. Det innebar att det ar mycket svart att
dekryptera alla avlyssnade och sparade sessioner dven om de privata nycklarna,
eller en sessionsnyckel, blir r6jda.

11.3 Atgirder

11.3.1 Generellt om IPsec-konfiguration
11.3.1.1 Rekommenderade algoritmer (se kapitel 5) ska
e anvandas och implementerad IPsec-programvara ska
konfigureras darefter.
11.3.2 IPsec-ldagen
Resonemang Tunnelldget tillhandahéller kryptering f6r hela IP-

paketet medan transportliaget enbart krypterar IP-
paketens innehall.

Rekommendation | Rekommendation

id
For IPsec-forbindelser ska tunnelldget aktiveras.
11.3.2.1
11.3.3 IPsec protokoll
Resonemang For att sikra en VPN forbindelse kravs bade

autentisering och kryptering. Bade AH och ESP
tillhandahéller autentisering och integritet for
innehallet i IP-paket. Det dr dock endast ESP som
aven tillhandahéller konfidentialitet genom
kryptering. Network Address Translation (NAT)
innebar begransningar for AH. ESP &r det protokoll
som rekommenderas.

For maximal sidkerhet kan ESP anvindas tillsammans
med AH, eftersom att AH dven tillhandahéller
autentisering for hela IP-paketet och inte bara
paketets innehéll (eng. payload).

Rekommendation | Rekommendation
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Vid anvandning av IPsec ska ESP protokollet

11.3.3.1
3:3 aktiveras.
11.3.4 ISAKMP-lagen
Resonemang Anviandning av main mode ger extra skydd i

forhallande till aggressive mode.

Rekommendation | Rekommendation

id

11.9.4.1 Vid anviandning av ISAKMP ska aggressive mode
e inaktiveras.

11.3.5 Livslangd for Security Associations

Resonemang En livslangd for Security Associations (SA) pa fyra

timmar eller-14 400 sekunder utgor en god balans
mellan sdkerhet och anviandbarhet.

Rekommendation | Rekommendation

id
Livslangden for SAs ska konfigureras till maximalt
11.3.5.1 .
fyra timmar eller 14 400 sekunder.
11.3.6 Diffie-Hellman
Resonemang Diffie-Hellman grupper (eng. DH-group) faststéller

nyckelns styrka, dar storre grupper leder till 6kad
entropi vid nyckelutbytet. Exempel pa grupper ar:

1: 768-bit DH (legacy)

2: 1024-bit DH (legacy)

5: 1536-bit DH (legacy)

14: 2048-bit DH group.

15: 3072-bit DH group.

16: 4096-bit DH group.

19: 256-bit elliptic curve DH (ECDH)

group.

e 20: 384-bit elliptic curve DH (ECDH)
group.

o 24:2048-bit elliptic curve DH (ECDH)
group.

Rekommendation | Rekommendation
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11.3.6.1 Det storsta mojliga modulusvardet ska anvandas vid
A nyckelutbyte.

11.3.7 Framatsakerhet (PFS)

Resonemang Tillampning av framéatsékerhet (PFS) minskar
konsekvenserna ifall en Security Associations (SA)
rojs.

Rekommendation | Rekommendation

id

11.3.7.4 Framatsikerhet (eng. PES, Perfect Forward Secrecy)

e ska aktiveras for IPsec anslutningar.

11.3.8 IKE Extended Authentication (XAUTH)

Resonemang XAUTH genom IKEv1 ar sarbar mot attacker.

Rekommendation | Rekommendation

id

11.3.8.1 Vid anvandning av IPsec forbindelser som anviander

R IKEv1 ska XAUTH inaktiveras.
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12 Nyckelhantering
12.1 Mal

Malet med att vidta atgdrderna i detta kapitel ar att hanteringen av nycklar sker
pa ett sdkert och korrekt sitt.

12.2 Bakgrund

12.2.1 Omfattning

Detta kapitel beskriver regler och rutiner vilka ar nodviandiga for en saker
hantering av kryptografiska nycklar.

12.2.2 Syfte

I teorin kan de flesta kryptografiska algoritmer forceras genom kryptoanalys.
Detta kraver i realiteten en ytterst svaratkomlig mangd datorkraft och resurser.
Darfor blir en forcering av algoritmen i praktiken en omgjlighet — sévida ratt
algoritm, protokoll och nyckelldngd viljs och ar korrekt implementerade. Om
kryptonyckeln rojs finns daremot inget behov av att angripa algoritmen.

Angrepp mot kryptolosningar kommer alltid att riktas mot den svagaste
lanken, vilket ofta ar hanteringen av nyckeln. Diarmed ar sdker nyckelhantering
en kritisk komponent vid anviandning av kryptografi. Otillrackligt skydd av
nyckelhantering innebar att hela kryptolosningens sikerhet dventyras.

For att krypteringen ska vara effektiv maste kryptonycklarna skyddas pa den
niva som motsvarar det identifierade skyddsbehovet for informationstillgdngen
som ska skyddas i okrypterad form. Det vidtagna skyddet av nyckeln ska gilla
under hela nyckelns livslangd, givet att skyddsbehovet hos
informationstillgangen den skyddar bestar.

12.2.3 Om nyckelhantering

Nyckelhantering omfattar alla nédvindiga atgarder for att skapa, skydda,
kontrollera anviandandet och utpldnandet av kryptonyckeln. Hela processen
frén att en kryptonyckel skapas tills det att den ska forstoras kallas for nyckelns
livscykel (eng. key management life cycle) och). omfattar féljande:
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Det finns tva stora risker relaterat till nyckelhantering:

12.2.4 Risker

o Att nycklar exponeras mot obehoriga individer eller applikationer (dvs.
att konfidentialiteten for nyckeln som informationstillgdng géar
forlorad), vilket eventuellt kan leda till forlust av skyddet som
kryptolosningen erbjuder och informationen som denna skyddar.

o Forstorda nycklar som inte kan aterskapas

Kryptonycklar kan lagras i kryptografiska hardvarumoduler (HSM), pa smarta
kort och som filer. Vid mjukvarubaserad nyckelhantering innebar att skyddet
av nycklar ar begransat till mjukvarans forutséattningar.

Bristfillig forstaelse och dokumentation av processer och aktiviteter kopplade
till nyckelhantering forsvarar arbetet och riskerar sikerheten for
kryptolosningen.

Hur nyckeln ska hanteras beror bl.a. pa

» skyddsbehovet av den krypterade informationen
¢ mangden data och nycklar

e format pa nycklar

+ hastigheten och frekvensen av transaktioner

12.2.5 Aterskapa nycklar

En forlorad krypteringsnyckel medfor att de data som krypteras med nyckeln
gar forlorat. Det bor finnas mojlighet att sikerhetskopiera nyckeln. Observera
att sikerhetskopian av nyckeln maste skyddas pa samma sétt som originalet.
En riskanalys bor ligga till grund for huruvida en nyckel ska ga att aterskapa
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vid en situation dar den gar forlorad. Har stills behoven av att skydda
tillgangligheten till en informationstillgdng mot att skydda konfidentialiteten
av den samma.

12.2.6 Dubbelkommando vid aktivering av nycklar

For att undvika att kryptonycklar aktiveras, eller aterskapas, av endast en
person finns det en mojlighet att anvianda sig av s.k. dubbelkommando.
Rekommendationen att mer 4n en person ar niarvarande vid
aktiveringen/aterskapandet av nyckeln bor implementeras som
siakerhetsatgird.

Ett exempel pa dubbelkommando kan vara av formen "M-of-N”, vilket innebar
foljande: For att en nyckel ska kunna aktiveras utdelas aktiveringsinformation
till N-stycken individer, system eller enheter. Uppdelningen ska medf6ra att en
aktivering endast kan ske om en tillrdckligt stor andel av N hjalps at. Detta
antal bendmns som M. Ifall firre &n M-stycken sammantrader kan inte nyckeln
aktiveras.

Minsta varde pa N ar tre och M ar tva. For att aktivera nyckeln kriavs di att tva
av de tre individerna samverka.

12.2.7 Regler for kryptografiska system och nycklar

Ett stod i arbetet att hantera kryptografiska nycklar ar att ha ett framtaget
regelverk, nyckelhanteringsplan (eng. Key Management Plan, KMP). Exempel
pé innehallet i ett sidant regelverk beskrivs i tabellen nedan:

AMNE INNEHALL

BESKRIVNING AV e Miljon dar kryptolosningen anviands

KRYPTOLOSNINGEN e Informationsklassningen for hanterad
information

e En beskrivning 6ver kryptolosningen
som aven innehéller datafloden

¢ Anvindningen av nycklar
¢ Nyckelalgoritmer

e Nyckellingder

o Livslangd for nycklar

NYCKELINCIDENTER e En beskrivning av de fall d& en nyckel
inte langre kan anses siker

e Hanvisningar till de procedurer som ska
foljas vid rapportering och hantering av
sdkerhetsincidenter.

NYCKELHANTERING e Hur nycklar genereras. som genererar
nycklar

e Om négon nyckel ska publiceras och i sa
fall var och hur
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e Hur nycklar ska leverans till system dar
de ska anvindas.

e Om och hur kvittens av mottagning av
nycklar ska goras

e Hur nycklarna far distribueras till nya it
system

e Hur nycklarna ska installeras
o Overforing av nycklar

e Var nycklar far lagras, och vilket skydd
som behovs dar

e Om och i sa fall hur nycklar far
dterskapas

e Hur nycklar ska forstoras

¢ Kryptol6sningens dokumentation, se
kap 4.3.5.1.

e Eventuell 6vrig relevant dokumentation
over funktion eller anvindning

12.3.1

Nyckelhanteringsplan

Resonemang

Moderna kryptolosningar ar designade for att kunna
motstd kryptoanalys. Ett antagande ar att eventuella
angripare har mojlighet att ldsa ut hur krypteringen
sker. Krypteringens sidkerhet bygger istillet pa
fysiska, organisatoriska och foérfarandemaéssiga
sdkerhetsatgarder sdsom nyckelhanteringsplaner
med regler och rutiner.

En nyckelhanteringsplan ar det regelverk som
skyddet av kryptonycklar beskrivs i.

Rekommendation
id

Rekommendation

12.3.1.1

Regler for anvandning, skydd och giltighetstid for
kryptografiska nycklar for deras hela livscykel ska
utvecklas och inforas i organisationen.

12.3.2

Kryptonycklars livslangd

Resonemang

Kryptonycklar ska skapas med en forutbestimd
livslangd. Det ska finnas rutiner for att fornya eller
bytas ut nyckeln i samband med att livsldngden
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narmar sig sitt slut. Livslangden (eng.
cryptoperiods) for nyckeln varierar beroende pa
faktorer sd som informationens behov av skydd,
mojligheten for organisationen att skydda nyckeln
och produkten.’3 Ofta kan produktens
dokumentation innehalla rekommendationer
géllande nycklars livslangder.

Rekommendation
id

Rekommendation

12.3.2.1

Livslangden for en kryptonyckel ska baseras pa en
riskanalys dar hansyn tas till skyddsbehovet hos
informationen, mojligheten att skydda nyckeln 6ver
tid, val av krypteringsalgoritm samt produktens
dokumentation.

12.3.2.2

Beslut om livsldngden for kryptonycklar ska
dokumenteras.

12.3.2.3

Beslutade livslangder for olika typer av
kryptonycklar ska finnas for alla organisationens
krypteringslosningar.

12.3.3

Vid réjande av nycklar

Resonemang

Kommer obehorig at kryptonyckeln har denne
mojlighet att ta del av all den information som
krypterats med den aktuella nyckeln. En
kryptonyckel kan finnas i flera exemplar, dvs. den
kan anvéndas for kryptering av information som
formedlas till och fran flera olika it-system.

Det ar viktigt att den som misstanker att en nyckel
rojts omedelbart rapporterar detta som en
nyckelincident. De dtgarder som méste vidtas ska
ske skyndsamt. Detta for att skadan ska bli s&
begriansad som mojligt. Hur allt detta ska ga till i
praktiken ska vara en del av en organisations
nyckelhanteringsplan.

Rekommendation

Rekommendation

13 Amerikanska NIST (National Institute of Standards and Technology) tillhandahaller
riktlinjer for att bestdmma livslangd pa nycklar i dokumentet “NIST SP 800-57 rev 4” i

avsnitt ”5.3 Cryptoperiods”.
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id

12.3.3.1

Nycklar ska omedelbart bytas ut vid misstanke om

att de har rojts — dvs. att en nyckelincident intraffat.

12.3.3.2

Informationségaren (eller den med motsvarande
roll) fér den information som kan vara paverkad av
att nyckeln ar r6jd ska informeras om handelsen.
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13 Hardware Security Modules

13.1 Mal

Malet med att vidta atgdrderna i detta kapitel &r att kryptografiska
hardvarumoduler (eng. Hardware Security Modules, HSM) anvands dar
sadant behov finns och att det sker pa ett sdkert och korrekt sitt.

13.2 Bakgrund

13.2.1 Omfattning

En HSM ar hardvara avsedd for att utféra kryptografiska operationer. HSM:er
kan integreras i en kryptolosning, installeras pa en dator, server eller kopplas
in externt. HSM:er kan forekomma som separata enheter, PCI-kort, USB
enheter eller smarta kort.

HSM:er kan anvéndas for kryptering, dekryptering, generering av nycklar,
digital signering, hashning eller for att snabba upp kryptografiska funktioner.

13.2.2  Syfte

HSM:er erbjuder hog sidkerhet och tillforlitlighet da de ar slutna system med
lagre risk fér oupptackt manipulation eller annan extern paverkan. De har
ocksa hog effektivitet tack vare att hardvaruimplementationer ofta kan vara
snabbare dn mjukvara, i de fall den anvinda datorns huvudsyfte ar ett annat an
kryptering. HSM:er innebér dock hogre kostnader och 6kade krav pa underhall
och administration.

Traditionellt anvinds HSM:er i uttagsautomater, elektroniska
bankoverforingar och point of sale-niatverk. HSM:er kan dven anvindas inom
Public Key Infrastructure (PKI) for att sikra CA-nycklar eller for att bista med
kryptografisk funktionalitet for oka effektivitet hos webbservrar som anvander
TLS.

13.2.3 Fysisk sdkerhet

En HSM har ofta fler lager av skydd som tillsammans skyddar
nyckelmaterialet. Det mest grundliaggande skyddet ar att nyckelmaterialet kan
utplanas efter ett givet antal misslyckade aktiveringsforsok.

13.2.3.1 Upptdckande av manipulering

HSM:en ar utformad sé att forsok till manipulation ska ga att upptécka.
Exempelvis anvands forseglingar och etiketter som gar sonder eller visar ett
annars osynligt meddelande efter manipulationsforsok gjorts pa hardvaran.
For att upptiacka manipulationsforsok kravs regelbundna kontroller av dessa
forseglingar.

13.2.3.2 Manipuleringsskydd

Skyddet mot manipulering ska begrdnsa mojligheten att fysiskt manipulera,
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bryta sig in i eller utvinna anviandbar information ur en HSM. Ofta ar
kretskorten och dess komponenter inneslutna i en epoxi-liknande material. Det
kan ocksa finnas skydd som forstor komponenter da den borras i, skrapas pa
eller pa annat sett manipuleras. Till exempel kan ett elektriskt ledande material
anvandas i epoxin som sedan Overvakas av interna sensorer. Ifall sensorerna
kanner av en forandring kan det vara ett bevis pd manipulationsférsok. Enheter
kan ocksa utrustas med sensorer som kanner av férandringar i exempelvis
temperatur, radioaktiv stralning, ljus eller luft.

13.2.3.3 Forsvarsmekanismer

HSM:er kan innehélla forsvarsmekanismer som aktiveras om eventuella
manipulationsforsok upptiacks. Exempelvis kan alla kryptonycklar och annan
kinslig data rensas eller skrivas Gver.

13.2.3.4 Aktiveringsskydd

HSM:er kan erbjuda majlighet att implementera M-of-N (se kapitel 12) vid
aktivering av lagrade kryptonycklar.

13.3 Atgirder

13.3.1 Hardware Security Modules

Resonemang For att mota krav pa hog assurans, hog sikerhet,
och/eller for att mojliggora en effektiv kryptering av
stora mangder data, ska anvindning aven HSM
overvagas.

Rekommendation | Rekommendation

id

13.3.1.1

13.3.1.2

13.3.1.3
Anvandningen av HSM ska dokumenteras enligt

13.3.1.4 R .. .
4.3.1.2 och om den anvands for nyckelhantering
ocksa enligt 12.2.7.

13.3.1.5 En HSM som anvands bor ha genomgatt en

oberoende granskning, t.ex. enligt Common Criteria
eller FIPS PUB 140-2.
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14 DNSSEC
14.1 Mal

Malet ar att sakra DNS fran missbruk och man-in-the-middle-attacker.

14.2 Bakgrund

14.2.1 Omfattning

Mycket av nitverkstrafiken dr beroende av korrekta och tillforlitliga DNS-
uppslag. DNS som utvecklades pd 1980-talet ar dock sarbart for ett antal olika
attacker som kan manipulera svar pd DNS-fragor. Nagra av de mest kinda och
storsta hoten mot DNS ar cacheforgiftning (cache poisoning)'4 och farmning
(pharming)?s.

14.2.2 Syfte

DNSSEC ir sdkerhetsatgiard som innebar att det géar att avgora om det svar som
ges pa en DNS-fraga kommer frin ritt killa och att det inte manipulerats pa
vagen. Detta gors genom att validera en digital signatur som medfoljer svaret.
Det blir alltsa svart att forfalska information i DNS som &r signerad med
DNSSEC utan att det uppticks.

Funktionen ar endast konstruerad for att forhindra attacker dir angriparen
manipulerar svar pa DNS-fragor for att uppna sitt mal.

Rekommendationerna nedan ar endast pa en overgripande niva. Mer
detaljerade atgarder och forslag pa krav vid upphandling och utveckling av
DNSSEC-tjanster finns beskrivna i "Rekommendationer for inférande av
DNSSEC i kommuner och motsvarande verksamheter” fran I1S.

14 cacheférgiftning innebdr att en situation skapas, antingen genom en attack eller
oavsiktligt, som forser en namnserver med DNS-data som inte kommer fran en
auktoritativ kalla. Ett av de mest vidlkdanda exemplen pa detta ar den under 2008 mycket
uppmarksammade Kaminskybuggen. (Kalla: 11S.se)

5 Farmning innebir att ndgon far sjilva innehallet i DNS att peka pa felaktiga servrar. Rent
konkret innebar det att en webbadress for exempelvis en bank kan pekas om till en helt
annan webbserver, men for besdkaren ser det fortfarande i adressfaltet ut som att det ar
ratt server i andra dnden. (Kalla: 11S.se)

16 Rekommendationer for inférande av DNSSEC i kommuner och motsvarande
verksamheter, 11S.se, 2014
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14.3 Rekommendationer

14.3.1

DNSSEC

Resonemang

For att mojliggora att de som efterfragar ett
namnuppslag fran organisationens DNS ska kunna
lita p4 att svaret ar korrekt och inte kan manipuleras
vid transport kan DNSSEC anvandas.

Rekommenderade kryptografiska algoritmer ska
anvandas i de fall inte bakatkompabilitet i protokollet
kraver annat.

Rekommendation
id

Rekommendation

14.3.1.1

De doméner som organisationen publicerar extern
(t.ex. organisation.se) ska sikras med hjilp av
DNSSEC.

14.3.1.2

Signeringssystemet ska stédja DNSSEC enligt RFC
4033, RFC 4034 och RFC 4035.

14.3.1.3

Signeringssystemet ska stodja signering med foljande
algoritmer:

¢ RSA/SHA-256,
e RSA/SHA-512

sasom beskrivet i RFC 5702.

14.3.2

Nyckellangder i DNSSEC

Resonemang

En separation av nycklar mellan
nyckelsigneringsnyckel (KSK) och
zonsigneringsnyckel (ZSK) rekommenderas.
Anledningen ar att det i dagsldget ar den vanligast
forekommande och mest beprovade modellen for
nyckelhantering.

Signeringsalgoritmen som anvinds ska vara
RSA/SHA-256, da detta dr den algoritm som idag
anvands av roten for domadnnamnssystemet (DNS).
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14.3.2.1

Foljande nyckellingder rekommenderas for
nycklarna i DNSSEC:

e KSK: 2048-bit RSA/SHA-256

e ZSK: 2048-bit RSA/SHA-256
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