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Myndigheternas it-stdd
Inledning

Riksrevisionen genomfor for nirvarande en granskning av forekomsten av
utdaterade it-system i statsforvaltningen. Syftet med granskningen ir att
undersoka om utdaterade it-system i statsforvaltningen innebir ett hinder for att
uppné mélen for digitalisering och informations- och cybersikerhet. I
granskningen ingar en enkatundersokning. Som vi tidigare har informerat om, ar er
myndighet en av totalt 64 myndigheter som Riksrevisionen nu riktar sin enkat till.

[ enkaten stills fragor om myndighetens it-miljo och styrning av it kopplat till
digitalisering och informations- och cybersikerhet. Enkitfragorna 1-10 besvaras
foretradesvis av myndighetens ledning eller en dvergripande stabsfunktion medan
fragorna 11-32 besvaras av myndighetens it-chef eller motsvarande funktion. Sist i
enkiten finns en lista med forklaringar kring hur Riksrevisionen definierar olika
begrepp som anvinds i frigorna. De begrepp som finns forklarade skrivs med
kursiv text i enkatfragorna forsta géngen begreppet forekommer.

Nir svaren fran enkiten inkommer till Riksrevisionen blir de allméinna handlingar.
Uppgifter som omfattas av sekretess eller som myndigheten bedomer vara kénsliga
ska inte anges i enkiten utan far hanteras p4 sirskilt sitt efter 9verenskommelse
mellan myndigheten och Riksrevisionen.

Svaren fran enkiten kommer att utgora ett underlag for Riksrevisionens
granskning av Férdldrade IT-system — ett hinder for en informationssdkrad digitalisering?.
Planerad publicering for Riksrevisionens rapport dr hosten 2019.

Ifylld enkit bor vara Riksrevisionen tillhanda senast 9:e maj 2019. Det #r dnskvért
om myndigheten i férsta hand kan fylla i enkéten i word och skicka wordfilen med
mail, alternativt fylla i enkéten i word och skriva ut den besvarade enkiten. I de
fall fragorna ska besvaras i fritext finns utrymme for svar efter sista fragan i
enkiten. Respektive fritextsvar anges efter frigans numrering i svarsutrymmet.

Om ni har fragor dr ni vilkomna att kontakta projektledare Marcus Pettersson,
telefon: 0734-45 22 49, epost: marcus.pettersson@riksrevisionen.se. Om
myndigheten viljer att skicka in enkéten via post skickas den till Riksrevisionen,
att: Marcus Pettersson, 114 90 Stockholm.
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Svaret avser myndighet:
Digitalisering och styrning

1. Hur har myndigheten hanterat sina digitaliseringsfragor?

Ange ett
alternativ
Bade i en separat
digitaliseringsstrategi och O
integrerat i andra styrande
dokument
Bara i en separat O
digitaliseringsstrategi
Myndigheten har inte nagon
separat strategi men fragorna O
hanteras i andra styrande
dokument
Digitaliseringsfragorna
hanteras inte i nagot O
dokument alls

Ja Nej
2. Om myndigheten har tagit fram en
digitaliseringsstrategi, har myndigheten i det
arbetet utgatt fran/beaktat regeringens O O
digitaliseringsstrategi och malsittningarna i den
strategin?

3. Har myndigheten brutit ner
digitaliseringsstrategin i konkreta atgirder som O O
ska vidtas fér att uppna strategins mal?

4. Har myndigheten en modell/ett verktyg/ett
tillvigagangssitt for att kunna bryta ner och
férdela it-kostnader pa en detaljerad niva O O
(exempelvis kostnad per tjanst, kostnad per
process, kostnad per applikation eller liknande)?

5. Har myndigheten haft nagon dialog med
ansvarigt departement kring fragor som rér O O
problem med verksamhetskritiska it-system i
myndighetens kédrnverksamhet?

6. Bedémer myndigheten att man har tillrackliga
férutsittningar for att leva upp till de krav som O O
foljer av regeringens digitaliseringsstrategi?
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7. Om myndigheten har haft en dialog med ansvarigt departement enligt
fraga 5, nir hade myndigheten i sa fall senast en sadan dialog?

Under 2019 | Under 2018 | Under 2015- Innan 2015
2017

Myndighetens senaste dialog med

ansvarigt departement genomférdes: O O O O

8. Om myndigheten har svarat nej pa fraga 6, vilka forutsattningar

saknas? (ange fritextsvar i slutet av enkiten)

9. Har myndigheten tagit fram en verksamhetsarkitektur?

Ange ett
alternativ

Ja en fullstindig O

verksamhetsarkitektur

Ja for vissa delar av O

verksamheten

Nej, inte fér nagon del av O

verksamheten
Ja i mycket Jaiganska Nej inte i Nej inte alls
stor stor sarskilt stor
utstrackning | utstrackning | utstrackning

10. Uppfyller myndighetens nuvarande it-

stéd de behov som kirnverksamheten har? O O O O

Myndighetens it miljé

11. Hur manga verksamhetskritiska it-system finns i myndighetens
karnverksamhet? (ange fritextsvar i slutet av enkaten)
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12. Utgor féljande omstindigheter problem fér myndighetens
verksamhetskritiska it-system?

Ja, dr ett Ja, dr ett Ja, dr ett Nej ar inte ett
problem fér | problem fér | problem fér | problem for
samtliga it- | en majoritet |nagoteller |nagot system

system av it- nagra it-
systemen system
a) Atttillgdngen till ratt kompetens
som kan forvalta it-systemet &r O O O O
dalig
b) Att it-system som tillhandahalls
av en utomstaende part dr pa
vig att na end of life | | O O

c) Att systemdokumentationen &r
bristfillig (exempelvis inte O O O O
uppdaterad eller saknas helt)

d) Att kostnaderna fér att férvalta | O O (]
it-systemet okar

e) Attit-systemet bygger pa
hardvara eller mjukvara som
forsvarar | | O O
anpassning/férandring av
systemet

f)  Attit-systemet tillhandahalls av
utomstaende part vilket
férsvarar O O O O
anpassningar/férandringar
utifran verksamhetens behov

g) Att det finns brister som gor det
svart att uppratthalla
efterstriavad niva pa O O O O
informationssikerhet eller it-
sikerhet

h) Annat (ange eventuellt
fritextsvar i slutet av enkiten)
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13. Hur vél stammer féljande in pa myndighetens totala it-milj6?

Stammer Stammer Stammer Stammer
mycket bra | ganska bra |inte sarskilt |inte alls
bra
a) It-miljon dr komplex
pa grund av ett stort O O O O
antal heterogena it-
system
b) Mpyndighetens it- | O (] |
arkitektur dr spretig
c) Integration mellan
system &r O O O O
svart/fungerar daligt
d) Problem i enskilda it-
system skapar O O O O
problem fér hela it-
miljon

14. Férsvaras myndighetens fortsatta digitaliseringsarbete av:

Ja i mycket Ja, i ganska Nej, inte i Nej inte alls
stor stor sarskilt stor
utstrackning | utstrackning | utstrdackning
a) Problem i enskilda it-system O O O O
b)  Problem i myndighetens O O O O
totala it-milj6

Livscykelbedomningar

15. Gér myndigheten livscykelplaner/roadmaps for?

Ja Nej
Hardvara O
Mjukvara O
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beslutad modell fér
livscykelhantering?

For For en Fér nagot | Inte for Vet €]
samtliga it- | majoritet  |eller nagra [nagot
system av it- av it- system alls
systemen | systemen
16. For hur manga av
myndighetens
verksamhetskritiska it-system O O O O O
finns det en
livscykelplan/roadmap?
Ja Nej
17. Har myndigheten en O ]

18. Vilka perspektiv ingar i myndighetens livscykelhantering i de fall en
sadan plan har upprattats?

Ja, ingdr | Nej, ingdr inte
a) Verksamhetens krav O O
i nulaget
b) Verksamhetens O O
framtida behov
c¢) Omvirldens krav O O
d) Teknik O O
e) Mojliga/befintliga O (]
leverantorer
f)  Kompetens hos O (]
personalen
g) Trender i omvirlden O O
h) Annat (ange O (]
eventuellt fritextsvar
i slutet av enkéten)
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19. Vad dokumenteras i livscykelplanen fér respektive it-system, i de fall
sadan plan har upprittats?

Ja

Nej

Hur it-systemet
anvinds
(exempelvis
omfattning eller i
vilka processer)

O

[t-systemets
beroenden eller
kopplingar till
andra it-system

Historiska
kostnader fér it-
systemet

Riskanalys
avseende risker
kopplade till it-
systemet

Kortsiktig plan
med mal,
aktiviteter och
resursbehov fér
it-systemet

Langsiktig plan
med mal,
aktiviteter och
resursbehov fér
it-systemet

Systemets hilsa
(6vergripande,
teknisk,
funktionell)

Annat (ange
eventuellt
fritextsvar i slutet
av enkéten)
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20. Vem ansvarar for att géra bedémningar i livscykelplanen
(funktion/befattning)? (ange fritextsvar i slutet av enkiten)

Ja, tillfredsstillande
for samtliga
verksamhetskritiska
it-system som har
en livscykeplan

Ja, tillfredsstillande
fér en majoritet av
de
verksamhetskritiska
it-systemen som har
en livscykelplan

Ja, tillfredsstillande
for nagot eller
nagra av de
verksamhetskritiska
it-systemen som
har en livscykelplan

Nej, inte
tillfredsstillande
fér nagot
verksamhetskritiskt
it-system

21. Bedémer
myndigheten att

framtagna
livscykelplaner
innebir en O O O O
tillfredsstallande
livscykelhantering
utifran
karnverksamhetens
behov?
Ja Nej
22. Har myndigheten en
dokumentation som tydliggor
férutsattningar, risker och
relationer inom och mellan O O
tekniska tjanster och tekniska
resurser (exempelvis en
stadsplan eller en heltickande
systemkarta)?
23. Har myndigheten tagit
fram en styrande madlarkitektur O O
for it?
24. Anvinder myndigheten
arkitekturstyrning i O O
utvecklingsprocessen for it?
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25. Hur sikerstaller myndigheten att utvecklingsprojekt foljer eventuell
malarkitektur eller referensarkitektur? (ange fritextsvar i slutet av enkaten)

26. Hur sikerstaller myndigheten att det it-stéd som utvecklas
overensstimmer med de behov som kidrnverksamheten har fér att kunna
uppna myndighetens mal? (ange fritextsvar i slutet av enkaten)

Systemférvaltning
Ja Nej
27. Arbetar myndigheten utifran
en beslutad O O
systemférvaltningsmodell?
28.Om ja, i sa fall vilken? (ange | (]
fritextsvar i slutet av enkiten)

Ja alla Ja, en majoritet av | ]a, nagot eller Nej inget av de
verksamhetskritiska | de nagra av de verksamhetskritiskt
it-system omfattas | verksamhetskritiska |verksamhetskritiska | it-system omfattas
it-systemen it-systemen
omfattas omfattas
29. Omfattas
verksamhetskritiska
it-system av en
forvaltningsplan eller O | |
motsvarande
dokument?
Ja Nej
30. Uppdateras
férvaltningsplanen eller O O
motsvarande dokumentation
arligen?
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Ja fér samtliga Ja, f6r en majoritet | Ja, for nagot eller Nej inte for nagot
verksamhetskritiska | av de nagra av de av de
it-systemen verksamhetskritiska | verksamhetskritiska | verksamhetskritiskt
it-systemen it-systemen it-system
31. Har myndigheten
genomfort
informationsklassning
for verksamhetskritiska O O O 0
it-system?
32. Genomfoérs
aterkommande
riskanalyser for
verksamhetskritiska it- O | O O
system?

33. Vilka funktioner inom myndigheten har deltagit i beredningen av
svaren pa enkaten? (ange eventuellt fritextsvar i slutet av enkaten)

34. Har myndigheten nagot ytterligare man vill anféra med anledning av
enkaten? (ange eventuellt fritextsvar i slutet av enkéten)

Utrymme for fritextsvar

Friga 8 - Vilka forutsittningar saknas for att leva upp till de krav som foljer av
regeringens digitaliseringsstrategi?

Fraga 11 - Hur manga verksamhetskritiska it-system finns i myndighetens
kérnverksamhet?

Fraga 12 h) - Andra omstéindigheter som utgor problem for myndighetens
verksamhetskritiska it-system?

13 e) Annat (fritext)
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18 h) Annat (fritext)

19 h) Annat (fritext)

20. Vem ansvara for att gora bedomningar i livscykelplanen (funktion/befattning)?
(fritext)

25. Hur sikerstiller myndigheten att utvecklingsprojekt foljer eventuell
malarkitektur eller referensarkitektur? (fritext)

26. Hur sikerstéller myndigheten att det it-stod som utvecklas dverensstimmer
med de behov som kirnverksamheten har for att kunna uppnd myndighetens mal?
(fritext)

28.0m ja, i sd fall vilken? (fritext)

33. Vilka funktioner inom myndigheten har deltagit i beredningen av svaren pa
enkiten?

34. Har myndigheten nagot ytterligare man vill anféra med anledning av enkiten?

Definitioner/Férklaringar

Nedan foljer ett antal definitioner for hur Riksrevisionen har tolkat begrepp som
anvinds i enkaten.

Verksamhetskritiska it-system - Med ett verksamhetskritiskt system avses ett it-
system som dr avgorande for att verksamheten ska fungera
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Kéirnverksamhet —~Den verksamhet som en myndighet bedriver enligt lagar,
forordningar och andra styrdokument. Myndighetens "unika” verksamhet, till
skillnad frin sidana verksamheter som t.ex. lokalvird och receptionstjinst.
Stodverksamheten utgors av det stod i olika avseenden som ges for att
kéirnverksamheten ska kunna bedrivas.

Livscykelhantering — Hantering av ett it-system genom hela dess livscykel. Alltsa
sammanstéllning av krav, bestéllning, installation, utbildning av anvindare,
uppgradering, licenshantering och s& smaningom avveckling och migrering till
andra it-system.

Livscykelplan/Roadmap - Riksrevisionen avser i enkiten en langsiktig plan for
hur ett it-system ska hanteras frén driftsittning fram till tidpunkten d4 systemet
bor avvecklas.

Verksamhetsarkitektur - En komplett och styrande beskrivning av
verksamhetens olika byggstenar sisom organisation, processer,
informationsprodukter, applikationer, maskiner, standards och regler.

Stadsplan - En oversiktsbild av en verksamhets viktigaste system. Den har en
struktur och ordning som baseras pa principer for arkitektur och ar en
forutsattning for oversikt, prioritering och optimering. Med hjilp av stadsplanen
ar det mojligt att utveckla systemlandskapet (dvs utbredningen av den
sammantagna portfoljen av it-system) och den formaga verksamheten behover for
att hantera sin information under avvigda, kontrollerade former.

Milarkitektur - Malarkitektur ar en beskrivning av den arkitektur organisationen
bor striva mot. Mélarkitekturen och stadsplanen beskriver arkitektur pa olika
nivéer. Stadsplanen beskriver pa en ganska hog niva vilka formégor,
informationsbehov samt system som ska finnas och systemens roll i olika delar av
verksamheten. Malarkitekturen beskriver systemen mer konkret men utan att gi
ner pé detaljer.
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Systemkarta - En kartliggning av verksamhetens samtliga it-system och deras
inbordes relationer.

Spretig arkitektur — En arkitektur som strivar i flera olika riktningar (till forfang
for helheten

Arkitekturstyrning i utvecklingsprocessen - Arkitekturstyrning handlar om att
overgripande vigleda, styra och folja upp utveckling och realisering av
verksamhetens arkitektur inom ramarna for en bestdmd process. En del handlar
om att sl4 fast tillimpbara arkitekturstandarder och att hantera och folja upp
undantag i IT-portf6ljen. En annan del handlar om att viigleda och styra den
operationella utvecklingen genom ett antal kontrollpunkter, sa att utvecklingen
foljer malarkitekturen med forhallandevis f4 undantag.

Referensarkitektur - En referensarkitektur ir en detaljering av malarkitekturen
for ett visst omréde eller en viss arkitekturdomén. En referensarkitektur dr en
generisk men detaljerad arkitekturmal.

Systemforvaltningsmodell - En beskrivning/modell for hur man tinker sig att
systemforvaltningsarbetet ska utforas.

Forvaltningsplan - Dokument som utgor forvaltningsorganisationens
styrinstrument for en avgriansad period (vanligtvis arsbasis).

End of life — Tidpunkt nér support for hard- eller mjukvara som tillhandahélls av
en extern part upphor.
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