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Allmant tillstand

* Gamla protokoll utan sakerhet
 Paklistrad TCP/IP

+ Skora IP-stackar

« Standard natverkskomponenter
 Vanliga operativsystem, ofta foraldrade

+ Standardkonton med standardldsen

» Separata fjarranslutningar for leverantorer
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Allmant tillstand

« Langa omsattningstider
« Funktionalitet framfor allt

 Skapade utan tanke pa IT-sakerhet
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Allmant tillstand

« SCADA-néaten svara att andra

 Krav pa farsk driftinformation i kontorsnatet

» Enkel ihopkoppling av SCADA- och kontorsnét
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Kontorsnatet

* Internet pa arbetsdatorer
« Sarbarheter i webblasare och dokumentléasare
 Gemensamma filareor

* Innehaller information om SCADA-natet
 Har en ingang till SCADA-natet
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Intrang

+ Klientattacker vanliga

« Anvandaren "gor jobbet”

» Enkelt forsta steg, utan given uppgift
» Fjarrstyrd

» Laddar ner olika funktioner
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Angrepp

+ Kartlaggning av natverk och information

* Nedladdning av valda delar

+ Vidare angrepp internt — system, webb, SCADA
» Eskalerar behorigheter

« Malet — administrator med hoga behdrigeter
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Behaller kontroll

 Flyttar till servrar
« Kan vara inaktiv langa perioder

« Tillgang till bAde kontors- och SCADA-naten
om de ar ihopkopplade
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Hotbilden

* Spam bots m.m.
 Statliga aktorer
* Hacktivister - nya spelare.

« Automatiserade verktyg
» "Forskare” utanfor industrin
Hardvara fran eBay

SCADA-natet

« Kontorsnatet avskiljt frin SCADA-natet.
 Aven pé lokalkontor

* Normalt stdangda serviceportar och modem.
« Bade for leverantorer och egna tekniker.

« Tradlos access jamstallt med distansarbetsplats.
* Tydlig policy for USB-minnen

o Saker arkitektur i nya delar

/_\_//\/



« 40

B FRA
Separation med datadiod

» Enkelriktad datatrafik
exempelvis statistik eller loggning.

« Kontinuerligt flode mojligt

 Sarskild teknisk I6sning
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Separation med datadiod

>
RX

iR
RX

Gateway Gateway

X




« 40

8- FRA

Separation med Datasluss

CRIR-

Hogre sékerhetszon Lagre sakerhetszon
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Separation med Datasluss

» Automatiserad enkelriktad filtransport
SCADA-sidan initierar all trafik.

» Anvander standardkomponenter
Statisk konfiguration
Tal konfigurationsmissar
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Kontorsnatet

Avskilj SCADA-delen, fullstandigt om majligt

« Sékerhet i flera lager

Hogt allmant sakerhetsmedvetande

Mobila enheter aktuellt problem
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Sammanfattning

 lhopkoppling av SCADA- och kontorsnat kan vara
motiverat men mycket sarbart

« Metoder finns for att gora det pa ett kontrollerat satt
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Guidelines

« FOr SCADA

* MSB:s Vagledning till 6kad sakerhet i industriella
kontrollsystem (2009)
http://www.msb.se/ribdata/filer/pdf/25548.pdf

+ FoOr kontorsnat

» 20 Critical Security Controls
http://www.sans.org/critical-security-controls

* Manageable Network Plan
http://www.nsa.org/ia/_files/vtechrep/ManageableNetworkPlan.pdf
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