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I rapporten Lardomar av Encrochat - Analysprojekt Robinson sammanstills den kunskap som genererats till
foljd av tillgangen till kommunikation frén den krypterade tjansten Encrochat. Rapporten beskriver frimst
den kriminella miljon kring aktorer med strategisk eller organisatorisk roll inom narkotikasmuggling,
eftersom det huvudsakligen ar sédana aktorer som aterfinns i materialet.

Encromaterialet innehaller information om brottsplaner, om kriminella sammanslutningar och om relationer
mellan kriminella aktorer. For att omhanderta informationen har underrittelseenheten vid Nationella
operativa avdelningen (NOA) och de regionala underrittelseenheterna genomfGrt ett nationellt
analysprojekt. Projektet bedrevs i sju inriktningar: natverk, vdld, narkotika, penningtvétt, vapen och
sprangmedel, MC-relaterad brottslighet och otilliten paverkan.
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Sammanfattning

Encrochat kan nadrmast beskrivas som en marknadsplats for kriminella som préglas av
skiftande kontakter och snabba beslut. Forvantan om att tjanster aterbetalas av gentjans-
ter framstar som vagledande for de kontakter som knyts pa plattformen, snarare an klart
definierade hierarkiska roller eller natverkstillhérigheter. Samverkan sker saval inom
som mellan identifierade natverk, samt med personer som verkar sakna grupptillhtrig-
het.

Encrochat-plattformen &r till stor del ett sasmmansatt narkotikanatverk dar de flesta nar
ut brett till personer med hog kriminell kapacitet. Detta medfor att fa personer pa platt-
formen &r oersattliga och det &r tveksamt om insatser mot enskilda individer i detta skikt
skulle inverka namnvart pa den totala narkotikainforseln.

Ett hogt sakerhetstank &r gemensamt for aktérerna i materialet. Detta bekraftas bland
annat av att man genomgaende anvander sig av yngre personer for att utfora vissa brott
och anlitar personer som ar okéanda for polisen till att lagerhalla narkotika, kontanter och
vapen, samt for tillgang till fordon for transporter. Aktorerna pastar sig ocksa ha etable-
rade kontakter med tjansteman inom bankvésendet, pa myndigheter, pa foretag och med
advokater.

Materialet visar pa en hog valdsbenagenhet bland aktérerna och en lag troskel till dod-
ligt vald. Valdet &r inte alltid direkt orsakat av narkotikauppgorelser, d&ven om det sker i
sociala miljoer som ar uppbyggda runt narkotika. Valdet kan drivas av personliga kon-
flikter, hamndspiraler och som strategi for att inte sjalv angripas forst. Det dodliga val-
det &r ofta anstiftat och utforligt planerat. Tillgangen till vapen, ammunition, medhjal-
pare och utforare ar i regel god och utgor inte en begransande faktor for genomforandet.
Drivkraften for unga utférare, som ofta saknar direkt koppling till anstiftaren, kan vara
sdvél ekonomisk som att stiga i graderna och visa sig palitlig. Det vald som utférs under
perioden &r bara en liten andel av alla fall dar vald diskuteras och planeras.

Narkotikasmugglingen till Sverige bedrivs i en narmast industriell skala som troligtvis
uppnar nivaer om déver 100 ton arligen. Att omfattande inforsel har kunnat bedrivas
samtidigt som nationsgrénserna varit stingda bekréftar att legal godstrafik, som varit
undantagen restriktioner, anvands som transportsatt. Pengarna som omsétts och kostna-
derna for narkotikainforseln uppnar troligen miljardbelopp arligen. Stora delar av
brottspengarna som genereras i Sverige vaxlas till euro och fors utomlands for aterinve-
stering i nya partier. Valutavaxling &r en central funktion i smugglingskedjan.

Tillgangen till krypterad kommunikation ar avslutningsvis en forutsattning for snabb
koordinering av valdsbrott och organisering av storskalig narkotikasmuggling. Kommu-
nikationen paskyndar brottsforlopp och underlattar att knyta kontakter med nédvandig
kompetens i brottskedjan, som man annars inte hade haft tillgang till. Aven om insatsen
mot Encrochat kan ha haft en avskrackande effekt fortgar sannolikt liknande kriminell
kommunikation pa andra krypterade plattformar.
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1 Inledning

Under varen 2020 lyckades franska myndigheter tillsammans med Europol tillganglig-
gora innehallet i den krypterade kommunikationstjansten Encrochat. Svensk polis fick
sedermera tillgang till de anvandarkonton som befann sig i Sverige, eller hade kontakt
med anvéndare i Sverige, och kunde i realtid folja kriminella aktdrers brottsplaner. |
tron om att Encrochat var ett sakert kommunikationsverktyg anvandes det for att
ohammat diskutera brottsplaner. Detta gav svensk polis ett fordelaktigt operativt lage
vilket ledde till ett stort antal ingripanden. Arbetet genomfordes som flera insatser inom
ramen for en operation som benamndes Operation Robinson.

Fransett de rent operativa framgangarna kan materialet ocksa fungera kunskapshdjande.
Bland meddelandena finns till exempel detaljerad information om brottsplaner, krimi-
nella sammanslutningar och om relationer som tidigare varit okanda for Polismyndig-
heten. Polisens underrattelsetjanst har i och med tillgangen till materialet haft mojlighet
att hoja kunskapslaget avseende en rad brottsomraden och dess modus samt identifiera
och kartlagga tidigare okanda kriminella natverk och tongivande aktdrer.

| syfte att sakerstalla att de kunskaper som genererades i och med tillgangen till materi-
alet tas tillvara, och for att skapa mervarde kring informationen, genomférde underrat-
telseenheten vid Nationella operativa avdelningen (NOA) och de regionala underréttel-
seenheterna ett nationellt analysprojekt. Projektet bedrevs i foljande sju inriktningar:
natverk, vald, narkotika, penningtvatt, vapen och sprangmedel, MC-relaterad brottslig-
het och otillaten paverkan. Analysprojektet avrapporteras i sin helhet i foreliggande rap-
port.

1.1 Metod

Under hosten 2020 genomfordes en systematisk genomléasning och kodning av materi-
alet. Denna bearbetning I3g till grund for den analys som sedan foljde. Utdver det har en
kvalitativ informationsinhdmtning skett genom enkater dar projektets deltagare har sva-
rat pa fragor om hur de, med hénsyn till sin tidigare sakkunskap inom respektive brotts-
omrade, tolkat det material som de tagit del av. | syfte att kvalitetssékra processen, fran
bearbetning till analys, bildades en styrgrupp som Iépande har foljt upp arbetet.

1.2 Begransningar

Materialet ar begransat bade tidsmassigt (varen 2020), rumsligt (en kommunikations-
tjanst) och avseende brottsomrade (framst organisering av narkotikasmuggling). Detta
innebér att Encrochat inte ger en inblick i 6vrig organiserad brottslighet, sasom exem-
pelvis manniskosmuggling, internetrelaterade sexualbrott mot barn eller terrorism. Nér
det galler den tidsméassiga avgransningen dr det vart att ha i datanke att projektet pagick
under utbrottet av Covid 19-pandemin, vilken medférde en rad atgarder som i manga
avseenden tvingade Encrochat-anvandarna till anpassning. Bland annat reste manga av
de utlandsbaserade kriminella tillbaka till Sverige och mojligheten att bedriva narkoti-
kahandel paverkades av utokade granskontroller, karantansregler med mera. Dartill pa-
gick den sarskilda handelsen Rimfrost pa olika platser i Sverige som kan ha tvingat
manga kriminella till en anpassning darefter. Slutligen ska det understrykas att denna
rapport i huvudsak ar baserad pa en kalla med de begréansningar det innebar.

lardomar av encrochat - sammanfattande rapport.docx
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2 Natverk
2.1 Inledning

Encronatverket &r en del av en sammankopplad miljo som praglas av narkotikadistribu-
torer pa hog eller medelhdg niva. De verkar i vad som kan beskrivas som en tillfélles-
ekonomi dar de i hogt tempo gor affarer med andra distributorer och sténdigt letar efter
nya brottstillfallen. | en sddan sammankopplad miljé finns det manga anvandare som
har lang rackvidd och som latt kan na ut till personer med hag kriminell kapacitet. An-
véandarna har ofta flera parallella kontakter med samma sorts kompetens och flera olika
vagar att na ut i natverket, vilket innebér att fa personer ar strategiska i bemarkelsen att
de ar oerséttliga.

Det finns behov av snabba beslut och kontaktvégar, dven Over langre geografiska av-
stand, vilket gor att tillgangen till krypterade kommunikationskanaler &r avgdrande.
Manga anvénder flera krypterade kommunikationstjanster parallellt, vilket innebar att
materialet endast ger oss viss insyn i natverken och samverkan i miljon. Att det &r en
begransad grupp som anvant Encrochat, framst aktorer med strategisk eller organisato-
risk férmaga — s kallade a- och b-aktérer®, innebar att vi inte ser de lagre skikten i akto-
rernas kriminella nétverk. | stort sett alla anvandare ar involverade i narkotikabrottslig-
het, bland de fatal personer som inte dgnar sig at narkotikahandel dominerar penning-
tvatt och utbyte av finansiell kompetens. Dock hanterar denna verksamhet oftast pengar
som anvands for, eller genereras av, narkotikabrottslighet.

De analyser som genomforts i syfte att fortydliga hur relationerna mellan de olika an-
vandarna ser ut bygger dels pa kvantitativa matt och berakningar av anvandarnas inter-
aktioner och kommunikationsmonster, dels pa kvalitativa beskrivningar och regionala
fordjupningsstudier?.

2.2 Relationer inom den organiserade brottsligheten

Den framsta slutsatsen som kunde dras i och med néatverksanalysen var att de personer
som anvander Encrochat &r tatt sammankopplade och merparten av alla anvéandare ingar
i ett stort natverkselement. P4 atta steg nas samtliga anvandare i natverket, och om man
utgar fran personer som befinner sig nara mitten, det vill saga personer med manga kon-
taktytor, nas i genomsnitt knappt 10 procent av alla anvandare pa tva steg och knappt
halften pa tre steg.® Detta innebar att kommunikationen i natverket kan ta flera olika

1 A-aktor: Strategisk formaga, kan agera mellan tillgdng och efterfragan pa kriminella varor och tjanster.
B-aktdr: Hanterar och bevakar kriminella intressen i en lokalt avgransad marknad, & mer av en utforare.

2 Alla deltagare i analysprojektet har besvarat en enkat som beror natverksanalysens teman. Deltagare
fran regionerna Syd och Vist, Stockholm, Mitt och Ost har gjort egna fordjupningar.

3 Den hdga graden av sammankoppling visar sig ocksa genom forekomsten av trianglar. Trianglar &r ett
centralitetsmatt som anger hur tatt ett natverk &r. | ett tatt natverk har alla aktorer kontakt med varandra.
En person som har tva kontakter ingar i en triangel om hans kontakter aven har kontakt med varandra.
Generellt sett ar denna sammankoppling hég i materialet.

lardomar av encrochat - sammanfattande rapport.docx
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vagar mellan anvandarna och att det &r fa personer som ar oumbérliga for att kommuni-
kationen ska floda.*

Det som styr vilka aktorer som samverkar, som har relationer med varandra och graden
av lojalitet & mojligheten att gora affarer. Aktorerna kan beskrivas som opportunister
och kriminella entreprendrer, som handlar ad-hoc dar utbud och efterfragan ar det mest
styrande for vilka relationer som uppstar. Nya kontakter knyts enkelt genom referenser
fran gemensamma bekanta och nar en person har behov av till exempel specifik kun-
skap eller en illegal vara véander sig denne snarare direkt till en person som besitter detta
an att lata sig avgransas till mer etablerade relationer. Graden av tillit mellan encroan-
vandarna bedéms generellt som hdg.

Nér det galler huruvida aktérerna kan kopplas till kédnda natverk eller andra typer av
grupptillhérigheter s& &r det négot som séllan framgér av materialet®. Hierarkier och
roller framtréder forvisso i vissa fall, dar vissa aktorer lagger ut uppdrag och andra akto-
rer tar emot och utfor dessa. Region Stockholm har till exempel i sin analys identifierat
ett natverk som ar strikt hierarkiskt och som har en tydlig ledare. Trots detta finns dock
inslag av samverkan mellan aktorer i natverket utan involvering av personer hogre upp i
hierarkin och direkt samverkan mellan personer i nédtverket med aktoérer utanfoér. Den
samverkan som sker verkar alltsa inte behdva sanktioneras eller godkénnas av natver-
kets ledare och aven denna brottslighet framstar som projektbaserad och tillfallig. Dock
finns det gréanser och man samverkar inte med aktorer som upplevs som direkta rivaler
eller dar det finns pagaende konflikter. Sammantaget framstar det enligt materialet som
att den kriminella samverkan ar mer granslos och utbredd an vad som tidigare var kant.
Utifran konversationerna framtrader att 6verenskommelser gors utifran en férvantan om
omsesidighet och att tjanster aterbetalas av gentjanster, snarare an utifran klart definie-
rade hierarkiska roller. Aktorerna drar i vissa fall fordel av att tillhéra en kriminell
gruppering, dven om en stor del av kontakterna pa Encrochat sker som en del av krimi-
nellt entreprendrskap.

221 Anvandarnas brottslighet

Narkotikabrottslighet ar det mest forekommande brottsomradet i materialet. Det &r bara
en minoritet av anvandarna som inte agnar sig at narkotikahandel (runt 10 procent av
samtliga konton). Den vanligaste rollen som anvéndarna har &r att de fungerar som nat-
ionella organisatorer®. De flesta hanterar medelstora till relativt stora partier narkotika
och séljer dem vidare till andra leverantdrer inom landet. Kommunikationen fors i ett
hogt tempo och kontaktnaten ar breda.

De aktorer som inte ar involverade i narkotikahandel dgnar sig framst at penningtvatt,
foljt av vald och vapenbrott. Darefter finns enstaka personer som agnar sig at kombinat-

4 Framtréder &ven i den regionala analysen av Region Mitt samt i analyssamarbetet mellan regionerna
Syd och Vast, som fokuserade pa kontakter mellan regionerna Syd och Vast.

5 Da grupptillhdrigheter inte framtratt som styrande, utan aktorerna till stor del representerar sig sjalva, sa
har det inte varit motiverat att analysera materialet utifran exempelvis specifika grupperingar eller slakt-
baserade natverk.

6 Person som organiserar narkotikahandel inom landet men inte sjalv star for insmuggling till landet.
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ioner av bedragerier, otillaten paverkan, foretag i brottslig verksamhet och penningtvatt.
Det finns &ven ofta en dverlappning mellan narkotika och vapen, vald eller penningtvatt.

Graden av struktur och specialisering foljer i flera fall storskaligheten i aktGrernas
brottslighet och beddms i regel som hogre for personer som samverkar med internation-
ella kontakter, smugglare och transportorer. Nar det galler aktGrer som har en tydligare
lokal forankring &r intrycket att dessa i storre utstrackning agerar tillfallesstyrt och ad-
hoc.

2.2.2 Nationell och internationell samverkan och relationer

Ungefér 40 procent av anvandarna befann sig i Sverige under den aktuella tidsperioden
och knappt 15 procent befann sig utomlands. For 6vriga saknas information. Majorite-
ten av personerna som befann sig i Sverige uppehdll sig i Stockholm (knappt 40 pro-
cent) foljt av Vast och Syd (drygt 25 procent vardera). De som befann sig utomlands
vistades framfor allt i Nederlanderna och Spanien. Generellt sett &r de flesta anvéndarna
tydligt forankrade i en viss polisregion, men de har ofta ndgon regionsoverskridande
kontakt (vilket cirka halften av anvandarna har). Det ar ovanligare att anvandarna har
internationella kontaktnat, men drygt 30 procent har atminstone en kontakt som befann
sig i ett annat land under perioden.

Det kan ocksa konstateras att storstadsaktorerna rent fysiskt ar relativt tydligt geogra-
fiskt forankrade och att resor med Encrochat-telefonen &r sallsynta. Aktérernas interreg-
ionala natverk ar omfattande och dessa verkar préglas av samarbete och 6msesidig eko-
nomisk vinning snarare dn av konkurrens. Detta kan mojligen bero pa att aktorerna inte
konkurrerar om samma lokala marknad.

De olika anvandarnas internationella och regionsdverskridande kontaktnat kan beskrivas
i fyra olika kategorier (se bild nedan). Den storsta gruppen bestar av anvandare som
endast har kontakter i en region, foljt av anvandare som har kontakter i flera regioner
men som, atminstone pa Encrochat, saknar kontakter med aktorer i andra lander. Déref-
ter foljer anvandare som har saval regionsoverskridande som internationella kontakter.
Den minsta kategorin anvéndare utgors av personer som endast kommunicerar med an-
vandare i en region i Sverige men som samtidigt har kontakter som befinner sig utom-
lands. Utover dessa finns en mindre grupp (cirka sju procent) som endast har kontakter
med anvandare utan kand geografisk tillhorighet.

lardomar av encrochat - sammanfattande rapport.docx
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Figur 1. Olika typer av geografiska samverkansprofiler. (Sju procent av aktorerna gick inte att bedéma,
eftersom de huvudsakligen har kontakter med anvéndare som saknar k&nd uppkoppling)

Anvéndarna i respektive kategori skiljer sig delvis fran varandra. Generellt sett kan man
s4ga att de med internationella kontakter (de glokala’ och de internationella) sticker ut i
volymen meddelanden och kontaktantal (degree®). De har ocks& hogre betweenness® &n
de andra grupperna, sannolikt for att de internationella aktérerna ¢kar rackvidden i en
persons kontaktnat. De har dven hogst antal och andel trianglar. De som har breda kon-
taktnat inom Sverige (de regionséverskridende och de internationella) har som regel en
hogre andel a-aktdrer i sina kontaktndt men &ven en hogre andel anvéandare som bedéms
vara valdsanstiftare och vapenforsaljare.

De lokala har ofta mindre kontaktnat, och de har som regel farre kontakter med a-
aktorer eller anvandare som agnar sig at mer avancerad brottslighet. Det ar dock viktigt
att notera att de flesta anvandarna, oavsett kategori, aldrig har langa sociala avstand till
personer som befinner sig utomlands under perioden eller som &r involverade i mer
avancerad kriminalitet. Till exempel har de flesta mer an en kontakt som i sin tur kom-
municerar med nagon som befinner sig utomlands.

2221 Skillnader mellan storstadsregionerna

Det finns vissa skillnader nar man jamfor storstadsregionerna med varandra. Anvéandar-
na i region Syd har oftare internationella kontakter och kontakter i andra regioner jam-
fort med Stockholm och Vést. Vst har lagst andel anvédndare med internationella kon-
takter. De har ocksa en hégre andel trianglar i sina kontaktnat an 6vriga storstadsregion-
er, vilket innebér att de befinner sig i mer tatt knutna miljoer. Samtidigt har en relativt
hog andel av dem kontakt med nagon anvandare i en annan region. Stockholmsaktorer-
na kan sagas ha en mer glokal profil. Om man tittar pa kommunikationsflodet mellan

7 Glokal: aktoren har bade kontakter i regionen (lokal) och utomlands (global). Se figur 1.

8 Centralitetsmatt som anger hur manga kontakter en aktor har i natverket. En aktor med hdg degree kny-
ter samman manga aktorer i sina direkta kontakter.

9 Centralitetsmatt som identifierar aktorer som ar centrala i natverket genom att de knyter ihop stora delar

av natverket, genom sina direkta och indirekta kontakter. De behdver inte ha en hog degree sjalva for att
fa en hog betweenness-centralitet.
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storstadsregionerna kan man konstarera att det ar relativt jamt fordelat. Anvandarna i
Stockholm kommunicerar med ungefér lika manga i Syd som i Vast, anvandarna i Vast
kommunicerar med ungefar lika manga i Stockholm, som i Syd, och sa vidare.

2222 Internationella fléden

Informationsflodet mellan konton i Sverige och andra lander foljer i stort sett under-
rattelsebilden som svensk polis haft sedan tidigare 6ver internationell samverkan. Flodet
ar, som tidigare namnts, storst till och fran Spanien féljt av Nederlanderna.

Vart att notera dr ocksa att spanienaktérerna tycks ha bredare férgreningar i Sverige &n
vad de som befinner sig i Nederlanderna har. Fran Spanien kommunicerar 82 personer
med 222 i Sverige. Fran Nederlanderna ar forhallandet narmre 1:1. Aktorerna i Spanien
har ocksa kontakter med personer i flest regioner i Sverige. Forutom storstadsregionerna
kommunicerar de med aktorer i Ost, Mitt och Bergslagen. Spanienaktorerna har flest
kontakter i Stockholm, féljt av region Syd. Syd har éverlagset flest av Danmarkskontak-
terna. Vast har flest fran Norge och Storbritannien men det ror sig om ett lagt antal an-
vandare. De flesta utlandskontakterna ar svenskar som befann sig utomlands under pe-
rioden. Endast en mindre del tycks vara utlandska medborgare utan tidigare koppling till
Sverige.

Det mesta talar for att anvandare i Sverige sallan har direktaccess till utlandska krimi-
nella natverk, utan gar via en svensk kontakt som befinner sig i ett annat land. Eftersom
svensk polis endast har fatt ta del av konversationer som gick in och ut fran Sverige, har
vi ingen fullstandig bild 6ver de utlandsbosatta svenskarnas internationella néatverk.

2.2.3 AktOrer

Som tidigare beskrivits utgors Encronatverket av ett stort antal anvandare som har lang
rackvidd och som latt kan na ut till personer med stor kriminell kapacitet. En stor andel
av alla anvandare har beddémts vara a-aktorer och det finns en stor redundans i néatver-
ket. Detta medfor att fa personer &r oerséattliga. Undantaget ar eventuellt de fatal perso-
ner som har finansiell spetskompetens.

De Ovriga analysinriktningarna som beskrivs i rapportens inledning har gatt igenom
materialet utifran specifika brottsomraden, och identifierat ungefar fem anvandare per
inriktning som de bedémt vara sarskilt tongivande genom att de har en mycket omfat-
tande och avancerad brottslighet.

De tongivande aktdrerna har ofta kontakt med varandra och fa ar helt specialiserade pa
sina brottsomraden. Ur ett natverksperspektiv utméarker sig de flesta av akttrerna pa
flera olika satt, till exempel genom att ha hogt informationsflode, breda kontaktnét och
en ovanligt hog andel A-aktorer i sina kontaktnat. Det framstar ocksa som att det finns
vissa skillnader mellan aktdrerna, till exempel har de som &r tongivande inom narkotika
nagot hogre informationsflode, fler kontakter och utlandskontakter, &n vad de anvandare
som ar tongivande inom andra brottsomraden har. De agerar i en internationell miljo
vilket ocksa medfor att de far kortare avstand mellan Encronatverkets kanter och oftare
har en nagot hogre betweenness.
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De tongivande personerna i de olika brottsinriktningarna har ocksa ofta manga kontak-
ter med andra personer i de hogre skikten inom samma brottsomrade’®. Men &ven om
det finns vissa nyansskillnader mellan grupperna, utmarker sig de flesta genom att de
avviker fran 6vriga anvandare nar det galler deras utfall pa olika natverksmatt'. Det &r
ovanligt att tongivande anvandare haller en lagre profil vilket medfor att en natverksa-
nalys ger forutsattningar for att identifiera dessa.

10 Innebér att tongivande anvandare i narkotika har en hég andel internationella organisatorer i sitt ego-
natverk, och tongivande valdsverkare har en hog andel valdsanstiftare i sina.

11 Nagra av de aspekter vi beaktade var: degree, betweenness, trianglar, utlandskontakter, kontakter i

antal regioner, kontakter med a-aktdrer, kontakter med internationella narkotikaaktorer, kontakter med
anstiftare i vald, kontakter med tongivande vapenaktorer.
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3 vald
3.1 Inledning

Svensk polis ingrep under varen 2020 mot cirka tio langt framskridna mordplaner base-
rat pa informationen fran Encrochat. Detta &r dock bara en liten andel av alla fall i
materialet dar vald diskuteras och planeras. Sprakbruket ar ofta ratt och valdsamt och
manga tycks ha ett behov av att uppvisa en aggressiv framtoning. Manga ganger ar det
dessutom slumpmassiga omstandigheter som avgér om valdsdad genomfors, skjuts pa
framtiden eller avbryts. Man kan darfor sdga att valdet som faktiskt utfors bara ar top-
pen av ett isberg av potentiella valdsbrott.

Encrochat har som bekant foretrddelsevis anvénts av personer som har centrala roller i
sina respektive brottsomraden. Valdsaktorerna som finns i materialet innehar framforallt
roller som anstiftare och mojliggorare. Deras formaga och behov att planera och organi-
sera valdsupplagg skiftar. Vissa planerar pa detaljnivd medan andra agerar pa ett sétt
som for en utomstdende narmast kan upplevas slentrianméssigt. Personerna som atar sig
att utfora valdsdad befinner sig ofta nagot led fran anstiftarna.

Distanseringen mellan anstiftare och utforare medforde inte bara en trolig mental av-
skarmning hos anstiftaren utan dven en polisiar utmaning i att dels folja den faktiska
héndelsekedjan, dels lagféra de personer som anstiftat brottet.

Detta avsnitt &r baserat pa fallstudier av tretton separata valdsupplagg dar hela eller de-
lar av planeringen avhandlades pd Encrochat.

3.2 Valdsupplagg, roller och drivkrafter

| materialet forekommer dels vald som kan kopplas till tidigare kanda langvariga kon-
flikter, dels mer hastigt uppkommet vald. I de langvariga konflikterna &r det endast i
liten utstrackning som valdsbrotten bedoms ha direktkoppling till ursprungsmotiven.
Konflikterna har i storre utstrackning overgatt till langvariga valdsspiraler dar tidigare
valdsbrott foder fram nya och déar ett hamnd- och vedergéllningsmotiv tagit éverhanden
och driver valdet framat.

lardomar av encrochat - sammanfattande rapport.docx



Polisen RAPPORT

Sida

13 (35)
Upprattad av Datum Diarienr Saknr Version
Underrattelseenheten 2021-05-10 A193.902/2021 490 01.00
3.2.1 Planeringsfas
3.2.1.1 Anstiftare och medhjalpare

| de studerade valdsfallen ar valdet i huvudsak bestallt, dvs. det ar ndgon annan an den
med den ursprungliga avsikten som i slutdndan genomfér brottet. Anstiftaren bakom
brottet kan for en utomstaende narmast liknas vid en projektledare som tillsammans
med ett antal medhjalpare samlar in relevant information och vidtar praktiska atgarder
for att underlatta genomforandet av brottet. Aven om anstiftaren sjalv kan hjalpa till
med en del praktiska detaljer sa har denne i regel en mer samordnande funktion. Hur
stor del anstiftaren tar i planeringsarbetet varierar fran fall till fall —i vissa fall ar denne
mycket aktiv och deltagande medan det ocksa finns exempel pa konstellationer som
erbjuder en helhetslosning — de atar sig ett mordkontrakt, gor relevanta forberedelser
och utfor brottet vilket ocksa kraver ett mindre engagemang fran bestallaren.

Medhjalparna ar oftast personer som befinner sig i anstiftarens narhet och bedéms be-
finna sig langre ner i den kriminella hierarkin. Det & mojligt att dessa personer ibland
inte ar helt insatta i vad deras tilldelade uppdrag syftar till. Medhjalparnas uppgifter kan
t.ex. handla om att ordna vapen, flyktbil, gomstélle och att genomfora informationsin-
samling om det tilltdnkta brottsoffrets forehavanden.

| de flesta fallen har anstiftaren sedan tidigare en forhallandevis god uppfattning om det
tilltankta offrets leverne men forsoker komplettera detta med ytterligare information for
att skapa sa goda forutsattningar for genomforandet som majligt. Informationsinhamt-
ningen sker relativt brett men med forhallandevis enkla medel. Det kan t.ex. handla om
regelratt spaning, internetsékningar, utfragning av manskliga kallor och teknisk inhamt-
ning genom t.ex. att fasta en GPS-puck pa motstandarens fordon.

Att ordna med vapen framstar som ett av de enklare momenten under planeringsfasen,
varfor vapentillgangen i de aktuella miljéerna bedéms som god. | vissa fall diskuteras
vapenfragan knappt, vilket kan tolkas som att vapen redan finns tillgangliga i den aktu-
ella sfaren. | andra fall &r vapen ett eller tva steg bort och inforskaffas utan storre sva-
righeter.

Att fa tag pa ammunition till vapnet tar nagot langre tid men framstar pa det stora hela
inte som en begransande faktor for valdet. Nar det géller aktorernas kunskap kring va-
pen och ammunition framtréder i en del fall osakerhet avseende vilken typ av ammunit-
ion som passar vilken typ av vapen samt huruvida vapnet ar funktionsdugligt eller inte.

Vidare ar det tillsynes relativt ovanligt att anstiftaren fysiskt traffar sina medhjélpare.
Om det uppstar ett behov av t.ex. ett fysiskt Gverlamnande sker detta oftast via ombud.
Att pa behorigt avstand kunna bestalla, planera och samordna grovt vald har mojligen
inneburit att det ar lattare att ta beslut om liv eller dod. Att kunna kommunicera pa ett
upplevt tillforlitligt satt har dessutom sannolikt okat effektiviteten i savél planering som
genomfdrande.

lardomar av encrochat - sammanfattande rapport.docx



Polisen RAPPORT

Sida

14 (35)
Upprattad av Datum Diarienr Saknr Version
Underrattelseenheten 2021-05-10 A193.902/2021 490 01.00
3.2.1.2 Anstiftare och utférare

Som namnt i nédtverksavsnittet knyts nya kontakter enkelt 6ver Encrochat och bara det
faktum att en person innehar en Encro-enhet tycks ofta racka som bevis pa att personen
gar att lita pa.

Fordelningen mellan att en aktor vander sig till en utférare fran det egna kontaktnatet
eller anlitar en extern utforare ar jamnt i det analyserade materialet. Underlaget visar
vidare att det ar forhallandevis enkelt att hitta och anlita personer som ér villiga att ut-
fora vald oavsett om det ror sig om sprangdad, skadeskjutningar eller mord, daremot
kan det vara desto svarare att hitta en utforare som ar palitlig. Det finns exempel pa nar
attentat misslyckas och nar skyttar far kalla fotter och soker anledningar att dra sig ur.
En tankbar forklaring till detta kan vara att man i ganska stor utstrackning ar bendgen att
anvanda sig av yngre personer som rimligtvis inte har ndgon stérre erfarenhet av att
befinna sig i en skarp valdssituation.

Nar en utforare rekryteras i det egna ledet kan detta exempelvis bero pa att det ar lattare
att styra en person med koppling till det egna nétverket. Den storsta orsaken torde emel-
lertid ligga i att det inom vissa grupperingar redan finns utarbetade strategier och en
konstant hog formaga att agera med dodligt vald.

| de fall en utférare eftersoks utanfor det egna nétverket ar det vanligt att anstiftaren
fragar sina tidigare kontakter om de vet ndgon som kan utfora det aktuella brottet. |
vissa fall far anstiftaren pa sa vis direktkontakt med en utférare, men det ar aven vanligt
att den tillfragade kontakten agerar mellanhand mellan anstiftaren och utforaren och att
dessa inte har nagon direktkontakt med varandra. Syftet med detta torde vara att for-
svara lagforing genom att skapa distans mellan anstiftare och utforare.

Nér en extern aktor eftersoks for att antingen genomfdra en skjutning eller for att i sin
tur rekrytera en utforare ar det vanligt att hela valdsupplagget saluférs som en ”paket-
16sning” dér alla praktiska detaljer som t.ex. flyktbil, gomstélle och vapen redan dr om-
handertagna och det enda som kvarstar &r en person som &r villig att genomfora brottet.
| ett s3dant upplagg &r ofta fven en si kallad “goare”? inkluderad. Genom den vanliga
forekomsten av “goare” framtrdader dessutom en bild av férdnderliga lojaliteter och att
det i de aktuella miljéerna sannolikt &r svart att avgora vem som star pa vilken sida.

Ersattningen for ett mord varierar fran mellan 100 000 kr till 1 000 000 kr beroende pa
anstiftarens ekonomiska forutsattningar, vem det tilltdnkta offret ar och vilken erfaren-
het utforaren har. Det &r t.ex. billigare att anlita en ung person utan erfarenhet an vice
versa. Utéver ekonomiska incitament som drivkraft for att utfora ett valdsbrott fore-
kommer det d&ven hamndmotiv. Det ar dven forekommande att unga personer atar sig
morduppdrag utan krav pa ekonomisk motprestation i syfte att visa sig palitliga och for
att stiga i graderna.

12 Goare: En person som ska lura brottsoffret till en lamplig plats att genomféra mordet pd. Ofta bekant eller narstaende till det
tilltankta brottsoffret. Drivkraften for en goare ar ofta ndgon sorts hamndmotiv och/eller att man har dubbla lojaliteter sedan tidigare.
Det finns ett exempel dér en person blivit misshandlad och férnedrad och erbjudit att lura offret som ett led i sin egen hdamnd.
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| samband med att den ekonomiska ersattningen forhandlas finns det ocksa exempel pa
diskussioner om vad som ska galla vid eventuella misslyckanden, t.ex. att det tilltdnkta
offret skadas men inte avlider.

| samband med diskussioner om ersattning utifran olika scenarion férekommer det
ocksa att anstiftare kommer med specifika 6nskemal om sjélva utférandet. Det kan t.ex.
handla om att anstiftaren vill att brottsoffret ska skjutas i huvudet eller att ett stort antal
kulor ska avfyras mot kroppen for att sékerstélla att personen dott.

3.2.2 Genomfdrande- och efterfas

Nar ett planerat valdsdad 6vergar fran planeringsfas till ett genomférande beror detta i
huvudsak pa att ett tillfalle att utfora brottet uppstar. Orsakerna till att valdsplaner av-
bryts utan polisiar inblandning kan i manga fall tillskrivas slumpen. | vissa fall rinner
planerna ut i sanden, utforaren angrar sig eller sa kan t.ex. anstiftaren dvertalas om att
brottet av olika anledningar inte bor genomforas. Faktisk eller inbillad polisiar ndrvaro
forsvarade inte sallan bade planering och genomférande. Overlag fanns det en stor kéns-
lighet for ryktesspridning och en benégenhet att agera pa obekraftad information.

Den tydligaste indikatorn i materialet pa att ett valdsbrott ar nara forestaende &r att detta
antingen skrivs ut i klartext eller att det framgar av sammahanget. Dartill tenderar
mangden in- och utgaende trafik pa anstiftarens konto oka tva dagar innan genomféran-
det och pa sjalva genomfoérandedagen. Av fyra fullbordade valdshandelser (tva mord, ett
mordforsok och en allménfarlig 6deldggelse) ar trafikokningen mellan 28 % och 464 %.

Under genomforandet ar det vanligt att anstiftaren kontinuerligt far information om t.ex.
skadeldge och hur genomfdrandet fortloper. Det &r dven forekommande att anstiftaren
sjalv anskaffar dylik information genom t.ex. nyhetsrapportering och genom en prome-
nad forbi brottsplatsen.

Efter genomforandet forekommer ocksa att bilder pa brottsoffret sprids samtidigt som
han och nedséttande kommentarer uttrycks. Dérefter 6vergar de inblandade aktrernas
konversationer forhallandevis snabbt till nagon form av normallage vilket for de flesta
av aktorerna innebér diskussioner om narkotikauppgorelser och till viss del &ven sociala
konversationer.

| materialet finns ocksa exempel pa nar ett mord misslyckas och brottsoffret Gverlever.
Konversationerna 6vergar i samband med detta relativt skyndsamt 6ver till nagot som
narmast kan liknas vid krishantering. De inblandade aktdrerna diskuterar exempelvis
hur de ska skydda sig mot eventuella motangrepp, hur evakuering av familjemedlemmar
ska ga till samt planer for att ta ytterligare motstandare av daga i ett forebyggande syfte.

lardomar av encrochat - sammanfattande rapport.docx



Polisen RAPPORT

Sida

16 (35)
Upprattad av Datum Diarienr Saknr Version
Underrattelseenheten 2021-05-10 A193.902/2021 490 01.00
3.3 Avslutande iakttagelser

En stor del av valdsbrotten som planeras pa Encrochat ar anstiftade och i manga fall
ocksa vélplanerade. Givet att den genomsnittliga anvandaren har en hog kriminell for-
maga ar det inte konstigt att detta ocksa avspeglar sig i samband med att valdsbrott pla-
neras. Det situationella och mer handelsestyrda valdet bland kriminella med en generellt
sett lagre formaga har sannolikt avhandlats pa Encrochat i en mindre omfattning. Valdet
sasom det framgar utifran detta material ar sannolikt mer valplanerat an i andra sam-
manhang.

Den bristande respekten for méanniskoliv, likgiltigheten infor risken att tredje man ska
drabbas och det ndrmast rutinmassiga och mekaniska sattet att ta beslut om liv eller dod
ar dock anmarkningsvard. Valdet framstar som en integrerad del av manga av de in-
blandade aktdrernas livsstil. Detta i kombination med en mycket rérlig och riskpraglad
hantering av narkotika och pengar gor att den latenta risken for vald i kriminella miljoer
ar stor. Den studerade miljon verkar ocksa praglas av ett starkt heders- och vedergall-
ningspraglat forhallningssatt vilket i sin tur riskerar att skapa utdragna och eskalerande
konflikter.
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4 Narkotika

4.1 Inledning

Avsikten i analysprojektet med inriktning pa narkotika &r att analysera den svenska nar-
kotikamarknaden och dra generella slutsatser om modus och omfattning kring narkoti-
kasmugglingen till Sverige utifran materialet i Encrochat.

De aktorer som beddms som internationella organisatérer av narkotikasmuggling har
utifran materialet kapacitetsbedomts. Detta har gjorts bland annat baserat pa den mangd
narkotika de bedéms organisera smuggling av under den aktuella perioden. Darefter har
en fordjupning genomforts av de 84 aktorer som bedomts vara de mest centrala. Urvalet
har gjorts efter en kvalitativ genomgang av samtliga aktorer som initialt bedomts vara
internationella organisatorer.

4.1.1 De internationella narkotikaorganisatorerna

De 84 mest centrala aktdrerna i materialet smugglar och distribuerar framst hasch, ma-
rijuana, kokain och amfetamin, till den svenska narkotikamarknaden. Den narkotika
som de internationella aktorerna hanterar fordelas pa hasch 52 procent, marijuana 22
procent, kokain 12 procent, amfetamin 11 procent och 6vrigt 3 procent. Samtliga akto-
rer ar man, framst i aldersspannet 30-39 ar. Som beskrivs i kapitel 2 (natverk) ar majo-
riteten placerade i Stockholm, Malmé och Goteborg, samt utomlands pa strategiska
platser i produktions- och transitlanderna Spanien och Nederlanderna.

Relativt manga internationella organisatorer befinner sig i Spanien, dar majoriteten be-
doms vara bosatta, helt eller delvis, pa den spanska solkusten. Dessa aktorer har direkt-
kontakt med producenter och kriminella natverk som i sin tur har direktkontakt med
producenter av narkotikan. Bedomningen &r att narkotikan kops direkt av producenterna
eller indirekt via de kriminella natverken som agerar grossister at producenterna. Ett
flertal internationella aktorer &r sjalva producenter av narkotikan. | exempelvis Spanien
producerar dessa aktdrer marijuana i industriell skala avsett for den svenska narkotika-
marknaden. | de allra flesta fall anvander de internationella akttrerna sig av kontanter
som betalningsmedel vid narkotikaaffarer. Det forekommer dven att de anvander sig av
bitcoin, bankdverforingar, hawala'®, vaxlare, faktura, paypal, klockor och guld.

4.1.2 Producentlander, transiteringsvagar och distribution i Sverige

Den narkotika som de internationella aktérerna smugglar till Sverige produceras i ett
flertal lander och vérldsdelar. Det smugglade haschet bedéms framst vara producerat i
Marocko, och i mindre omfattning i Libanon. Det smugglade kokainet bedéms i huvud-
sak produceras i Colombia, Bolivia och Peru. Den smugglade marijuanan bedéms fram-
for allt vara producerad i Spanien, men &ven i Nederlanderna, och i mindre omfattning i
Albanien. Det smugglade amfetaminet beddms framst vara producerat i Nederlanderna,
och i mindre omfattning i Belgien och Polen.

13 Hawala kan beskrivas som ett informellt penninngdverféringssystem. Betalningsdverféringarna ge-
nomfors via, i huvudsak 16st sammansatta informella natverk och utan att pengar direkt 6verfors fysiskt
eller elektroniskt. Elektroniska éverforingar sker dock i efterhand, oftast i klumpsummor for att reglera
skuld/fordran hawalaagenterna emellan.
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Narkotikan transiterar genom ett flera lander pa vagen till den svenska narkotikamark-
naden. Hasch fran Marocko beddms i huvudsak transporteras genom Spanien, Frank-
rike, Nederlanderna, Tyskland och Danmark. Kokain fran Sydamerika bedéms framst
transitera genom Nederlanderna, Tyskland och Danmark. Marijuana beddms oftast tas
in genom Frankrike, Nederlanderna, Tyskland och Danmark och amfetamin genom
Tyskland och Danmark.

De internationella aktorerna smugglar sedan narkotikan till Sverige framst via Skane,
dar Oresundsbron mellan Danmark och Sverige beddms som den mest frekvent fore-
kommande granspassagen. Trafikflodet éver Oresundsbron ar omfattande och det fak-
tum att de internationella aktorerna brukar detta flode indikerar att de drar nytta av saval
det hdga tempot som volymerna av fordon i syfte att reducera risken for upptackt. Fre-
kvent smuggling sker aven via gransévergangarna i Helsingborg och Trelleborg och i
vissa fall sker smuggling via gransévergangarna i Goteborg och Stockholm. Generellt
sett finns det i de internationella aktérernas konversationer relativt lite information om
narkotika som smugglas via Sverige och sedan vidare till andra lander. Den transittrafik
som forekommer i materialet gar till Norge, Danmark och Finland, dar aktorer i Norge
ar de vanligaste mottagarna av narkotikan.

Narkotikan smugglas i regel till Sverige med végtransport, framst i lastbil men smugg-
ling sker &ven med personbil. De internationella aktdrerna anvander sig bland annat av
dolda specialtillverkade lonnutrymmen i fordonen, och transporterna sker ofta inom
ramen for foretagsverksamhet dér narkotikan dolts i legal last. De internationella akto-
rerna smugglar aven narkotikan i post- och kurirflodet, om &n i ndgot mindre omfatt-
ning.

Det forekommer att narkotikapartierna ar forsakrade sa att forsta ledets mottagare i Sve-
rige ersatts med ett nytt parti eller kompenseras pa annat satt vid eventuellt beslag av
tullen i gransévergangen.

4.1.3 Storstaderna ar de huvudsakliga mottagardestinationerna av narkotikan

Stockholm, Malmé och Goteborg ar de huvudsakliga mottagardestinationerna for den
narkotika som fors in i Sverige'®. | vissa fall 4r fler 4n en stad slutdestination av det
smugglade narkotikapartiet, i andra fall &r endast en stad mottagare. Det insmugglade
narkotikapartiet styckas darefter upp i mindre partier som distribueras till olika motta-
gare i Sverige. Majoriteten av de internationella aktorerna distribuerar narkotikan via
egna organisationer.

Det finns likheter i hanteringen av stérre narkotikapartier oavsett var i Sverige de hante-
ras. Ett genomgaende tema &r att de internationella organisatorerna inte vill lagerhalla
de importerade partierna under nagon langre tid utan vill distribuera ut dessa sa snabbt
som mojligt. Initialt kommer huvudméannen éverens pa Encrochat om vad som ska dver-
latas och priset for detta samt tid och plats for dverlatelse och betalning. Overlatelse och
betalning sker ofta vid olika tillfallen och platser for att sprida riskerna. Huvudméannen
informerar darefter varandra om signalement pa personerna som levererar ut partierrna
(s kallade lopare eller springisar) och eventuella fordon. Man har &dven en dverens-

14 Aven andra storre orter ar mottagare av smugglade partier narkotika, exempelvis Helsingborg, Upp-
sala, Linkoping, Orebro, Karlstad, Véxjo, Eskilstuna och Vasteras.
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kommen kod som ska ségas av Gverlataren och mottagaren for att bekréfta att man verk-
ligen har ratt person framfor sig vid overlatelsetillfallet. Det finns i Encrochat valdigt fa
meddelanden mellan huvudman och utlaggaren vilket tyder pa att dessa kommuniceras
pa annat satt.

Det har varit svart att klarlagga vad som sker vid sjalva uppdelnings- och distributions-
tillfallet av de stora partierna. Utifran Encrochat gar det att folja narkotikapartiets véag
fran inkop pa grossistniva fram tills partiet ar pa vag in till Sverige. Dock saknas kom-
munikation kring partiets sista fardvdg och slutdestination. Det verkar som att huvud-
mannen undviker att vara pa plats vid dessa tillfallen. Troligen tas narkotikan emot av
personer med lagre status i den kriminella kontexten. Koordinering kring detta sker
maojligen genom andra kommunikationsmedel som personer lagre ner i smugglingsked-
jan har tillgang till.

4.2 Hur mycket narkotika smugglas in i Sverige?

Varje internationell aktor som ingar i analysen har kapacitetsbedomts. Detta har gjorts
utifran hur stor volym narkotika (hur manga kg) de bedoms smuggla in till Sverige per
smugglingstillfalle, samt frekvens, det vill sdga hur manga ganger i manaden de bedéms
smuggla narkotika. Detta har sedan upphojts till arsbasis. Som exempel kan namnas en
aktor som bedoms smuggla 200 kg narkotika, en gang i manaden. Den bedémda kapa-
citeten pa arsbasis blir da 2 400 kilo/ar. Materialet som ligger till grund for bedémning-
arna innehaller information om tidigare, pagaende och framtida smuggling av narkotika
till Sverige.

Utifran materialet bedoms de 84 tongivande aktorerna totalt genomfora cirka 850 stor-
skaliga smugglingsforsok per ar med vagtransport, dar lastbilsflodet ar det dominerande
smugglingsvagen. Variationen pa mangden narkotika per smugglingsforsok &r stor mel-
lan aktorerna. Ett 40-tal aktorer bedoms dock smuggla partier som dverstiger ett ton per
ar, vissa upp mot 8 ton arligen. Detta tyder pa att narkotikasmugglingen ar mycket om-
fattande. En analys av hur omfattande den totala mangden narkotika som smugglas in i
Svl%rige har gjorts utifran materialet, dar mangden bedéms uppga till 100-150 ton arlig-
en™.

Det bor poangteras att det finns flera osakerhetsfaktorer som skulle kunna innebéra att
denna bedémning kan vara bade en éverskattning och en underskattning. Bedémningen
grundar sig exempelvis endast pa en kalla, Encrochat, dar informationen som fram-
kommer &r svar att validera. Smugglingen i Encrochat omfattar endast hasch, marijuna,
kokain och amfetamin. | bedémningen antas vidare att omfattningen och frekvensen &r
konstant 6ver hela aret. Hansyn har dartill inte tagits till om en aktor har varit frihetsbe-
rovad, eller av andra anledningar inte har smugglat under perioden. Sammantaget har
det alltsa inte varit mojligt att ta hansyn till olika variationer som kan paverka aktorer-
nas mojligheter till att smuggla narkotika till Sverige inom ramen fér beddmningen.

15 De omfattande méangderna terspeglas aven i de storre beslag som Tullverket har gjort de senaste aren
dar den genomsnittliga vikten har legat pa runt 200 kg per smugglingsforsok.
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For att kunna fa en mer robust lagesbild av narkotikasmugglingens omfattning behéver
denna fraga undersokas mer ingaende med kallor som kan komplettera uppgifterna fran
Encrochat.

Det ar dock tydligt att de aktdrer som har studerats har en mycket hdg avsikt och for-
maga till frekvent smuggling och avsattning pa den svenska narkotikamarknaden. Detta
tillsammans med Tullverkets beslagsvolymer vilka pa senare ar tyder pa att de upp-
skattningar som hittills har gjorts avseende narkotikasmugglingen till Sverige troligtvis
ar en underskattning. Denna bedomning starks ocksa av att det de senaste aren och art-
iondena har rapporterats om 0kad produktion av narkotika, sjunkande priser och dkande
renhetsgrader. Aven Europol rapporterar om att narkotikautbudet i Europa i dagsldget ar
avvikande hogt.

42.1 Beddmning av narkotikamarknadens omfattning

Centralférbundet for alkohol- och narkotikaupplysning (CAN) har tidigare bedomt att
konsumtionen av narkotika i Sverige uppgar till ca 15 ton*®. CAN beskriver att bedom-
ningar av narkotikamarknadens omfattning ar osékra och svara att géra, da manga for-
hallanden &r okénda. De berakningar som redovisas ar avsedda att luta at det forsiktiga
hallet for att undvika ogrundade Gverdrifter. Utifran Encro-materialet gar det inte att
uppskatta hur mycket narkotika som konsumeras i Sverige, daremot gar det utifran un-
derlaget att bedéma hur mycket som smugglas hit varje ar. Denna bedémning, som be-
skrivs i stycket ovan, leder till ett estimat om att 100-150 ton narkotika smugglas till
Sverige varje ar. Aven om inte all denna narkotika konsumeras i Sverige medfor uppgif-
terna att det finns skal att formoda att de beddmningar som tidigare gjorts &r i under-
kant.

1°Se Narkotikaprisutvecklingen i Sverige 1988-2019
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5 Penningtvatt
51 Inledning

Tillgangen till Encrochat har inneburit ett unikt tillfalle att studera omfattningen pa de
brottsvinster som narkotikahandeln genererar i Sverige, hur de tvéttas och omsatts samt
vilka roller som &r centrala for att hantera brottsvinsterna. Analysen syftar till att hoja
kunskapen om brottsuppldagg och omfattning av illegal penninghantering i Sverige och
framhava de mojliggérare som hanterar aktérernas pengar.

Materialet starker bilden av att kontanter &r det dominerande betalmedlet inom den or-
ganiserade brottsligheten da kontanter som motsvarar miljonbelopp hanteras aterkom-
mande. Det forekommer &ven att man anvénder sig av kryptovalutor vilket mgjligen kan
bli ett vanligare betalmedel i framtiden.

De uppskattningar av den illegala penninghanteringen som kunnat goras, baserat pa
bedémningen av mangden narkotika som smugglats in Gver Sveriges granser, tyder pa
att miljardbelopp genereras i narkotikahandeln arligen dar stora delar fors ut ur Sverige
for aterinvestering i nya narkotikapartier. Véxlingskontor framstar som centrala i att
mojliggora brottsaktorernas utforsel av kontanter.

Mojliggorarna 1 materialet ror frimst valutavixlare, insiders pd banker och “’1anefor-
medlare”. Dessa ar kritiska for penningtvittsformagan och bor fortsatt vara strategiska
maltavlor i bekdmpningen av brottsvinster fran narkotikabrottsligheten.

En rad exempel pa behov av malvakter och insiders pa banker for olika typer av lan,
samt konversationer om foretag att slussa kontanta medel genom, stérker bilden av att
aktérerna ar i behov av att fa in brottspengar i det legala systemet. Miljardbelopp be-
doms aven ha omsatts av aktdrerna inom varuhandeln i Sverige. Att t.ex. kdpa dyra
markesklockor som statussymbol som &ven kan anvéndas som pant och betalmedel for
narkotika framstar som ett utbrett fenomen bland aktdrerna. Encrochat anvandes emel-
lertid framst till narkotikasmuggling varfor en tydlig bild inte framkommer av var
brottsvinsterna utanfor sjalva smugglingskedjan hamnar.

5.2 Tillvagagangssatt for illegal penninghantering

521 Véxling

Valutavéaxling framstar i materialet som en eftertraktad och narmast oumbarlig funktion
for narkotikasmugglingen. Tillgangen till vaxlare efterfragas frekvent och det ar tydligt
att utan mojligheten till valutavéxling hade narkotikahandeln, i dess nuvarande form
och omfattning, inte varit maojlig.

Vaxlingen sker nastan uteslutande fran SEK till Euro. Flera av vaxlarna som framkom-
mer i materialet har drivit en, delvis legal, formell vaxlingsverksamhet med fysiska kon-
tor vid sidan av den illegala vaxlingen. Vaxling kunde ocksa ske med tackmantel av
annan foretagsverksamhet t.ex. frisrsalong. Ett internationellt kontaktnat ar avgérande
for att vaxlingsverksamheten ska fungera och det tycks vara fa lander som véxlarna inte
kan dverfora pengar till.

Pengarna fors i forsta hand ut till Spanien och Nederlédnderna. Det forekommer att nar-
kotikaorganisatorer som &r i behov av véxling lamnar pengar till véxlaren med hjalp av
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via sina medhjélpare (kurirer) i Sverige. Det framkommer &ven att pengar forvaras i
vaxlarens lokaler eller i andra utrymmen som vaxlaren tillhandahaller.

Pengarna fors ut ur landet pa olika satt, antingen genom narkotikaorganisatorens forsorg
eller pa annat satt via involverade vaxlingsverksamheter, dar kurirer troligtvis anvands
for utforseln. Det framkommer i vissa fall att véxlaren kontaktar en samarbetspartner i
annat land och ber att en utbetalning ska ske till en kurir mot att denne uppger en kod
eller annan kvittens som validering for att denne ar ratt person och att pengarna lamnats
in i Sverige. | 6vrigt ger materialet ger inte en tydlig bild av hur sjalva utférseln sker.
Lastbilstransport under tackmantel av legal transportverksamhet verkar dock ocksa fo-
rekomma.

Att omfattande summor gar via valutavaxling kan illustreras inte minst av observationer
ur materialet som indikerar att hela 150 miljoner SEK véxlades genom endast fem véx-
lare inom loppet av ett par manader. Det bor poangteras att langt fler véaxlare har identi-
fierats i materialet men att endast dessa fem konton har innehallit tillrackligt med in-
formation som har mojliggjort skattningar pa konkreta belopp. Det faktum att ett fatal
aktérer summerar en sa stor hantering av brottsvinster visar dock pa hur central denna
verksamhet ar for den organiserade brottsligheten. Véxlare ar den i sérklass vanligaste
efterfradgade tjansten i underlaget for penninghantering.

Som utrakning pa sid. 25 visar uppskattas miljardbelopp genereras arligen genom for-
saljning av narkotika i Sverige. De uppskattningar som gjorts tyder vidare pa att stora
delar av brottspengarna aterinvesteras i nya narkotikapartier i utlandet.

5.2.2 Vaxling kryptovaluta

Vid sidan av overforingar i vanlig valuta finns flertalet exempel pa kontanter som vax-
las till kryptovaluta (framst bitcoins) och fors éver till mottagande aktors e-planbok.
Anvandningen av kryptovaluta ar dock inte sérskilt utbredd och fragor om vilken ano-
nymitet det egentligen innebar ar aterkommande i materialet. Fordelar som framhalls ar
att det ar billigare, eftersom vaxlaren tar mindre i mellanhand och att det gar att skicka
pengar utan fordréjning. Det gar inte att beddma anvandningens omfattning eller ut-
veckling 6ver tid i materialet och den typen av konversation sker sannolikt &ven via
andra kommunikationskanaler & Encrochat. Det ar dock tydligt att flera aktorer haft
svarigheter att fora ut pengar fysiskt pa grund av stangda granser under Covid-19-
pandemin och darfor intresserat sig for kryptovaluta. Det ar mgjligt att pandemin i for-
langningen bidrar till att 6ka kriminella aktorers formaga att anvanda kryptovaluta.

5.2.3 Laneupplagg

Efter véxling ar olika former av laneupplagg det mest frekvent férekommande tillvaga-
gangssattet for illegal penninghantering i materialet. Upplaggen tycks dels handla om
rena bedrégerier, dels &ven som ett satt for brottsaktOrerna att tvétta pengar genom att
anskaffa tillgangar som inte hade medgivits med enbart kontanter, sasom bolan. Denna
typ av upplagg gar troligtvis ut pa att lanen betalas av med svarta pengar via malvakter
eller betalombud. Behov av blancolan verkar ocksa vara relativt utbrett.

Utodver de aktorer som planerar och genomfor laneupplaggen sjalva forekommer det
aven att de séljs som en tjéanst till andra i materialet. 1 dessa fall kan tjansten beskrivas
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som "laneformedling" dar laneférmedlaren har ett kontaktnat av malvakter som ar vil-
liga att ta lan i sitt namn. Det forekommer att laneférmedlarna har kontakt med bank-
tjansteman som hjalper till att bevilja 1an, acceptera falska l6neintyg och hoja lanetak.

Laneférmedlarna marknadsfor sin tjanst brett och det &r inte ovanligt att de tar ut avgift
for sin tjanst eller ranta. Tjansten forutsatter ett kontaktnat med bade bankman och mal-
vakter och ar pa sa vis exklusiv for denna skara. Det framkommer dven att banktjénste-
man tar betalt for sin tjanst fran laneformedlarna.

| 6vrigt skickas bilder pa kreditupplysningar och kreditbetyg frekvent mellan aktorerna
och det talas om bankdosor som ska slas pa under telefonkontakt med banktjansteman,
vilket tyder pa en omfattande malvaktsproblematik och hantering av malvakters Bank-
ID pa distans.

5.24 Foretag i brottslig verksamhet

Foretag som anvands i brottslig verksamhet &r det andra finansiella uppldagget som
framkommer i materialet och det tycks huvudsakligen ske genom 1) att foretag startas
och anvénds i ett kriminellt syfte, och 2) att foretag kops eller vertas for att ”plundras”

| de fall foretag anvands som ett brottsverktyg i penningtvatt handlar det om att fa in
svarta pengar i ett legalt system. Falska fakturor och bokforingar, samt malvaktsupp-
lagg, ar satt att skikta brottsvinter mellan foretagskonton for att dolja pengarnas ur-
sprung. Det kan dels réra sig om att anvénda befintliga féretag som man tar kontroll
dver, dels att man uppréttar foretag i syfte att omséatta och tvatta pengar genom.

Laneupplagg genomfors av utnyttjade (kapade) foretag som avsiktligt 6verbelanas for
att kunna kopa saker och sedan 6verges. Laneupplaggen verkar ofta vara beroende av
otillborliga kontakter med banktjansteman. Liksom privatlanen kan avbetalningen pa
foretagslanen goras med svarta pengar och pa sa satt vara ett penningtvattsmodus. | 6v-
rigt gar det inte att avgora huruvida syftet ar bedréageri, penningtvétt eller bade och.

De aktorer som sysslar med foretag tycks ha en relativt hdg kunskap om bolagsformer,
skattetekniska regler och kontakter till insiders som mojliggor upplaggen.

525 Parallell marknad

Utifran de utrakningar som har gjorts pa narkotikaférsaljning och utférsel av brotts-
pengar, skattas 700 miljoner kronor i brottsvinster ha kvarstannat i Sverige under peri-
oden som studerats®’. L&ngt ifrén alla aktorer talar i sina chattar om finansiella upplagg
och penningtvitt av brottsvinster. Detta kan bero pa att Encro i forsta hand ar ett verktyg
for narkotikasmuggling, men det ger ocksa anledning att anta att det finns en parallell
marknad dar de kontanta brottsvinsterna ocksa kan omsittas relativt obehindrat.

Blocket framkommer som en frekvent handelsplats for aktorerna nar det galler klockor
och bilar. Vidare forekommer enstaka exempel pa hyreskontrakt som kops for kontan-
ter, och det finns rimligtvis fler exempel pa liknande fenomen som inte uttalas.

Klockor som statusmarkdr och betalmedel for narkotika, pant eller handelsvara om-
namns genomgaende i materialet. En grov uppskattning baserat pa tillgangligt bild-

17 Upphdijt till arsbasis utgor brottsvinsterna 2,8 miljarder sek som redovisats i avsnitt 5.4 ”Omfattning
av illegal penninghantering”
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material &r att klockor till ett varde om ca 16 miljoner kronor cirkulerat bland aktérerna.
Klockor &r den i sdrklass vanligaste ”dyra” tillgdngen som framkommer i materialet.

Vidare cirkulerade fotografier pa kontanter till ett varde av minst 50 miljoner kronor
bland aktorera under aktuell period (ej arsuppskattning). Kontexten for dessa kontanter
framkom inte alltid men de var troligtvis foremal for véxling eller tillfallig forvaring.

5.3 Centrala mdjliggotrare

5.3.1 Véxlare

De vaxlare som studerats i materialet ar ofta man i 50-arsaldern med lang erfarenhet av
valutavaxling och 6verforing. De har sallan nagon direkt tillhorighet till ett kriminellt
natverk eller ar verksamma i nagon annan del av aktorernas brottslighet.

Deras kontaktnat ar dock stort och spanner éver kriminella aktorer i flera regioner. Det
finns dven vissa exempel pa personer i vaxlarnas narhet som tycks formedla kontakt
mellan behov av vaxling och sjalva vaxlarna. Detta gors mot en procentuell ersattning
av vaxlingsbeloppet. Dessa personers formedling kan fylla funktionen av ett sékerhets-
filter for att vaxlarna ska kunna lita pa de kriminella kunder som hor av sig. Leverans,
upphadmtning och utforsel av véxlade summor utférs dock i huvudsak av medhjél-
pare/kurirer till de kriminella akt6rerna.

Vad galler "kryptovéxlare"*® & materialet mycket begransat. Det ar dock inte troligt att

samma typ av "majliggorar-roll” skulle uppsta om anvandningen av kryptovaluta 6kade,
detta da det finns andra tekniska l6sningar for sadan véxling.

5.3.2 Laneformedlare

De aktérer som erbjuder laneuppldagg som en tjanst for penningtvatt eller bedrageri &r
allt som oftast involverade i den Ovriga narkotikabrottsligheten i materialet. De kan
dock inte kategoriseras som de mest tongivande narkotikaorganisatérerna.

Laneférmedlarna ar oftast i 20- till 30-arsaldern med ett mer begransat kontaktnat an
vaxlarna. Laneférmedlarna har en viss kompetens, kunskap och kontaktnat inom bank-
systemet.

De aktorer som anvander laneupplaggen som ett sétt att tvatta pengar & andra sidan ar
troligtvis de som gor sa pass stora vinster pa sin narkotikabrottslighet att endast en kon-
tant “parallell” marknad inte &r tillracklig for att konsumera upp vinsterna.

5.3.3 Insiders: banktjinsteman, revisorer, maklare

Banktjansteman ar en vanligt forekommande insider i materialet. Dessa framstar ofta
som en forutsattning for att kunna genomfora laneupplagg och anvanda foretag i brotts-
lig verksamhet.

Det finns ocksa exempel pa maklare och revisorer som majliggor upplaggen genom att
godkénna falska bokfdringar och dokument. Méklare forekommer ocksa i termer av att
ge kriminella aktorer fortur till hyresratter i nybyggda flerfamiljshus.

18 Person som handlar med kryptovaluta.
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5.3.4 Varuhandlare

Givet den bredd pa markesklockor som framkommer i materialet ar det troligt att at-
minstone en del av brottsaktorerna i nagot skede inhandlat dessa hos registrerade klock-
handlare som darmed mojliggor aktorernas penningtvatt. Klock- och bilhandlare fore-
kommer dock sallan eller aldrig i materialet varfor en beskrivning av dem inte later sig
goras i denna analys.

Blocket ar den marknadsplats som férekommer mest tydligt i materialet. Blocket utgor
troligen en stor och svarkontrollerad plattform déar aktérerna kan tvétta sina pengar. Det
finns exempel pa behov att kopa varor pa Blocket kontant dar avsikten &r att snabbt
sdlja och darmed fa in kontanterna pa bankkonto.

54 Omfattning av illegal penninghantering

De internationella organisatorernas penningfloden ar intressanta att uppskatta for att fa
en fingervisning om omfattningen av penningflddena som f6ljer av forséljning i fol-
jande led pa den svenska interna marknaden. | berakningen av omfattningen nedan finns
inte uppgifter om varken distributtrsledens eller gatuforsaljningsledens brottsvinster.
Detta avsnitt fokuserar pa de internationella organisatorernas vinster. Det innebéar att
den totala vinstumman av samtliga led som narkotikapartierna passerar innan de nar
gatunivan overstiger de summor som beraknas i denna rapport. | figur 2 illustreras fyra
steg i handeln som kan kopplas till de internationella narkotikaorganisatérernas inforsel.

MODUS: FINANSIELLA UPPLAGG

BROTTSVINST MODUS: VAXLING/HAWALA
2 800 000 000 kr

MODUS: KONTANTKONSUMTION

FORSALIN
15350 000

ATERINVESTE 3

BROTTSINVESTERING

MODUS: VAXLING/HAWALA
*150 000 000 kr har noterats i Encro

Figur 2. Penningfloden baserat pa de internationella organisatorernas arliga inforsel av narkotika till Sve-
rige i SEK. Kretsloppet utgar fran ett inflode av narkotika till Sverige om 150 ton arligen. | lGptexten
nedan anges ett vidare spann om mellan 100-150 ton arligen.
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1) Det stora kretsloppet i bilden, “’brottsinvestering”, illustrerar de internationella

2)

3)

4)

aktorernas investering, forséljning och aterinvestering i narkotikapartier. De in-
ternationella organisatorerna koper partier till grossistpris antingen direkt av
producenterna, eller indirekt via kriminella natverk som agerar grossister at pro-
ducenterna. Som namns i narkotikaanalysen uppskattas upp mot 100-150 ton fo-
ras in i Sverige pa arshasis. Justerat per preparat motsvarar det en investerings-
kostnad pa 8,3 miljarder SEK vid 100 ton, och vid 150 ton 12,5 miljarder SEK.
Narkotikan fors in i Sverige och séljs till de nationella organisatérerna’® (*forsta
ledets distributorer”). Vardet for 100 respektive 150 ton narkotika, justerat per
preparat, motsvarar ett forsaljningspris pa mellan 10 och 15 miljarder SEK.
Merparten av vardet fran forsaljningen aterinvesteras av de internationella orga-
nisatérerna i nya narkotikapartier. For att pa ett teoretiskt plan berakna hur stor
andel av forsaljningen som aterinvesteras gors antagandet att aterinvestering
sker av samma mangd narkotika som uppskattats foras in arligen, alltsa 100-150
ton. Ett forsaljningsvérde pa 10-15 miljarder kronor och en aterinvestering, som
antas vara konstant pa 8,3-12,5 miljarder (for 100-150 ton), medfor att 80 pro-
cent aterinvesteras.

Resterande 20 procent, alltsa vinstmarginalen mellan forséljning och aterinveste-
ring, utgor 1,8- 2,8 miljarder kr, i bilden betecknat som det mindre kretsloppet
“brottsvinster”. Det dr dock viktigt att podngtera att omkostnader som transport,
logistik, forvaring och beslagtagna narkotikapartier inte har inberaknats, varfor
vinsten och omséttningen ar lagre &n vad som beraknats har.

19 En aktor som har formaga att organisera distribution av narkotika inom Sverige.
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6 Vapen och sprangmedel
6.1 Inledning

Som namnts i avsnitt tre (vald) beddms vapentillgangen inom den organiserade brotts-
ligheten som god, da vapen finns tillgangligt bara ett eller tva steg bort fran nar aktorer
efterfragar dem. Till skillnad fran narkotikasmugglingen, som beskrivs i avsnitt 4, visar
det analyserade materialet inte pa nagot som tyder pa nagon storre organisering eller
systematik vad galler vapeninforsel. Materialet fran Encrochat ar framst orienterat runt
narkotikabrottslighet. Det ar i forhallande till materialet i 6vrigt endast en liten del av
aktorerna som under tidsperioden har vapen och sprangmedel som primér aktivitet (det
vill séga, inte som bisyssla vid sidan av narkotikahandel). Féljande analys ar baserat pa
dessa konton.

6.2 Inforsel tillgang och forvaring

6.2.1 Vapen

Materialet tyder pa att inforsel av vapen sker genom att mindre partier smugglas in av
enskilda kurirer eller tillsammans med narkotikapartier. Det &r stor variation pa de olika
typer av vapen som smugglas in, detta talar for att vapenmarknaden troligen ar decentra-
liserad, och att det inte finns nagra stora lager.

Aktorerna har vapenkontakter i Balkanlanderna samt i Polen, det vill saga l&nder som
Sverige historiskt haft illegal vapeninforsel ifran. Mest troligt &r att de illegala vapnen
kommer in till Sverige via fordons- och farjetrafiken.

Olika slags vapen tas in fran olika lander. Aktorerna tar det som de kommer 6ver och
smugglar pa det satt som passar for stunden, ofta i mindre forsandelser vilket ocksa kan
vara en forklaring till varfor ndtverken har en spridning av vapentyper i sina “arsenaler”.
En metod for smuggling av narkotika som uppmarksammats i materialet ar att legala
fraktbolag anvands. Det finns konton i materialet som bekréftar att fraktbolag &ven an-
vands i syfte att smuggla vapen. Aktorerna betalar sin kontakt, t.ex. en chauffér, mellan
250-500 EUR mot att denne ser till att aktuellt paket levereras till 6nskad destination.
Kontakterna pa budfirmorna beskrivs som goda och verkar ha utnyttjats under flera ar.

Av materialet framgar vidare att inkop av vapen sker pa individniva, det vill séga inte
som ett gemensamt kop av ett natverk. Ofta gar det att harleda efterfragan av vapen till
att en personlig konflikt nyligen uppstatt.

Forvaring av vapen sker oftast ett par steg bort fran agaren eller brukarna. Vapnen for-
varas i lagenheter, fordon eller hos individer utan uppenbar koppling till dgaren eller
brukarna, eller utomhus. Det forekommer att ett antal individer har gemensamma nyck-
lar till forvaringsplatsen, for att kunna lana, ge bort, anvanda eller flytta vapnet. Framst
viljs platser som inte kan kopplas till nagon specifik person inom natverket eller grup-
pen. Det kan vara bekanta och flickvanner man litar pa och har fortroende for, men till
vilka polisen inte skulle ha en naturlig ingang vid en kontroll av den kriminelle indivi-
den, troligtvis har dessa personer “rena” brottsregister. Flera vapen forvaras séllan pa en
och samma plats utan sprids i regel ut over flera platser. De personer i gruppen som
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behdver ha tillgang till vapnen har ocksa nycklar till ndgon eller nagra av platserna.
Nycklar byts med varandra beroende pa vilka som behover tillgang for stunden.

Vapen som anvants vid brott kan komma att ateranvéndas, det finns exempel da vapen-
agare lanat ut sitt vapen och aterfatt det val rengjort efter utfort valdsdad. Det framstar
som vanligare att de vapen som ateranvands &r av kandare marken sa som Glock och
Walther. Detta beddms bero pa att de har hdgre renommé och blir en form av status-
symbol.

6.2.2 Ammunition och sprangmedel

Tillgang och handel avseende ammunition ar vidare ingen begransande faktor for akto-
rerna. Detta kan troligen forklaras med att vapenmagasin inte ar licenspliktiga, att han-
del med ammunition inte &r reglerad pa samma satt som handel med vapen samt att
ammunition &r lattare att smuggla an vapen. Det ar lattare att kopa ammunition till 9mm
pistoler men det ar svarare att kdpa ammunition till automatvapen som till exempel
Kalashnikov och Zastava M70 som ar bland det mest vanligast férekommande automat-
vapnet bland kriminella.

Nar det galler tillgdng och handel med sprangmedel, sa tycks fler personer bli inblan-
dade an vad som ér fallet vid vapenhandel. Sprangmedlet anskaffas troligtvis inom Sve-
rige, men materialet ger ingen indikation om specifika orter eller foretag. Det finns hel-
ler inget i materialet som pekar pa att sprangmedel eller komponenter smugglas in till
Sverige. Anskaffandet av sprangmedel ser lite annorlunda ut for olika grupperingar.

Under den sarskilda handelsen Rimfrost uppmarksammade Polismyndigheten att flera
kriminella individer antingen sjalva innehade foretag med sprangverksamhet eller hade
nagon i nara anslutning som hade det. Materialet stodjer den tidigare teorin om att det
illegala sprangmedlet med dess komponenter kommer fran den legala marknaden i Sve-
rige.

Behovet av krypterade kommunikationstjanster &r tydligt &ven for vapenhandeln: | kon-
versationerna diskuteras vapen och handel med dessa helt 6ppet, men vapendiskussion-
erna avslutas inte utan detta sker troligen via rostsamtal, samt via andra system.
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7 MC-relaterad kriminalitet
7.1 MC-miljon och samverkan

Analysen visar att de kriminella MC-géangen fortfarande &r en maktfaktor. MC-géngen
ar sjalvforsorjande och har standigt tillgang till narkotika, vapen och sprangamnen.
Gangen har kvar sina platser pa den kriminella scenen och underhaller I6pande sitt
valdskapital genom olika typer av valdsbrott.

Aktorerna med koppling till MC-miljon har nastan dubbelt sa stora kontaktnat jamfort
med genomsnittet av anvandarna pa Encrochat. De har ocksa ett hogre antal utlandskon-
takter, hogre trafikvolym och kopplas mot fler brottsomraden &n &vriga brukare. |
materialet framgar att medlemmarna lopande samverkar med andra natverk och aktorer.

7.2 Brottsupplagg

| materialet har ett antal personer identifierats, som befinner sig runt aktérerna och be-
doms ha viktiga funktioner for aktdrernas kriminella upplagg. Dessa personer &r sjélva
inte medlemmar i nagon MC-klubb

Majoriteten av MC-akttrerna har genom ett antal personliga kontakter byggt upp egna
organisationer med utforare och ”springpojkar”. Dessa anvénds for att utfora uppgifter
som narkotikatransporter, lagerhallning och indrivning och ar 6verlag i inte identifie-
rade som MC-medlemmar, kopplingen verkar snarare vara av personlig karaktar. Det
framgar tydligt att aktorerna och deras springpojkar inte ska observeras tillsammans pa
offentliga platser. Det ska inte heller ga att koppla aktorerna till specifika adresser eller
fordon vid ett eventuellt polisingripande. Flera aktorer har dven kopplat ett antal ”grona
personer” till sin organisation. Med grona personer avses vanligtvis laglydiga medbor-
gare utan koppling till vare sig medlemmen eller till polisiara system. De gréna perso-
nerna, vilket ofta ar kvinnor, har séllan k&nnedom om helheten utan avlénas enkom ef-
ter uppdrag.

Kommunikationskedjorna som framtrader i materialet, och som gar att folja tack vare
tillgang till det krypterade materialet, visar att den utférare som slutligen atar sig upp-
draget, ofta befinner sig flera led ifran den anstiftande aktoren. Kedjan ser ofta ut som
foljande: Aktoren lagger ut ett uppdrag pd en “springpojke” som 1 sin tur, via ett annat
krypterat kommunikationssystem, kontaktar en utforare (exempelvis en transportor).
Utforaren, eller transportéren som i det hdar exemplet, genomfor uppdraget alternativt
kontaktar utféraren en ’gron person” som utfér uppdraget.
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8 Otillaten paverkan

Kriminella aktorer utovar otillaten paverkan i syfte att skydda eller framja brottslig
verksamhet. Otillaten paverkan inbegriper trakasserier, hot, vald, skadegorelse, otillbor-
ligt erbjudande (korruption) och otillborlig relation (nepotism). Otillaten paverkan riktas
mot personer med anledning av deras yrkesutovning eller deras roll i réttsliga processer.
| den forstnamnda kategorin ingar t.ex. politiker, offentliganstallda tjansteman, foretra-
dare for media samt personer vars underlag har betydelse for myndighetsutévning
(sdsom lakare) och anstallda inom det privata naringslivet (sasom banktjansteman).

| syfte att fa en bild av vilka yrkeskategorier som de kriminella aktérerna i Encrochat
utévar otillaten paverkan mot anvandes féljande sex underkategorier (utfall i parantes
efter respektive kategori): Politiker i riksdagen och i kommunfullmaktige (1), Tjanste-
man inom statlig och kommunal férvaltning (5), Tjansteman inom rattsvasendet inkl.
polis (2) Advokat (30-31), banktjansteman (5). Totalt ror det sig om 43-44 fall av otilla-
ten paverkan, dar den dvervagande delen riktas mot advokater.

Samtliga fall av otillaten paverkan handlar om otillborligt erbjudande. | de flesta kon-
versationer berdrs inte kompensationen for de tjanster som efterfragas. Ett grundlag-
gande antagande bor dock vara att en person inte utfor en tjanst som innebar ett visst
risktagande utan att vilja ha ersattning.

| materialet forekommer en konversation dar en aktor avser att muta en politiker pa
kommunal niva. Politikerns namn framkommer inte.

Det forekommer &ven uppgifter om att de kriminella aktérerna har kontakt med tjanste-
man pa olika myndigheter. Enligt konversationerna forser dessa kontakter de kriminella
aktérerna med information eller utnyttjas pd andra sétt inom ramen for sin tjansteutov-
ning.

Inom banksféaren har fem kriminella aktorer kontakter som bistar dem att bega brott. En
av de kriminella akttrerna har kontakt med en banktjansteman som beviljar de personer
som aktdren anvisar honom, bolan atta ganger arsinkomsten istallet for de gangse fyra.
Materialet ger vid handen att brottsligheten ar omfattande och involverar flertalet perso-
ner. En aktor har kontakt med en banktjansteman som bistar vid bedréagerier. Denne har
ett kontaktnat bestaende av banktjansteman och revisorer som mot betalning utfor tjans-
ter. En annan aktor som har flera bankkontakter som beviljar banklan. En av kontakter-
na tar 450 000 kronor i ersattning for ett 1an pa tre miljoner kronor.
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9 Slutord

Att Polismyndigheten har kunnat ta del av material fran Encrochat har inneburit en 6kad
inblick i de kriminella aktorernas motiv, tillvdgagangssatt och strukturering. En tydlig
insikt utifran analysen av materialet &r att flera av de kriminella aktérerna i det narmaste
verkar sakna sparrar for att utsatta sina antagonister for dodligt vald nar de anser att det
ar motiverat. Det finns inte nagra patagliga praktiska hinder for att utféra grovt vald —
anstiftarna bakom valdet har i regel vare sig svart att ordna med vapen och ammunition,
medhjalpare eller att hitta en person som kan utfora valdet. Valdet i sig kan vara motive-
rat av narkotikauppgorelser men drivs ocksa av personliga konflikter, hamndspiraler
eller utfors for att undvika att sjalv bli angripen. Vidare tydliggér materialet att den
mangd narkotika som smugglas till Sverige & mycket omfattande. Den ekonomiska
drivkraften bakom narkotikahandeln ar pataglig och den omsatter stora belopp.

Nar det géller organiseringen i kriminella natverk framstar det som att majoriteten av
Encro-anvandarna inte begrénsar sina samarbeten till personer inom det egna néatverket.
Snarare tycks manga samarbeten vara projektbaserade och tillfallesstyrda dar de kontak-
ter som behovs for att 16sa en uppgift tas. Aktorerna beskriver &ven att de har korrupta
kontakter inom bankvasendet samt pa myndigheter och foretag.

Aktorerna har 6verlag goda mojligheter att knyta de kontakter som krévs for att de
ostort och framgangsrikt ska kunna fortsatta bedriva sin brottslighet. | detta avseende ar
tillgangen till en krypterad kommunikationskanal en avgorande forutsattning som bade
mojliggor organisering av storskalig narkotikasmuggling och underléttar koordineringen
av valdsbrott. Aven om insatsen mot Encrochat kan ha haft en avskrackande effekt fort-
gar kommunikationen pa andra liknande krypterade plattformar.

Under arbetet med Encrochat har tre betydande sarbarheter i samhéllet blottlagts. Dessa
sarbarheter riskerar att medfora en eskalerad negativ utveckling om de inte atgardas.
Sarbarheterna utgors av foljande:

e Att rattsvasendet inte ar dimensionerat for storleken pa narkotikamarknaden —
materialet indikerar att narkotikasmugglingen till Sverige, och darmed &ven hante-
ringen och konsumtionen, ar betydligt mer omfattande dn vad de samhéllsinstitut-
ioner som har till uppgift att hantera denna problembild &r dimensionerade for.
Detta galler saval rattsvasende som t.ex. sjukvard och sociala verksamheter.

e Att unga personer ofta rekryteras for att utfora grovt vald — det ar pafallande latt
for en anstiftare att rekrytera en ung person for att utfora till exempel en skjutning.
Att det finns ett stort antal unga personer som ar beredda att utfora dodligt vald pa
bestallning ar symptom pa en problembild som spanner 6ver samhéllet i stort.

e Att myndigheter och foretag ar sarbara for insiders, otillaten paverkan och kor-
ruption — kriminella aktérer inom den organiserade brottsligheten har ett intresse
av att utnyttja personer inom samhallsviktiga yrkesgrupper i brottsuppldgg. De
kriminella kan med olika metoder forsoka sakerstélla att de har tillgang till myn-
dighets- eller féretagsanstallda for att tillgodose detta intresse.
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Mojligheten for de brottsbekampande myndigheterna att bedriva ett framgangsrikt ar-
bete mot den organiserade brottsligheten har en avgorande betydelse for att minimiera
de sarbarheter som beskrivs ovan. For att ha méjlighet att forbygga, upptacka och for-
hindra grov organiserad brottslighet ar underréattelsetjanstens tillgang till krypterad
kommunikation mellan akt6rerna av stor betydelse.
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Bilaga 1. Utdrag fran konversationer i Encrochat

En uppdragsgivare stammer av att den person som han har anlitat for mord fatt pistolen
som han ordnat:

O bror kan du skicka kort pa 9 va den fin
Men den gar som den ska bror
Vad va det for méarke

Lt den bli vall anvind bror[™ ™

A bror samma dag eller dagen efter pengarna liger utanfor stan du
aker forbi min fru san vi I6ser pengarn till dig bror

Bror hur manga skott gar det in i magasin

hadfiadhadiabu(GYEYEE 4 4 4

Ligg minst 5 ansiktet

Samma person skriver senare med en van om hur det gar med mordplanerna. Bl.a. skri-
ver de om hur man férmar nagon att morda for forsta gangen:
Vad hdnder ngt nytt?

Idag den andra killen &r start klar sa inom nagra dagar ja hoppas
minst rn av dom &r borta

Perfect

Forsok valpen ell stora tjockisen
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Just nu ja har inte rad o va krésen den av dom han tar ja ar ndjd men
har sakt basta & om du tar 2 pa en 0 samma gang

Jadajakpotomd a2

Hur siker & du pa denna kille

Har han k&rt innan?

Bror han har tjatat pa att fa gora jobbet ett tag s3 han ar sjalv sugen
pa det

Har han tryckt av?
Nej
Offffff den & jobbig
O han ska gbra d sj?
Men nigon gang maste va férsta gangen fér alla
Bror fins nagra manusjor som har det har i sag
O den har killen &r snud pa cyckos

Ja tror han far jobbet gjort

Ja bror men nér vo va yngre vi tog alitid i gbg med oss folk en ggn o
dom fick va med o se ell va med trycka eftee vibtryckt

D & jaaate svprrt ongdra sj firsta ggn sandu vet

Men du maste prata rat(> §if
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Med han

Du mpsre férbreda han mentalt
Har gjort det i en manad nu

En person far i en konversation hjalp av en kontakt att skaffa vapen:

Fan behdver kalle jao

Har mkt ndra vdnner fran érebro som vill slappa sin kalle
tror jag' @

Fin du e bror@ da ta min sjua o para emellan

Broder kan du inte tdnka dig 9an rdkna den dyrare an va
du fick den mot kallen o lite para emellan@ de vore

guld

Broder vi kmr ha 9a och kalle nar vi kér tinkte jag Q@

Forstar dig bror' @ ska se va jag kan géira med
grabbarna men annars ta min men den finns lite utanfér
stockholm vi stdsha den dar infér jappningen

Men shuno blev jappd dagen innan @&

Okej broder de lugnt vi plockar den QP QP @P

o9
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