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Forord

Informationshanteringen i samhéllet blir alltmer omfattande och
komplex. Den snabba utvecklingen inom informationstekniken
mojliggdér nya och forbittrade former av informationshantering, som
pa olika sitt okar kvaliteten och servicegraden for manga tjanster i
sambhadllet.

Samtidigt medfor teknikutvecklingen att samhadllet blir mer sdrbart
for avbrott. Det stélls ocksd allt hogre krav pa att den 6kande informa-
tionsmdngd som ror enskilda individer hanteras pd ett sdakert sitt.
Att pd olika sdtt upptacka och hantera de risker som vi stills infor dr en
utmaning som kraver gemensamma insatser frdn alla samhéllsaktorer.

MSB har i uppdrag att stodja och samordna arbetet med samhillets
informationssdkerhet, analysera och beddma utvecklingen inom

omrddet. I detta arbete ingdr att lamna rdd och st6d. Den héir rapporten
ar en del av det arbetet.

Stockholm 2013-01-10

//i.f.é/%%f/

Richard Oehme
Chef for Enheten for samhallets informationssikerhet



Sammanfattning

Denna rapport ger en ¢vergripande bild av situationen pd informations-
och cybersdkerhetsomradet, samt en bedémning av vilka férhadllanden
som dr sdrskilt angeldgna att uppmarksamma. Innehdllet 4r samman-
stédllt med utgdngspunkt frdn den 16pande omvérldsanalys som sker
vid MSB och baseras framst pa utvecklingen under 2011 och 2012.

De utvecklingslinjer som redovisats i denna rapport ger en relativt
disparat bild av den rddande situationen pd informationssdkerhets-
omrdadet. Nigra trender ar dock tydliga. Dagens informationshantering
praglas av hog forandringstakt. Framfor allt ar det kombinationen
av viaxande informationsméngder, snabb 6vergéng till centraliserade
lésningar och den 6kade mobiliteten bland anvdndarna som innebér
att riskbilden nu fordndras, for sdvil individer som organisationer
och sambhdllet i stort.

Sociala nitverkstjinster dr numera en del av vardagen fér manga
manniskor. Leverantorerna av dessa tjanster lagrar och har tillgdng
till stora miangder anviandarinformation och personuppgifter som
hanteras enligt avtal mellan leverantor och anvindare. Risken finns
dock att denna information kan anvindas pa sitt som anvandaren
inte tankt sig.

Skadlig programkod é&r ett problem som funnits linge men till viss del
finner nya former idag till f6ljd av den 6kande anviandarmobiliteten.
Skadlig kod kan drabba alla delar av samhallet, och har under det
senaste decenniet vid upprepade tillfillen slagit ut verksamheten
hos olika samhaéllsaktorer.

En annan utmaning dr den mer direkt it-relaterade brottsligheten. Den
ar ett globalt fenomen som kréver att brottsbekimpande myndigheter
idag tar till ny metodik samt samverkar internationellt. Féretag inom
bland annat finanssektorn drabbas av kdnnbara kostnader till f61jd av
it-relaterade brott. Samtidigt &r morkertalet sannolikt stort.

Slutligen gér det idag att se tydliga risker forknippade med den
Okade integrationen och anslutningen av industriella styrsystem
till olika kommunikationsnit och olika typer av inbyggda system.
Eftersom sddana system anvénds i en 1dng rad samhaéllsviktiga verk-
sambheter, till exempel eldistribution och vattenférsorjning, ir detta
ocksd ett omrdde av sdkerhetspolitisk betydelse.
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1. Inledning

Foreliggande trendrapport dr framtagen for att ge en littillginglig
och samlad bild av situationen pa informationssdkerhetsomradet,
samt en beddmning av vilka férhdllanden som ar sdrskilt angeligna
att uppméarksamma och som kan komma att kriva dtgarder frdn
framfor allt det allménnas sida. Bedomningen &r frimst baserad pa
utvecklingen under 2011 och 2012.

Trendrapporten omfattar savil nationella som internationella trender
inom informations- och cybersidkerhetsomridet. Trendrapportens
innehdll ar sammanstallt med utgdngspunkt frdn den 16pande
omvadrldsanalys som sker vid MSB inom omrdadet samhéllets infor-
mationssdkerhet. Arbetet dr baserat pa flera olika typer av underlag:
basinformation frdn 6ppna kéllor, egen hindelsebevakning, hindelse-
initierade studier, offentligt skriftligt material och intervjuer med
olika samhallsaktorer.
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2. It-utvecklingen och dess konsekvenser

Sverige ir en av virldens ledande it-nationer dir drygt 90 procent

av befolkningen har tillgang till internet.! Utvecklingen och anvind-
ningen av it sedan mitten av 1990-talet har skapat en mingd nya for-
utsdttningar for bland annat kommunikation, lagring och utvinning
av data, nya standarer och ekonomisk tillvixt. It-utvecklingen har
dirmed skapat en rad nya mojligheter, samtidigt som den medfort
flera utmaningar.

Informationshanteringen i samhaéllet blir stindigt alltmer omfattande
och komplex. Det skapas och lagras mycket stora informations-
mangder idag. 2010 var virldens skapade eller kopierade datavolym
drygt 1 ZB’ stor. Det motsvarar nirmare 150 GB — eller drygt 200
fullmatade CD-skivor - per ménniska pa jorden. Okningstakten ir i
storleksordningen 40 till 50 procent per ir.*> Den snabba teknikut-
vecklingen har gjort det mojligt att lagra hela dokumentsamlingar
pa en liten minnessticka som gdr att stoppa i fickan.

De lagringsnit som utgor centrallagren hos dagens it-driftleverantdrer
kan i sin tur rymma den samlade digitala informationen frédn ett
stort antal foretag eller myndigheter. Denna utveckling skapar nya
mojligheter. Men den kan ocksé leda till odnskade effekter, hur val
man an forsoker skydda sig genom olika férebyggande sakerhetsdt-
gdrder. En minnessticka som kommer pé avvigar kan till exempel
visa sig innehdlla kidnsliga uppgifter om hundratusentals personer.
Vid en mer omfattande it-storning kan det visa sig att stora méangder
data fran helt olika samhaillsomraden plétsligt blir otillgdngliga.

Kombinationen av vixande informationsméangder, 6kat beroende av
fungerade it-stdd inom snart sagt alla samhéillsomrdden, samt en
global koncentrationstendens inom it-drift, har idag skapat en for-
dndrad riskbild som alla samhaéllets aktorer mdste anpassa sig till.
I ménga fall ir den information som hanteras inte ens tillgidnglig pa
papper langre. Merparten av informationshanteringen i samhéllet ar
idag digital. S& sent som vid millennieskiftet var huvuddelen fortfa-
rande analog.*
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Till detta kommer att allt stérre delar av informationen inte himtas
eller bearbetas lokalt. Den kommer utifrdn — eller lagras pa annan
plats. Aven kommunikation intar dirfor en central plats i var vardag,
med internet som framsta kommunikationskanal. Att kommuni-
kation och it-stdd fungerar har idag blivit en forutsittning for att
bankomaterna ska fungera och affiarerna hdlla 6ppet. Delar av sam-
hillets kommunikation behéver dartill skyddas mot avlyssning eller
forvanskning, vilket kréver sdrskilda dtgérder.

Sist men inte minst dr it-utvecklingen titt sammankopplad med
beroendet av el. Skydd mot och planer for hantering av storningar
och elavbrott blir, mot bakgrund av ovan, en viktig del i den dagliga
hanteringen av it- och informationssédkerhet.
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3. Koncentration och centraliserad it-drift

En pétaglig forandring pd informationshanteringsomradet dr den
successiva centralisering som idag sker av framfor allt it-drift och
olika typer av standardiserade tjidnster for informationshantering.

Inom den offentliga sektorn handlar det om allt frin att lagga relativt
standardiserade funktioner som personaladministration eller rese-
hantering hos en yttre tjdnsteleverantor till att avveckla betydande
delar av den egna it-verksamheten och istéllet placera den hos en
extern driftleverantor.

Utvecklingen kan betraktas som en slags dtergdng till sddan central
datadrift som var vanlig under 1970- och 1980-talen. Under de
senaste fem till sex dren har den tekniska utvecklingen lett till en
betydande intern centralisering genom sa kallad serverkonsolidering
och virtualisering. Detta f6ljs nu av tilltagande utkontraktering
(outsourcing).

Utkontraktering kan ske i mdnga former. En tydlig tendens i sam-
haillet ar att verksamheter 6verger den tidigare utveckling och drift
som skett av egna system till férmdn for hyrda funktioner eller
tjdnster, ndgot som introducerats med beteckningar som web services,
software-as-a-service (SaaS) eller — pa senare tid — molntjinster.

Det faktum att allt fler organisationer véljer att utkontraktera sin
it-drift eller behandla och lagra sin information med anviandning av
molntjanster, leder oundvikligen till en koncentration av informa-
tionsbehandlingen till ett mindre antal aktorer. Tanken dr vanligen
att den rationaliseringsvinst som uppstdr vid stordrift kommer att
leda till att den totala kundkostnaden for it-verksamheten minskar.

Det ar mojligt att stordrift dven kan leda till att informationsséker-
heten hos manga samhallsaktorer forbattras. Speciellt giller det sma
organisationer utan egen specialistkompetens som genom utkontrak-
tering fér tillgdng till den kompetens storre driftleverantdrer besitter.
Det foreligger emellertid ocksd en risk att informationssdkerheten
nedprioriteras i den 16pande verksamheten om det inte stélls explicita
krav pa rutiner, kontroller och dtgirder redan i upphandlingen.

Kraftigt centraliserad it-drift i samhéllet innebdr ocksa en koncen-
tration av risk. Tieto-hdndelsen i slutet av 2011 illustrerar p4 ett
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tydligt siatt konsekvenserna av denna koncentration vid ett ldngre
driftavbrott. Samhaéllets sarbarhet 6kar nar flera kunder pa en ging
drabbas av ett enskilt driftsavbrott. MSB konstaterade i sin studie

av samhallskonsekvenser efter denna hidndelse att det for offentlig
sektor giller att stdlla tydliga krav pa informationssdkerhet vid upp-
handling av it-drift.® Hos bland annat Kammarkollegiet pigir idag
arbete med att forbéttra forutsdttningarna for upphandling av bland
annat it-drift ur informationssikerhetssynpunkt.

Samtidigt som outsourcingen av it-tjanster pagar i samhallet vixer
ocksd den systematiska datalagringen. Inom det offentliga skannar
och lagrar myndigheter, landsting och kommuner stora méingder
handlingar som sedan i digital form hamnar i system for drende-
hantering eller fakturering. Inom vard och omsorg har det byggts
storskaliga journalsystem som snart dr tillgangliga for sjukvardsper-
sonal varhelst en patient behéver hjilp. Allt fler typer av information
lagras under ldng tid. Det handlar om kreditkortstransaktioner, flyg-
och tdgbiljetter, vilka varor vi koper i livsmedelsaffaren och s vidare.

I vissa fall, till exempel hos myndigheter, styrs hanteringen av tydliga
regelverk eller lagstiftning, i andra fall sker hanteringen friare och
med avtalsrdtten som grund.

I denna samhillsmilj6 har begrepp som “data mining™® och "big data™’

plotsligt blivit heta omrdden. Konsten att finna och filtrera fram ritt
information blir virdefull, liksom méjligheten att producera relevant

information ur annan information (informationsderivat).

Information vi dagligen hanterar kan lagras pd andra hall i viarlden,
och innehdller ofta kopplingar till ménga olika informationskéllor.
Manga av de tjdnster vi anvdnder dagligen skulle upphora att fung-
era utan sadan fjarratkomst till information. Samhillet har hittills
enbart i begriansad omfattning hunnit anpassas till denna trans-
formativa egenskap hos information, alltsd mojligheten att pa allt
mer sofistikerade sitt utnyttja relationer hos information till annan
information.

I detta sammanhang kan det europiska PSI-direktivet (Public Sector
Information) fa stor betydelse.® Direktivet behandlar mojligheten att
vidareutnyttja allmédnna handlingar i elektronisk form. Detta kan ge
stora mojligheter att forbéttra informationsforsérjningen i samhallet,
men ocksé innebéra risker om stora méngder information samman-
stdlls och analyseras i syfte att kartldgga individer eller hitta sdrbar-
heter i samhallssystem.
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4. Okande mobilitet och mobila plattformar

Den 6kade mobila datakommunikationen &r en global trend. Under
2011 saldes det fler smarta mobiltelefoner dn persondatorer i virlden.’
Enligt en foretradare for Google aktiverades det i bérjan av 2012 dag-
ligen 850 000 Android-baserade smarta mobilterminaler och antalet
sddana enheter uppgick vid samma tidpunkt till 300 miljoner.

Utvecklingen i det svenska samhillet har under de senaste dren som
iresten av virlden préglats av tilltagande mobil informationshante-
ring. Den forsta mobilitetsvigen, som strax fore millennieskiftet
placerade digitala mobiltelefoner i hinderna pé en stor del av be-
folkningen i linder som Sverige, f6ljs nu av en snabb spridning av
“smarta” mobiltelefoner (smartphones) och ldsplattor. En betydande
del av Sveriges befolkning har under de senaste tre till fyra dren fatt
tillgdng till sddana mobila handenheter for datakommunikation.
Det ar enheter som vid sidan av rostsamtal och kortmeddelanden
aven ger tillgdng till internet och tjinster som e-post och webbkom-
munikation. Det 6kade antalet smarta mobiltelefoner och ldsplattor
ivérlden har inneburit att de numera utgor ett intressant mal for
utvecklare av skadlig programkod. Det finns flera tillvigagdngssatt
for att infektera dessa enheter. Ett ir att anvdnda populéra sociala
nitverkstjinster som kanal for att locka anvindare till en viss webb-
plats dir anvindaren luras att installera skadlig kod."

Under de senaste dren har en betydande del av internettrafiken flyttat
fran fasta nitforbindelser till mobila. En konsekvens av detta har
blivit att tillgdngligheten i de radioburna segmenten av mobilniten
idag riskerar minska, dtminstone i det korta perspektivet, till f6ljd
av omfattande anvindning av bandbreddskravande tjdnster som
strommande video och tjinster med omfattande signalering.

Det bor emellertid betonas att storre delen av den samlade globala
datatrafiken fortfarande skickas genom fasta férbindelser (koppar-
kabel och fiber) och detta forhéllande vintas besta.

Utvecklingen inom omrddet anvindarmobilitet innebér en ny typ av
riskexponering ndr utrustning som tidigare fanns pa arbetsplatsen nu
i 6kande omfattning foljer med anvindaren och riskerar bli stulen
eller tappas bort. De barbara enheterna, exempelvis smarta mobil-
telefoner, lasplattor, Minnesstickor och liknande, innehéller allt
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storre méingder information men saknar ofta samma typer av
dtkomstskydd som utvecklats for de utrustningar som dr fysiskt
knutna till arbetsplatsen.

Utvecklingen kan pa sétt och vis liknas vid fordndringen for ndgot
decennium sedan dd bédrbara datorer fick vidare spridning och det
borjade stillas krav pa informationsdtkomst dven utanfor de fasta
foretagsniten. Detta dr en utmaning, eftersom sikerhetsatgirder
kan visa sig svdra att vidmakthélla i en milj6 med utrustning som
informationsdgaren saknar administrativ kontroll 6ver.

Denna svaghet borjar bli besvdarande idag, i takt med att smarta
mobiltelefoner och ldsplattor i allt storre utstrackning anvinds bide
privat och i arbetet. Fenomenet, som internationellt gar under be-
teckningen BYOD (eng. “bring your own device”) har nyligen pekats
ut som en av de trender som kraftigt kommer att pdverka it-omridet
under de ndrmaste dren. Men nir anvindare ges dtkomst till arbets-
relaterad information via sina privata, mobila enheter kommer
skyddet av verksamhetens informationstillgdngar enkelt uttryckt att
hinga pd hur duktiga dessa anvidndare ar pa att skydda sig sjilva.

Att tilldta privata smarta mobiltelefoner i tjinsten kan leda till en
ny typ av riskexponering for organisationer, bland annat darfor att
manga tillimpningar ("appar” eller motsvarande) idag begir omfat-
tande dtkomst till enhetens interna funktioner. For att kunna installera
dem madste anvidndaren i allmédnhet tillita sddan dtkomst.

Frdgan om anvindning av "smarta” mobiltelefoner i tjdinsten har
under de senaste tvi dren varit en flitigt diskuterad fradga bland sivél
myndigheter som foretag."

Vissa organisationer skyddar redan idag sina egna mobila utrustningar
med sdval tangentldsning och l6senordsskydd som med kryptering
av innehadllet och méjlighet till fjarrstyrning och fjarradering av
hela enheten. Mdnga storre organisationer skaffar sig ocksa fardiga
system for smidig administration av de mobila enheterna i stora
anvindarpopulationer.”
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5. Identitetshantering

Mojligheten att sidkerstélla identitet (autentisering) ar ett grundlédg-
gande krav i modern informationshantering och elektronisk kom-
munikation. P4 detta omrade borjar tekniken fungera tillfredsstil-
lande idag. I mdnga sammanhang anviands dock fortfarande enkla
losenord eller PIN-koder for att identifiera anvindaridentitet eller
anvandarroll, till exempel vid inloggning i foretagsnit, dtkomst till
epostkonton och liknande.

For dtkomst till och hantering av kinslig information, till exempel
for att genomfora transaktioner pa internetbanker, kriavs det emeller-
tid bittre identitetskontroll. Hiar anvinds foretradesvis s kallad
tvifaktorautentisering. Denna autentisering sker med hjalp av ex-
empelvis ett smartkort, en kryptodosa eller genom att ett engdngs-
16senord skickas till anvdndarens mobil.

Utvecklingen pa detta omrade gar framét och allt fler stora organi-
sationer anvinder tvifaktorsautentisering for inloggning. P4 vissa
samhaillsomrdden och myndigheter finns det vél utbyggda infra-
strukturer. Det géller inom myndigheter som Polisen, Skatteverket
och Forsdkringskassan, som hanterar stora méngder integritetskénslig
och sekretessbelagd information.

Inom vard- och omsorgssektorn har smarta kort for inloggning, sd
kallade SITHS-kort, idag utfardats till uppét en halv miljon anvindare
inom vard och omsorg. Dirmed har ett viktigt steg tagits for att
skydda dtkomsten till information i system som Nationell patient-
oversikt (NPO) och Likemedelsforteckningen.

For medborgare har ngra aktorer sedan linge utfirdat sd kallade
e-legitimationer, som anvidnds for att fa dtkomst till bland annat
internetbanker och offentliga e-tjdnster. Nar det giller medborgarnas
mojligheter att identifiera sig pd ett sdkert sitt genom e-legitimation
har utvecklingen under en f6ljd av ir drivits framdt av bland andra
Skatteverket. Idag har det lett till att en relativt stor andel av landets
befolkning anvinder sig av e-legitimation. Till exempel deklarerade
runt 1,5 miljoner personer med hjilp av e-legitimation under 2012."
Ett stort antal anvinder ocksd de sjilvservicefunktioner som finns
for att till exempel hantera foretagsdrenden gentemot Skatteverket
och Bolagsverket.
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Sveriges kommuner och landsting, SKL, har identifierat 38 typiska
e-tjanster som kommuner tillhandahaller."” Det ror sig uteslutande
om olika typer av anmadlningar och ans6kningar som en medborgare
kan gora via kommunens webbplats. I en enkdtundersékning genom-
ford av SKL, svarade 82 procent av kommunerna att de tillhandahéller
minst en av de 38 definierade e-tjinster som anvénts i enkiten, men
mdénga kommuner tillhandahdller sannolikt ett stort antal av dessa
tjanster.

Samtidigt dr det tydligt att kraven pd sikerhet vid autentisering av
medborgare skiljer sig markant mellan kommunerna. Losningar

for autentisering genom exempelvis Bank-ID dr betydligt vanligare
féorekommande hos stérre kommuner dn hos smd. Anvindningen
minskar proportionellt mot kommunstorleken. Tendensen ar den-
samma ndir det giller féorekomsten av 16sningar for identifiering och
autentisering av foretag och privata utforare.

Enbart 16 procent av landets kommuner med mindre dn 10 000
innevanare har infort eller stdr i begrepp att infora 16sningar for
identifiering och autentisering av medborgarna.

Den statliga E-legitimationsndmnden har givits i uppdrag att driva
utvecklingen av e-legitimationer vidare. Nimndens uppgift ir att
stddja och samordna offentliga sektorns behov av sikra metoder for
elektronisk identifiering och signering, ett arbete som fir betraktas
som mycket viktigt for att e-samhaéllet pd sikt ska fungera tillfreds-
stillande ur ett informationssdkerhetsperspektiv. Arbetet baseras
pa en decentraliserad modell féor sammanldnkning av olika privata
och offentliga infrastrukturer for identifiering, si kallad federation.
Under 2013 vintas federationsmodellen dven kompletteras med ett
valfrihetssystem som redan pa kort sikt kommer att 6ppna marknaden
for nya aktorer och tjinsteldsningar.
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6. Sociala natverkstjanster och personlig integritet

Sociala nitverkstjdnster anvidnds i bred utstrackning i samhaéllet.
Facebook dr for narvarande den dominerande aktéren pd marknaden
med drygt 960 miljoner anviandare i virlden.'® En stor del av den
svenska befolkningen anvidnder idag tjdnster av detta eller liknande
slag."”

Den hoga aktiviteten medfor att leverantdrerna av sociala nitverks-
tjdnster idag lagrar och har tillgdng till stora mingder anvindar-
information och ett brett spektrum av personuppgifter. Informationen
hanteras enligt avtal mellan leverantor och anviandare. Risken finns
dock att denna information kan anvindas pa sitt som anviandaren
inte tdnkt sig vilket kan fa negativa konsekvenser for bland annat
den personliga integriteten.

For att komma till ritta med bland annat ovanstdende fraga limnade
Europeiska kommissionen i bérjan pa 2012 ett forslag pd en omfat-
tande reformering av EU:s regler om dataskydd med syftet att stirka
integritetsskyddet pa internet.' Bland annat foreslis en féorandring
av ansvaret for att efterleva sikerhetskraven vid behandling av person-
uppgifter.

Anvindandet av sociala ndtverkstjdnster kan innebdra en utmaning
for organisationen om till exempel offentliganstillda i egenskap av
privatpersoner anvént sociala natverk pd sitt som inte beddmts vara
lampligt i forhallande till faststédllda regelverk och praxis. Under

de senaste dren har det noterats dtskilliga sddana fall, till exempel
dé sjukvardspersonal har kommenterat eller publicerat bilder av
patienter eller en polis bloggat om en pdgdende forundersékning.
Existerade regelverk som offentlighets- och sekretesslagen, brotts-
balkens bestdmmelser om fortal samt hélso- och sjukvérdslagen kan
tillimpas for vad och hur man kan uttrycka sig i sociala niatverks-
tjanster. Utover detta har Datainspektionen bdde genom rekommen-
dationer och utldtanden kring sirskilda fall givit riktlinjer.

De stora globala leverantorerna av sociala natverkstjanster kan i
vissa situationer spela en mycket viktig roll som férmedlare av infor-
mation mellan ménniskor och organisationer. Till exempel har flera
kommuner under det senaste dret anvint tjanster som Facebook
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och Twitter for att kommunicera med sina medborgare vid tillfdllen
da den egna webbplatsen eller telefonvixeln inte fungerat. Ett stort
antal foretag och statliga myndigheter anvinder dessutom Facebook
som en kompletterande kanal till sin webbplats for att nd ut till sina
respektive milgrupper med sina budskap.®

I de flesta fall &r det den enskilde individen som frivilligt anvinder
sociala natverkstjanster i kontakt med myndigheter. Situationen blir
emellertid en annan di ett foretag eller en myndighet gor tjinster av
detta slag obligatoriska. Det kan handla om kundtjanstfunktioner eller
medborgarportaler diar man till exempel uppmuntrar till lagring av
personuppgifter for forbittrad service inom vérd- och omsorgssektorn.
I dessa fall krdvs sérskilda 6verviaganden.

Den personliga integriteten pdverkas dven i hog grad av den allt storre
koncentrationen av personuppgifter i myndigheters och foretags it-
losningar. Flera lander har redan lagstiftat om obligatorisk, offentlig
rapportering av ”informationsldckage” (data breach) och i vissa fall
aven straffbelagt sidan spridning.*® Under de senaste dren har det rap-
porterats om odnskad spridning av stora mangder personuppgifter i
bland annat USA*, Storbritannien® , Israel* och Grekland*. I Sverige
har det under 2012 utretts ett dataintrdng hos en underleverantor till
en myndighet, dir man missténker att en stor méangd kénsliga uppgifter
ur ett befolkningsregister hamnat i oritta hinder.?

Det datoriserade informationsutbytets stora omfattning i samhallet,
inte minst inom och mellan centrala myndigheter samt inom sektorn
vérd och omsorg, samt den alltmer omfattande utkontrakteringen av
it-drift innebdr att risken for okontrollerad spridning av information
sannolikt kommer vara fortsatt stor under kommande 4r.
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7. Sakerhet i industriella styrsystem och
inbyggda system

Informationssikerhet ir inte ett omrade som enbart berér myndig-
heter, foretag och andra organisationer som forvaltar stora datalager,
transaktionssystem, affarssystem eller system for drendehantering.
Under det senaste decenniet har okat intresse riktats mot de informa-
tionssdkerhetsrelaterade risker som kan kopplas till teknisk infra-
struktur och informationshantering som direkt paverkar exempelvis
trafikstyrning, industriproduktion och eldistribution. Detta &r ett
omrdde som har fitt samlingsnamnet industriella informations- och
styrsystem?®, eller i vissa sammanhang SCADA-system.?’

Sddana styrsystem finns numera i de flesta storre tekniska infra-
strukturer, och styr till exempel 6verféringen av elkraft i samhaéllet,
jarnvagssignaleringen och virmeregleringen av vara bostédder.

Att industriella styrsystem ar sarbara for elektroniska angrepp och
nitangrepp har varit vilkint linge bland dem som arbetar med
dessa system. Risken for att sidana odonskade hindelser intraffar har
dock 6kat under senare ar och kommer sannolikt att 6ka ytterligare
under det kommande drtiondet. Det sker i takt med att allt fler styr-
system som tidigare utgjort isolerade system eller dar av system nu
kopplas ihop med exempelvis administrativa stodsystem och darmed
direkt eller indirekt ocksa till internet.

Upptéckten av Stuxnet sommaren 2010 var en hindelse som pa
allvar fick igdng en bred samhallsdiskussion kring sdrbarheter i
industriella styrsystem. Stuxnet var en skadlig programkod som av
allt att déma utgjorde en riktad attack mot styrsystem i en iransk
kdrnkraftsanldggning. Koden representerade det forsta publika
exemplet pd en avancerad och vilplanerad attack mot ett styrsystem
i samhallsviktig verksamhet. Stuxnet har redan fatt efterf6ljare, och
eftersom attackmetodiken studerats pa djupet bland it-sdkerhets-
experter i hela vdrlden finns det anledning att befara en successiv
spridning av liknande angrepp.

Angrepp mot styrsystem kan i vissa fall resultera i betydande sam-
héllskonsekvenser i form av exempelvis lingre forsorjningsavbrott.
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Detta kan stédllas mot effekterna av tillgdnglighetsattacker mot
webbplatser, som ofta dr tempordra till sin natur och skapar upp-
maérksamhet snarare dn konkreta, bestdende skadeeffekter.

Den 6kade uppkopplingen av moderna styrsystem, allt frdn mindre
system for reglering av hushdllens elférbrukning till stora vatten-
kraftverk, mot internet ger upphov till sdrbarheter som inte fanns
tidigare. Vad som kan hidnda nar ett sddant styrsystem blir ndbart
utifrdn fick vi se i Sverige i slutet av 2010, di ngon lyckades ta sig
in hos ett svenskt fastighetsbolag och dndrade inomhustemperaturen
i ett helt fastighetskomplex.?® Liknande exempel finns ocksa runt
om i virlden.

For ndgot ar sedan uppmaéirksammades hur en sokmotor numera gor
det mojligt att sOka efter kinda sirbarheter i industriella styrsystem.
Forskare har dven pdvisat mojligheten att via samma s6kmotor iden-
tifiera styrsystem, som &r linkade till internet och dirmed kan vara
sdrbara for angrepp 6ver internet.

Att allt fler styrsystem numera direkt eller indirekt gar att nd frdn
internet har inneburit en riskglidning. Men det finns dven andra vigar
att nd styrsystemen. Flera tillverkare borjar idag gora det mojligt att
nd, konfigurera och felsoka systemen over trddlosa ndtverksliankar
(wifi eller motsvarande) vilket 6kar mojligheterna att angripa dem.
Manga styrsystem konstruerades dessutom ursprungligen for att
verka i helt isolerad miljo, och har darefter byggts ut successivt med
fokus pd 6kade funktioner snarare dn sdkerhet. Det har lett till att
kommunikationen i minga fall fortfarande sker i klartext och via
enkla terminaluppkopplingar. Hir finns ett stort, hittills inte till-
rackligt kartlagt, omrdde av samhaéllsrisker.

Ett teknikomrade som fram till for ndgra ar sedan fortfarande befann
sig pa forskningsstadiet 4r smarta elndt* dir nitelement och abonnent-
utrustningar gar att lasa av och styra pd distans. En del av denna
foreteelse har sin upprinnelse i behovet av bdttre kontroll éver den
kraftigt fragmenterade elmarknaden i framfor allt Nordamerika,
men dven i miljohdnseende i Europa. Visionerna har emellertid
utvecklats till ndgot betydligt bredare, som innefattar savél laststyr-
ning i storre skala som mojlighet till individuell reglering pa sdval
abonnentniva som (pa sikt) i enstaka elférbrukande utrustningar.

Idag har teknik lyfts ut frdn laboratorierna, vilket bland annat lett
till storskalig installation av smarta elmédtare som gdr att l4sa av pa
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hall eller centralt hos eldistributéren. Sddana finns nu allmint bland
foretag och hushallsabonnenter i Sverige. Dessa elméitare véintas fram-
over att bli allt mer avancerade.

Parallellt med utvecklingen av smarta elnit pagdr dven forskning
kring smarta stdder, dir man forsoker integrera olika typer av in-
formationskillor och sensorer i stadsmiljé. Det handlar exempelvis
om att anvidnda fastighetsautomationens mdjligheter pa nya sitt, att
koppla ihop informationssystem i fordon med information i gatunit
och trafikstyrning — och naturligtvis linka ihop den teknik som tas
fram for en intelligent stadsmiljo med tekniken for smarta elndt.

Bdda dessa omrdden kommer naturligtvis att behéva studeras ur
informationssdkerhetsperspektiv. Fortfarande finns det inte standar-
diserade vigar for att kommunicera, himta och limna information,
i elnit eller ”stadsmilj6”. Men dven om dessa metoder etableras dter-
stdr ett mycket komplicerat arbete med att sdkerstdlla stabiliteten
hos de infrastrukturer som berors och pa olika sitt férhindra att fel-
aktig information leder till olyckor. Dessa teknikomrdden befinner
sig fortfarande i stora stycken pa forsknings- och utvecklingsstadiet,
och frdn samhdllets och andra aktérers sida handlar det nu déarfor
fraimst om att fortsitta stédja den forskning som sker pa omradet
med anknytning till sikerhet och stabilitet.

Ett anknutet omrdde ir maskin-till-maskinkommunikation (M2M).
Det borjade utvecklas redan fore millennieskiftet, men har forst
under den allra senaste tiden borjat uppmérksammas pa allvar.
Enkelt uttryckt handlar det om att férse utrustning som redan idag
innehadller inbdddad datorkraft med kommunikationsmadjligheter,
till exempel for att rapportera anvindning, férsiljning, driftstatus,
geografisk position och liknande till anvdndaren, tillverkaren eller
en serviceorganisation. Detta omrdade, ddr tillimpningar kan sjésattas
i relativt liten skala, kan fa betydligt snabbare genomslag dn om-
rddena smarta elndt och smarta stdder som snarare dr omfattande
infrastrukturer.

Sdkerhet ar viktigt dven i maskin-till-maskinkommunikation. Om en
bil, en kopiator-skrivare eller en varuautomat férses med en GSM-
modul som kan larma dgare eller verkstad vid exempelvis servicebehov
sd finns det vanligen ocksd en motriktad link som kan anvidndas

for att koppla upp sig mot utrustningen och eventuellt styra eller
programmera om den.
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Aven inom larmkommunikation anvinds liknande teknik redan
idag, med till exempel trygghetslarm som vid larmsignal auto-
matiskt kopplar upp en fast eller styrbar kamerabild inifrdn den
berorda personens hem. I en sddan tillimpning behéver det givetvis
finnas en sikerhetsmekanism p4 plats som férhindrar obehorig

uppkoppling.

Maskinkommunikationen forefaller vara en naturlig ny fas i internet-
utvecklingen. Men den sdkerhetsproblematik tekniken for med sig
behover emellertid studeras ytterligare. Ovanstiende exempel belyser
dessutom behovet av att studera den nya tekniken ur juridiskt
perspektiv.






Skadlig kod
och skrappost



Skadlig kod och skréippost 37

8. Skadlig kod och skrappost

Skadlig kod (datavirus, maskar, trojaner och liknande) kan drabba
alla delar av samhadllet, och har under det senaste decenniet vid
upprepade tillfillen slagit ut verksamheten hos bland annat hela
kommunfoérvaltningar i Sverige. Vid ndgra tillfdllen har betydande
delar av de drabbade kommunernas it-stod upphort att fungera i en
vecka eller mer.

Under 2011 skapades 403 miljoner varianter av skadlig kod, vilket ir
en 6kning med drygt 40 procent jamfort med 2010.% Trojaner fort-
sitter att bli allt vanligare, till skillnad frdn maskar och virus dar
det idag sker en minskning. Vid drygt 60 procent av infektionerna
med skadlig kod utgors koden av trojaner, medan virus och maskar
utgér knappt 8 procent vardera.*

Skadlig kod gors ofta plattformsoberoende idag och det sker allt

fler angrepp mot webbplattformar och publiceringssystem (content
management systems). Ransomware (utpressningsprogram) ir en
trojantyp som blivit vanlig. Nir sddan kod har infekterat en utrust-
ning hindras anvindaren att utnyttja utrustningen pa vanligt sitt
innan det betalats en 16sensumma. En kommun i Skdne utsattes for
detta varen 2012.* Banktrojaner ir en annan variant av skadlig kod
som blivit vanlig under det senaste dret. Hir angrips kommunikationen
mellan anviandare och internetbank.

Den stora forsdljningsdkningen av mobila enheter har medfort att
smarta mobiler och ldsplattor numera blivit attraktiva for brotts-
lingar att angripa. Antalet kdnda angrepp har ocksad okat kraftigt
under 2012. Den storsta andelen av dessa angrepp riktade sig mot
Android-plattformen.®® Till skillnad mot skadlig kod riktad mot
datorer, kan den skadliga koden i smarta mobiler dven syfta till att
spdra anvdandarnas position.

I genomsnitt berdknas drygt en tredjedel av varldens datorer med
internetuppkoppling vara infekterade av skadlig kod. Det dr knappt
10 procentenheter fiarre dn under 2010. Kina fortsitter att vara

det land som dr mest infekterat. Dar dr andelen drygt 54 procent.
Andelen smittade datorer ar generellt 14gre i Europa. I Pandalabs
undersokning®* 6ver forsta kvartalet 2012 ar nio av de tio lainderna
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med lagst andel infekterade datorer frdn Europa. Japan ar det enda
landet utanfér Europa pd listan och Sverige innehar forsta platsen
med mindre dn 20 procent infekterade datorer.

I Sverige har den nationella it-incidentfunktionen vid MSB, CERT-SE,
utvecklat en tjanst dir det gir att se var det finns infekterade datorer
runt om i landet. Runt 50 000 infekterade IP-adresser per ménad &r
normalt.*®

Skrappostproblemet héller pa att fordndras idag. Antalet skrappost-
meddelanden minskade under 2011 med 34 procent samtidigt som
det skedde en 6kning av sd kallad social spamning, alltsd spamning
via sociala medier. Fran den hittills hégsta noteringen i augusti 2010
pa drygt 92 procent av alla epostmeddelanden hade andelen skrip-
post gitt ned till drygt 70 procent i november 2011.% Nedgingen
beddms bland annat bero pd forbittrade filter och att brottsbekdm-
pande myndigheter lyckats ta ned flera stora botnit, i synnerhet
virldens storsta botnit for skrippost, Rustock.?”

Istdllet har skrdpposten i nya former dykt upp i sociala medier som
Facebook och Twitter, ndgot som gir under bendmningen social
spamning. Fordelen for de kriminella elementen med att utnyttja
sociala media &r att de kan sprida sina meddelanden via en kedja av
betrodda kéllor dir bendgenheten hos mottagarna att agera okar i
linje med vad férévaren vill.

Sarbarheter i programvaror har blivit en strategisk resurs idag.
Tidigare okdnda och icke dtgidrdade sdrbarheter (sk. zero-day vulnera-
bilities) kan numera framstéllas automatiserat och i industriell skala.
Diarmed 6kar mojligheten att tjdna stora pengar pd dem, vilket leder
till att idealister och "amatorforskare” pd omrddet ersétts av profes-
sionella aktorer med storre resurser och siktet instéllt pd att sdlja
sidrbarheterna. Tidigare var det normalt att forst underritta till-
verkaren om en sdrbarhet och ge denne mojlighet att dtgirda felet
innan information publicerades 6ppet. Nu ar trenden istéllet att
sdrbarheter i 6kad omfattning hemlighdlls och séljs till kunder med
kriminellt, kommersiellt eller sikerhetspolitiskt motiverat intresse
av att forfoga 6ver "egna” bakdorrar till it-system. Det omfattande
informationsutbytet inom it-sikerhetsindustrin har redan borjat
minska, till nackdel fér dem som arbetar med att bygga skydd,
analysera och ta fram hotbilder. Foljden av detta dr en kapprustning
som det blir allt svarare att skydda sig mot. Utvecklingen forvintas
fortgd i denna riktning.
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9. It-relaterad brottslighet

Den it-relaterade brottsligheten &r ett globalt fenomen idag. Den ir
en utmaning for sdvil samhéllet som for foretag inom bland annat
finanssektorn som drabbas av kinnbara kostnader. Verksamheten
hos de traditionella, brottsbekimpande myndigheterna varlden
over har haft svart att komma tillritta med den vixande it-relaterade
brottsligheten. Detta har flera orsaker, bland annat skillnader i bevis-
borda, nationell tillamplig lag och organisationsstrukturer.

En intressant foljd av detta ir att Microsoft idag skapat en egen
“cyber crime unit” for att stddja brottsbekimpningen inom omradet.
Denna enhet fokuserar primirt pd bekdmpning av skadlig kod res-
pektive utnyttjande av barn. Microsofts it-brottsenhet har deltagit

i ndgra nedtagningar av botnit och de kriminella organisationerna
bakom dem. Arbetet har skett i nira samarbete med bland annat
FBI och amerikanska domstolar. Vid ett ingripande i slutet av mars
2012, nir ett flertal Zeus®*-botnit togs ned, var Microsoft dven fy-
siskt pd plats och deltog vid beslaget.*

Aven om de flesta aktdrer menar att slutresultatet varit positivt kan
man friga sig huruvida det ar 1ampligt att privata foretag agerar
som en del av rattsviasendet.

Den it-relaterade brottsligheten fortsitter att skapa rubriker, men
det dr samtidigt vanskligt att ge ndgra bestimda besked om dess
totala omfattning och dess faktiska samhéllskostnader. BAE Detica
bedémde att kostnaden for it-relaterad kriminalitet i Storbritannien
uppgér till 29 miljarder brittiska pund (GBP)*, Symantec uppskattade
den globala kostnaden for immaterialriattsbrott till 250 miljarder
dollar (USD) och chefen for den amerikanska sdkerhetsmyndigheten
NSA, Keith Alexander, hivdade att den globala kostnaden for it-rela-
terad brottslighet uppgér till 1000 miljarder dollar (USD) rligen.*

Det brittiska forsvarsdepartementet uttryckte en viss skepsis gentemot
kostnadsuppskattningarna och gav en forskningsgrupp fran Cambridge
i uppdrag att analysera kostnaderna for it-relaterad brottslighet. Den
rapport forskningsgruppen publicerade under sommaren 2012 ger
inget entydigt svar utan belyser snarare svirigheten att kategorisera
och estimera kostnaderna for it-relaterad brottslighet.* Det beror
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bland annat pd att moérkertalet &r stort, att kostnaden fér immaterial-
rattsbrott dr valdigt svar att uppskatta och att det ar oklart i vilken
omfattning traditionell brottslighet idag ska kategoriseras som it-
brottslighet enbart darfor att den “flyttat ut pd nitet”.

Rapporten pekar dock pa att en kraftig majoritet av kostnaderna
hdrstammar frdn vad som gir under bendmningen traditionell
brottslighet och framforallt traditionell brottslighet som numera
utférs med hjilp av it. Den forsta kategorin utgors bland annat av
kostnader for olika former av kortbedréagerier medan kategori tva
innefattar skattebedréigerier. Genuina it-relaterade brott, som inne-
héller olika former av internetbankbedrégerier, phishingattacker,
utnyttjande av skadlig kod och falska antivirusprogram, utgor enligt
rapporten en avsevart mindre del av kostnaden. Rapporten behandlar
inte kostnaden for immaterialréttsbrott.

Antalet anmilda it-brott i Sverige dkar. Preliminira siffror frin BRA
visar att under 2011 anmaldes 3 593 dataintrdng och 41 sa kallade
datasabotage enligt 4 kap 9c§ brottsbalken (1962:700) (BrB). Det ar
en 6kning med 52 procent jamfort med foregdende ar.

Man kan jamfora med situationen i Norge, dir den sd kallade morker-
talsundersokningen 2012* visade att det 2011 anméldes endast 361 fall
av dataintrdng, bedréigerier, missbruk av it-resurser, informations-
st6ld och spridning av upphovsrittsligt skyddat material medan
antalet brott av dessa slag uppskattades till narmare 45 000.

Dataintrdngen har ocksd dndrat karaktar. Frdn att tidigare fraimst
rort intrdng gjorda av anstdllda vid sjukhus eller hos polisen i form
av olovliga slagningar i register, har det skett en 6kning av anmaélda
intrdng hos privatpersoner, t ex i form av kapade mejlkonton och
Facebook-konton.**

Det stdr ocksd klart att it-utvecklingen pd senare ar inneburit en rad
nya arbetsuppgifter for polisen sdvél i Sverige som i andra linder.
Brott som dataintrdng, nitbedrégerier och internetfortal kriaver ny
utredningsmetodik. Dessutom behdver stora méngder it-utrustning
innehallsgranskas idag i samband med brottsutredningar. Det dr en
arbetsborda som stidndigt 6kar i takt med att mdngden data som ska
granskas okar och genom att vissa kategorier brottslingar utnyttjar
allt mer avancerade metoder for att délja sin verksamhet.
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For att uppratthdlla fortroendet for rdattsvisendets funktion i denna
nya miljo ar det nédvandigt att hela den brottsutredande delen av
rattskedjan har tillgdng till den specialistkompetens och de resurser
som kravs. Den ofta grinsoverskridande karaktdr som dessa brott
har innebdr dessutom att det krivs en utvidgad internationell sam-
verkan inom brottsbekdmpningen. Har har dock viktiga initiativ
tagits under 2011 och 2012 pd EU-niv4, bland annat genom att ett
sarskilt, EU-gemensamt organ for it-relaterad brottsbekdmpning
(EC3) har etablerats vid Europol.
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10. Sarskilda handelser

10.1 Certifikatproblem for SSL

Sdkerhetsmekanismen SSL anvénds for att kryptera kommunikationen
mellan anvidndare och exempelvis banktjidnster, myndigheter och
webbhandelsplatser. SSL utgér dirmed en viktig bestdndsdel for
sidkerheten och fortroendet for bland annat internethandeln. Certi-
fikatutfardare for SSL, men dven SSL sjélvt, har blivit utsatt for ett
flertal olika angrepp under 2011. Under sommaren 2011 framkom
det att den holldndska certifikatutfirdaren DigiNotar ftt rotcertifikat
komprometterade, till f6]jd av dataintrdng pa grund av bristande
rutiner och sdkerhetsmedvetande.

Intrdnget uppticktes sedan en datoranvandare i Iran upptackt en
felaktighet vid anslutning till en google-tjanst. Det visade sig sedan
att ett stort antal internetdoméner drabbats av att ndgon utfiardat
falska certifikat i Diginotars namn. Det handlade bland annat om
vdlkdnda doméner som google, yahoo och skype (.com) men dven
flera underrittelsetjinsters webbdomaéner.

Diginotar tillverkade certifikat kommersiellt, men ansvarade ocksa
for utfirdandet av myndighetscertifikat i Nederlinderna. It-intrdnget
medforde dirmed att det inte lingre gick att lita pd nederlindska
myndigheters webbplatser. Den nederlindska staten valde att inte
dterkalla certifikaten, bland annat dd det skulle kunna ge upphov
till onédiga stérningar i vissa tjinster. Incidenten fick f6ljden att
DigiNotar gick i konkurs och den nederlindska staten tog 6ver
foretaget. Intrdnget hos DigiNotar var mdhédnda den mest uppmaérk-
sammade incidenten som berérde certifikatutfirdare och SSL under
2011 men utdver Diginotar angreps dven en partner till certifikatut-
fardarna Comodo och GlobalSign. Under en sikerhetskonferens i
september demonstrerade tvd forskare hur det var mojligt att via
deras "konceptverktyg” BEAST (”Browser Exploit Against SSL/TLS”)
utnyttja sarbarheter i krypteringen som anvinds av SSL/TLS.*®

Reflektion

Att den teknik som anvénds for att utfarda dkthetscertifikat till
webbplatser dr kidnslig har varit kdnt under en ldngre tid. Det finns
idag drygt 600 olika foretag som agerar som centrala certifikatut-
fardare, och det finns risker férknippade med en sddan méngfald
av dkthetsintyg. Mdnga tekniska bedomare betraktar redan den
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PKI-struktur ("public key infrastructure”) som anvinds som otillfor-
litlig och en dtervindsgrand. Skulle det visa sig att ytterligare falska
webbplatscertifikat inom kort kommer i omlopp si skulle det pa
sikt kunna minska tilltron till dataintegriteten hos ett stort antal
webbtjinster i varlden som forlitar sig pd SSL. Det arbetas emellertid
pé losningar. En av dem &r att transportera certifikat via doménsys-
temet DNS, en metod som hadller pa att standardiseras av arbetsgruppen
DANE inom internets standardiseringsorganisation IETFE.

10.2 RSA, osakra sakerhetsdosor

I mitten av mars 2011 gick sakerhetsféretaget RSA ut i ett 6ppet
brev till sina kunder och informerade om att de hade blivit utsatta
for ett sofistikerat it-angrepp. Det fanns risk att information som
potentiellt kunde pdverka sikerheten i RSAs sikerhetsprodukt SecurID,
som bland annat anvinds i nyckelbricksliknande kryptodosor for
siker inloggning, hade lickt ut fran foretaget.*® I synnerhet formu-
leringen om att “viss information ar specifikt relaterad till RSA
SecurlD tvi-faktorsautenticeringsprodukter” ledde till spekulationer
om intrdngets magnitud.

RSA SecurID ér en vanlig sdkerhetsprodukt med 6ver 30 000 kunder
ivérlden, varav atskilliga dven i Sverige. Foretagets kryptodosor
anviands ofta i system dar det stdlls hoga krav pa sdker inloggning,
eller for vissa anviandare med omfattande réttigheter i ett foretags-
ndt, till exempel nit- och systemadministratorer.

Attacken genomfordes pd sé vis att angriparen skickade phishing-
epost med rubriken “2011 Recruitment Plan.” till tva olika grupper
av anstillda.*® Nir sedan en anstilld klickade pa ett medféljande
kalkylblad installerades en bakdorr. Dérefter installerade angriparen
ett fjarrstyrt administrationsverktyg gjorde det mojligt att fjarrstyra
maskiner och nd servrar i RSA:s néatverk.

For att kompromettera en RSA SecurID-enhet behover angriparen
ha tillgdng till information om kryptodosa, anviandarinformation
och offrets PIN-koder. Om angriparen inte forfogar éver dosan rent
fysiskt krévs istéllet tillgdng till sddan information som anvinds for
att generera nycklar. En av de mdnga frdgorna som florerade i bloggar
och artiklar, och som férblev obesvarad, var huruvida angriparen
lyckats fa tag pd dessa under angreppet.

Ijuni 2011 erbjod RSA gratis sikerhetsdvervakning till alla sina kunder
eller utbyte av samtliga dosor.
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Reflektion

RSA-intrdnget dr intressant ur flera aspekter. Det visar inte minst att
riktade angrepp och metoden att dupera anviandare med lockande
budskap har forutsittningar att lyckas dven i miljéer dir man borde
vara extra vaksam — som i ett sikerhetsforetag. Angreppet visar
ocksd att it-angrepp kan pdverka en hel tekniknisch. Mdnga av RSA:s
kunder fick i all hast fundera 6ver kompletterande eller alternativa
inloggningsmekanismer nir det visade sig att ett av sdkerhetsbran-
schens mest viletablerade foretag rakat illa ut. De som drabbades
visade sig dessutom i mdnga fall vara nyckelfunktioner inom sina
respektive organisationer.

10.3 Handelseutvecklingen efter Stuxnet
Den stora it-sdkerhetshidndelsen under 2010 var Stuxnet, en avance-
rad skadlig kod som foérmodas ha utvecklats med madlet att angripa
industriella styrsystem i Iran.* Stuxnet uppticktes under sommaren
2010 och gav under det foljande halviret upphov till omfattande
teknisk analys och flera rapporter frdn olika aktorer inom siker-
hetsindustrin. Koden beskrivs ofta som en 6gondéppnare for vad som
praktiskt dr mojligt och man boérjade sarskilt i relation till angrepp
mot samhéllsviktig verksamhet prata om it-angrepp och skadlig kod
fore och efter Stuxnet. Bland it-sdkerhetsexperter spekulerades det i
vilken typ av efterfoljare Stuxnet skulle fa.

Drygt ett ar senare, i oktober 2011, upptickte ett ungerskt forsk-
ningslaboratorium en ny skadlig kod, som de kallade Duqu. Den
inneholl delar som var nasta identiska med Stuxnet vilket medforde
att mdnga antog att utvecklarna bakom Duqu haft tillgdng till
kéllkoden till Stuxnet. Syftet med Duqu verkade diremot vara ett
helt annat. Medan Stuxnet var sjilvreplikerande och inneholl en
nyttolast (payload) for att angripa noggrant definierad maskinvara
verkade Duqu istéllet utformat for att samla in underréttelser om
vad man féormodar ar ett okédnt industriellt styrsystem. Upptickten
av Duqu satte ny fart pd spekulationerna kring Stuxnets spridnings-
effekter.

Drygt ett halvar senare, i maj 2012, var det dags igen. D3 upptacktes
ytterligare en skadlig kod som verkade byggd for att samla in infor-
mation och som hade vissa kodsegment gemensamma med Stuxnet.
Koden fick beteckningen Flame. Den utmarkte sig bland annat genom
att vara betydligt storre dn sdvil Stuxnet som Duqu. Dessutom spred
sig Flame pé ett nytt sitt, genom att forkla sig som uppdateringspro-
grammet for Windows.
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En kort tid efter upptickten av Flame, i juni 2012, dok det upp ytter-
ligare en skadlig kod med likartad karaktéristik. Den fick namnet
Gauss. Den mest notabla forandringen bestod i att Gauss inneholl
krypterade delar, vilket har forsvarat analysen av koden. Detta
innebdr att man fortfarande inte har kunnat sli fast vilket syfte
koden har eller hur den i alla delar ar tinkt att fungera. Dessutom
stal den bankuppgifter och inloggningsuppgifter till sociala niatverk.
Det senare skulle kunna peka pi pi att tekniken nu spridit sig fran
sdkerhetspolitiskt motiverade aktorer till kriminella aktorer. Sam-
tidigt spred sig Gauss huvudsakligen i Mellanostern,> vilket skulle
kunna tolkas som att det fortfarande fanns ett sdkerhetspolitiskt
syfte bakom koden.

Reflektion

Upptickten av Stuxnet innebar att it-industrin och virlden i stort
under hoésten 2010 pd allvar fick upp 6gonen for att riktade hot mot
industriella styrsystem inte ir en tinkbar utveckling, utan faktiskt
utgor en konkret risk. Efterfoljarna under de kommande dren be-
kriftar denna bild. Gemensamt for dessa angrepp ir att de varit mer
eller mindre riktade mot specifika systemmiljfer eller mot geogra-
fiska omrdden. Fridn angriparens sida har dtgirder dven vidtagits for
att de skadliga koderna ska undgd upptickt och i vissa fall forsvara
analys.

Farhdgorna om att attackmetoder och distributionsmekanismer kan
kopieras och bidra till spridningen av liknande angrepp far anses
bekriftade idag. Det finns ddrfor anledning att befara en fortsatt
spridning av liknande attackkod. Den storlek och komplexitet som
kravs innebar dock en troskelniva som kan gora det svart for mindre
aktorer eller enstaka individer att utveckla sddan kod.

Sédval Stuxnet som dess efterfoljare detekterades under eller efter
spridningsfasen, dd koderna varit operativa under en kortare eller
ldngre tid. Med tanke pd att kodernas komplexitet dven kriavt omfat-
tande, bakomliggande programutveckling innebar det att projekten
rimligen initierats ldngt fore den tidpunkt da de skadliga koderna
uppticktes.

Det som dessutom kidnnetecknar it-system som byggts for att styra
fysiska processer ir att ju nirmare sjdlva styrsystemmiljon man
kommer, desto firre programverktyg finns tillgdngliga for att till
exempel detektera attacker och ta bort skadlig kod.
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Antivirusféretagen och andra aktorer inom it-sdkerhetsindustrin
har visserligen uppmirksammat denna nya familj av risker, men
utbudet av skyddsmetoder och verktyg sldpar fortfarande efter i
jamforelse med persondatormiljon.

10.4 Nataktivism i olika former
Under de senaste dren har det pd flera hill i viarlden tydliggjorts
hur internet kan anvidndas for nya typer av opinionsbildning och
nitbaserad aktivism. Via internet kan till exempel kunskapen om
demonstrationer och protester mot auktoritira regimer kablas ut i
samma sekund de genomfors. Manniskor kan snabbt kommunicera
och mobiliseras. Hindelserna under den arabiska vdren 2011 utgor
ett av de bdsta exemplen pa hur internet mojliggjort snabb nyhets-
formedling under svira forhdllanden, ett friare dsiktsutbyte och pa
vissa hdll underlittat demokratiutvecklingen.

Nitaktivismen tar sig emellertid olika uttryck. Aven hacktivism med
inslag av dataintrdng och rena blockeringsangrepp har blivit ett
patagligt inslag i dagens globala internetmilj6. Vid flera tillfillen har
detta drabbat svenska samhéllsfunktioner.

Troskeln for att delta i dessa aktioner har dessutom sdnkts markant.
Dér det tidigare krivdes relativt avancerade kunskaper for att genom-
fora angrepp tillhandahélls det idag fardigpaketerade angreppsverktyg
som i stort sett vem som helst med en internetanslutning kan anvinda.
Ibland levereras verktygen till och med fardiginstdllda for att an-
gripa namngivna mal.

Under den senaste tvddrsperioden har den 16st sammanhdllna nit-
aktivistrérelsen Anonymous dterkommande mobiliserat stod for
aktiviteter som bland annat resulterat i blockeringsattacker och
oonskad publicering av storre miangder information om, eller frédn,
den angripna parten (s kallad "doxning”). Anonymous, liksom flera
andra nataktivistrorelser, spelade ocksa en viss roll under den arabiska
vdren 2011, dir de genomforde olika typer av nitaktioner mot regi-
merna i de lander dar det uppstdtt oroligheter.

Ungefir vid den tidpunkten splittrades emellertid Anonymous-rorelsen.
Fran att ha kunnat mobilisera omfattande stod for ett fatal stora
kampanjer skapades istéllet ett otal grenar och aktiviteter. Idag
tycks den tidigare relativt samlade ”icke-rérelsen” (vem som helst
kan associera sig med Anonymous, sjdlva begreppet representerar en
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anonym maéinniskomassa i rorelse) inte lingre ha samma breda mobi-
liseringsférmdga som tidigare. I viss man kan detta ha ett samband
med att ett antal identifierade aktivister lagforts i USA, Storbritannien
och Nederldnderna.

En av de storsta, mest uthdlliga kampanjerna har skett till stéd for
Wikileaks och dess ledare Julian Assange. Under senhdsten 2010
drabbades delar av den svenska rittsapparaten av sddan aktivism, i
samband med att Assange blivit misstankt i en svensk brottmalsut-
redning.

Reflektion

Ur samhaillsperspektiv fir blockeringsattacker mot myndigheter och
symbolladdade samhaéllsaktorer betraktas som ett dterkommande
fenomen som troligen kommer att 6ka i omfattning under kommande
dr. S4 sent som i borjan av september 2012 riktades till exempel flera
blockeringsangrepp mot svenska myndigheter, vilket sammanf6ll

i tiden med en nataktivitet till stod for Julian Assange. Hittills har
nitaktivisternas aktioner oftast haft begriansade skadeverkningar.
Foljderna har blivit att den drabbade parten fitt temporér otillging-
lighet pd sin webbplats och att det uppstitt en trovirdighetsskada for
den som drabbats. De senaste dren har ocksd troskeln for att kunna
genomfora en blockeringsattack sjunkit. Det krévs inte 1ingre expert-
kunskap for att hantera verktygen, och de blir allt mer spridda.
Diarmed blir det mgjligt for allt fler att iscensdtta denna typ av miss-
nojesattacker.

10.5 Tieto-incidenten
I slutet av november 2011 intrdffade en av de storre tekniska it-inci-
denterna i Sverige under senare dr. D4 havererade ett lagringssystem
hos it-driftleverantéren Tieto, vilket drabbade runt 50 kunder, varav
flera kommuner och statliga bolag. Det handlade alltsa inte om nigot
antagonistiskt angrepp, utan en tekniskt orsakad driftstorning.
Konsekvenserna blev emellertid stora. Bland annat slogs recepthan-
teringen ut i flera dagar vid ett stort antal av landets apotek och Bil-
provningen fick totalstopp i sina produktionssystem under nidrmare
en vecka. Tvd kommuner i Stockholmsregionen fick omfattande
storningar i sitt it-stdd som tog veckor att dtgarda och ett antal andra
kommuner runt om i landet fick problem med enstaka tjanster.
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Reflektion

MSB publicerade i februari 2012 en rapport om hindelsen®, dir

det bland annat konstateras att den pdgdende koncentrationen av
it-drift till ett fatal stora driftleverantdrer 6kar risken for den har
typen av hiandelser i samhaillet. Nir ett tekniskt fel intraffar kan det
plotsligt drabba olika delar av samhallet samtidigt. Forloppet vid en
sddan héindelse blir snabbt - och det blir allt svdrare fér samhallet
att éverblicka konsekvenserna.

Ur ett krishanteringsperspektiv visade det sig vid Tieto-incidenten
svart att pa kort tid fa en tillfredsstdllande l4gesbild och att kunna
overblicka de totala konsekvenserna av hdandelsen. Det berodde bland
annat pd att informationen om it-driftleverantérernas kunder och
deras driftstatus hanterades med sedvanlig affirssekretess samt att
ndgra av Tietos kunder tycks ha varit foretag som i sin tur levererade
ndtbaserade tjinster till andra organisationer.
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11. Samlade slutsatser och bedomning

De utvecklingslinjer som redovisats ger en relativt disparat bild av den
rddande situationen pd informations- och cybersdkerhetsomrdidet.
Nagra trender dr dock tydliga. Dagens informationshantering priglas
av hog forandringstakt. Framfor allt dr det kombinationen av vixande
informationsméngder, snabb ¢vergang till centraliserade 16sningar och
den 6kade mobiliteten bland anvdndarna som innebdr att riskbilden nu
fordndras, for sdvil individer som organisationer och samhallet i stort.

Samhillets informationshantering dr bdde omfattande och komplex,
och omfattningen 6kar fran 4r till ar. Ett kraftigt beroende av fung-
erande it-stéd genomsyrar i stort sett alla samhéllsomrdden. Dess-
utom sker det en snabb koncentration av it-drift och datalagring till
helt andra platser d4n dir informationen ursprungligen skapats.

Centraliseringen av it-driften i samhéllet inbegriper bland annat
utkontraktering i stor skala och anvindning av standardiserade
tjdnster hos externa driftleverantorer. I Sverige ar detta sdrskilt
tydligt inom sjukvarden och delar av e-férvaltningsarbetet. Denna
stordrift kan bidra till att informationssdkerheten forbattras hos
mdénga samhallsaktorer, sarskilt bland mindre organisationer. Men
samtidigt finns det en risk att bristfilliga 10sningar och alltfér vaga
upphandlingskrav bidrar till att informationssdkerheten férsamras
istdllet. Centralisering kan ocksd leda till minskad redundans i
samhallssystemet, och 6kad risk for att det uppstdr kaskadeffekter i
samband med storningar.

Nar utférandet laggs utanfor den egna organisationen stills det
storre krav dn tidigare pa vil genomtankt styrning och uppfoljning
av it-verksamheten, vilket ocksd kréiver sdrskild kompetens. Av-
saknaden av tillrdckligt effektiv styrning kan i ackumulerad form
innebdra en 6kad samlad samhaéllsrisk.

Ett karaktéristiskt drag hos virldens it-anvandning idag ar den stin-
digt 6kande graden av mobilitet. Aven detta har konsekvenser fér
informationssidkerheten. Sarskilt kiansligt dr det faktum att minga
utrustningar ger programvaror av skilda slag alltfér omfattande
tillgdng till den information som finns lagrad. Ofta hanteras bade
privat och arbetsrelaterad information i samma utrustning, vilket
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innebdr en utmaning for organisationer. Privatroll och tjansteroll
visar sig ofta svdra att skilja dt, och det finns ett antal existerande
regelverk som stéller krav.

Nar personlig utrustning ges tilltrade till arbetsplatsens informa-
tionssystem forsvinner ofta d&ven den administrativa kontroll som
tidigare funnits. Om sddan dtkomst ska tilldtas kravs det tydliga
riktlinjer och en medvetenhet bland anvandarna om sdkerhetspro-
blematiken.

En annan tydlig, global trend ar utvecklingen mot allt mer sofisti-
kerad och storskalig datainsamling och dataanalys. Utvinningen av
data frdn de enorma informationsméngder som stidndigt skapas och
omformas i virlden ir efterfrigad dven av andra dn de som samlat
in informationen, och ofta i helt andra syften dn de ursprungliga.
Sociala medier ar ett sdidant omrdade, dar information ofta skapas i
ett syfte men dérefter utnyttjas i ett annat. Myndighetsdata ir ett
annat omrdade, ddr privata aktdrer nu bildligen borjar idka gruvdrift
pé offentlig information.

Ur det allmdnnas perspektiv dr denna dataanalys inte oproblematisk.
Nar det géller myndigheters verksamhet ska a ena sidan offentlig-
hetsintresset tillgodoses, liksom mdjligheten att i kommersiellt syfte
vidareutnyttja samhillsférvaltad information. A andra sidan far

den 6kade informationslagringen och flédet av information mellan
system inte innebdra att skyddet av medborgarnas personuppgifter
urholkas. Dessutom finns det samhallsskyddsaspekter att anligga
pa de mojligheter som skapats att i stor skala inhdmta och analysera
detaljinformation om till exempel samhallsviktig verksamhet.

P4 allt fler hall i virlden uppmairksammas idag de samhéllskon-
sekvenser som kan uppstd pd grund av it-relaterade avbrott i
tekniska infrastrukturer. Flera incidenter har pa senare ar ocksa
tydliggjort vad som kan hdnda. Nigra anknutna omrdden dr smarta
elndt, smarta stdder och maskin-till-maskinkommunikation (M2M).
Vidare forskning beh6vs hiar med avseende pa sikerhetsaspekter,
liksom studier som ur ett juridiskt perspektiv behandlar behovet av
ny lagstiftning.

Skadlig kod och skriappost fortsiatter att utmana. Spridningen sker
nuinya, “smarta” mobila enheter da incitament finns fér angrepp
dven riktade mot dessa. Den traditionella skrapposten minskar,
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medan den samtidigt okar i sociala medier, dir meddelanden sprids
via betrodda kallor. Verksamhetsstorningar och tillganglighetsat-
tacker orsakade av skadlig kod som direkt eller indirekt tagit sig in i
organisationers och privatpersoners informationssystem ser sledes
ut att fortsitta.

Den it-relaterade brottsligheten &r, liksom skadlig kod och skriappost,
inget nytt fenomen. Kostnaderna for den it-relaterade brottsligheten
drabbar sdvil privata foretag som samhéllet i stort genom dataintring,
informationsstélder och bedrégerier. Tyvdrr har det visat sig svart
att f en bra bild 6ver den it-relaterade brottslighetens omfattning eller
vilka samhéllskostnader denna brottslighet leder till. Men att it-
utvecklingen dr en stor utmaning for de brottsbekdmpande myndig-
heterna rdder det ingen tvekan om.

En stor utmaning for samhallet dr ocksa sikerhetsarbetet kring
olika typer av industriella styrsystem. Dessa system anvinds bland
annat for att styra en rad samhaéllsviktiga verksamheter, fran el-
distribution och vattenférsorjning till trafikljus, sjukhusutrustning
och logistikcentraler. Antagonistiska angrepp mot sddana system
har potential att stélla till mycket stor skada. Omréddet har darmed
ocksd en sdkerhetspolitisk dimension, vilket inte minst visas av de
internationella fall som kunnat studeras, med Stuxnet som framsta
exempel.

Ett sdrskilt fenomen som kunnat iakttas under de senaste dren ir en
relativt omfattande hacktivism som i flera omgangar vickt stor upp-
marksamhet, men knappast orsakat ndgra mer omfattande skade-
verkningar ur ett samhallsperspektiv. Det finns dock goda skal att
studera den vidare utvecklingen noggrant, for att skaffa sig kunskap
om framfor allt de tillvigagdngssdtt som tillimpas. Liksom nér det
gdller sakerhetspolitiskt motiverade nidtangrepp utgor sddan kun-
skap en forutsittning for att kunna hantera framtida hindelser, dir
man till exempel kan tdnka sig att aktivism och it-brottslighet blandas

- och dir maltavlorna inte ldngre dr symboliska utan angreppen sker
direkt mot samhaillsviktig verksamhet.
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