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Forfattarnas tack

Enisa vill tacka alla personer och organisationer som har bidragit till denna 6vning. Vart tack gar sarskilt
till 6vningsplanerare, nationella 6vervakare och moderatorer.

Om Enisa

Europeiska byran for nat- och informationssakerhet (Enisa) ar ett expertiscentrum for natverks- och
informationssakerhet for EU, dess medlemsstater, den privata sektorn och de europeiska
medborgarna. Enisa arbetar tillsammans med dessa grupper for att ta fram rad och
rekommendationer om god praxis for informationssakerhet. Byran hjalper ocksd EU-medlemsstaterna
i genomforandet av relevant lagstiftning och arbetar for att forbattra motstandskraften hos Europas
kritiska informationsinfrastruktur och informationsnat. Enisas mal ar att stdrka den befintliga
sakkunskapen i EU:s medlemsstater genom att stodja utvecklingen av gransoverskridande
expertgrupper som arbetar for att forbattra nat- och informationssakerheten i EU. Mer information
om Enisa och byrans arbete finns pa www.enisa.europa.eu.

Folj oss pa Facebook Twitter LinkedIn Youtube och RSS feeds

Enisas projektgrupp

Panagiotis Trimintzios, Enisa
Razvan Gavrila, Enisa
Maij Ritter Klejnstrup, Enisa

Kontaktuppgifter

Fragor om denna rapport eller andra allmdnna fragor om programmet foér stiarkande av
motstandskraften hos Europas kritiska informationsinfrastruktur och informationsnat kan skickas till
foljande adress: resilience at enisa.europa.eu

Rdittsligt meddelande

De asikter och tolkningar som uttrycks i denna publikation ar forfattarnas och redigerarnas egna om
inte annat anges. Denna publikation ska inte tolkas som en rattslig atgard fran Enisas eller Enisa-
organens sida om den inte antagits enligt forordning (EG) nr 460/2004 om inrattandet av Europeiska
byran for nat- och informationssakerhet, senast dndrad genom férordning (EU) nr 580/2011. All
information i denna publikation ar inte nodvandigtvis aktuell, och Enisa kan uppdatera den da och da.

Tredjepartskallor citeras nar sa ar relevant. Enisa ska inte hallas ansvarig for innehallet i externa kallor,
inklusive externa webbplatser som namns i denna publikation.

Denna publikation ar endast avsedd for informationssyfte. Den maste finnas tillgdnglig utan kostnad.
Varken Enisa eller personer som agerar for Enisas rékning har nagot ansvar for hur informationen i
denna publikation anvands.

Atergivning ar tilldten med angivande av kéllan.

© Europeiska byran for nat- och informationssakerhet (Enisa), 2012
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http://www.linkedin.com/company/european-network-and-information-security-agency-enisa-
http://www.youtube.com/user/ENISAvideos
http://www.enisa.europa.eu/front-page/RSS

* x
x

*
x +
*x emggfmrm Nationella och internationella it-6vningar
seczzc’r"’;ﬁ,;’?‘t’!’gn Huvudsakliga resultat och rekommendationer
Innehall
(0] 0 WOV oY o ST U o] oY1 0 2RSSR 4
T oY a1 oY e{ o] ool =Ty IR 5
Y ol=T 0 =1 o) TP PUTT T OPTTPPPPO 5
F i o] =T o - [ RSP SPTSPRRRP 5
V1Yo [T=] = Yol 40 Y[ o= 0PSRN 6
HUVUASAKIZA FESUIAL....eeiiiiiiiie ittt e e s e e e st e e s st e e e e ssbeeessnsbeeeesnsreeessnrens 7
Samarbete PA NAtIONEII NIVA.......ccuiiiii e e e e e te e e br e e st e e eaee e ateesbaeesnseaans 7
Samarbete Pa iNterNatioNell NIVA .........oooiii et e e st e e e ar e e saae e s beeesaaeeens 7
L eto )V 01T o= | SO PSPPSR PPPPPOPPR 8

=] o001 0 T=1 0T =1 4 o] a =] SHR T RPTTURTR 8






*
‘k**

* *
*x enisa Nationella och internationella it-6vningar

B N e N O e —
and Information

pectnpLgendy Huvudsakliga resultat och rekommendationer

Om Cyber Europe 2012

Den 4 oktober 2012 deltog 6ver 500 experter pa it-sdkerhetsomradet i Europa i Cyber Europe 2012,
den andra Europatdckande it-6vningen.

Ovningen byggde pa ett omfattande arbete p& bade nationell och europeisk niva for att forbattra
motstandskraften hos kritiska informationsinfrastrukturer. Darfor var Cyber Europe 2012 en milstolpe i
insatserna for att starka samarbetet, beredskapen och insatserna vid it-kriser i Europa.

Ar 2009 offentliggjorde Europeiska kommissionen ett meddelande om skydd av kritisk
informationsinfrastruktur: ”"Skydd mot storskaliga it-attacker och avbrott: forbattrad beredskap,
sikerhet och motstandskraft i Europa” (KOM/2009/149). Meddelandet gav upphov till den forsta
Europatdckande cyberdvningen, som genomférdes den 4 november 2010. Kommissionen gar vidare
med sin digitala agenda for Europa (2010) och sitt meddelande fran 2011: “Resultat och kommande
atgarder: vagen mot global it-sdkerhet” (KOM/2011/163). Som ett resultat av dessa insatser utdkades
Cyber Europe 2012 i rackvidd, omfattning och komplexitet.

Cyber Europe 2012 hade féljande tre mal:

1. Testa effektiviteten och skalbarheten hos mekanismer, férfaranden och informationsfléden for
samarbete mellan offentliga myndigheter i Europa.

2. Undersoka samarbetet mellan offentliga och privata aktorer i Europa.

3. Kartlagga luckor och problem nar det giller en effektivare hantering av storskaliga it-
sakerhetsincidenter i Europa.

Tjugonio EU-medlemsstater (Europeiska unionen) och Eftaldnder (Europeiska
frihandelssammanslutningen) deltog i 6vningen. Av dessa deltog 25 medlemslander aktivt i 6vningen,
medan de ovriga fyra landerna deltog som observatérer. Dessutom deltog flera EU-institutioner.
Sammanlagt deltog 339 organisationer i 6vningen, med totalt 571 individuella aktoérer. Som
uppfoéljning av en huvudrekommendation fran Cyber Europe 2010 deltog aktorer fran den privata
sektorn i 6vningen. Samarbetet mellan offentliga och privata aktérer genomfordes pa nationell niva,
medan de offentliga myndigheterna daven samarbetade 6ver grianserna. De flesta aktérer (88 procent)
sag positivt pa ovningen (se Figur 1).

Did you value participating in Cyber Europe as a player?
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Figur 1: Nivan pa aktorernas tillfredsstéllelse
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Uppskattade du att delta som aktoér i Cyber Europe?

W Ja,

B | viss utstrackning,
¥ Nej,

M Vet gj

Planeringsprocessen

Cyber Europe 2012 anordnades av Europeiska byran for nat- och informationssdkerhet (Enisa) och
stoddes tekniskt av Europeiska kommissionens gemensamma forskningscenter (JRC). Foretrdadare fran
samtliga 25 deltagande lander och EU-institutioner deltog i planeringen av O6vningen.
Planeringsprocessen organiserades kring flera seminarier.

Scenariot

Ovningsscenariot handlade om storskaliga it-sakerhetsincidenter i Europa, som paverkade alla
deltagande lander. Fiktiva motstandare slog ihop sig i en massiv it-attack mot Europa, framst genom
DDoS-attacker (Distributed denials of service) mot offentliga elektroniska tjanster. De drabbade
tjansterna var e-forvaltningstjanster och finansinstitut (e-banker etc.).

It-sdkerhetsincidenterna utmanade deltagarna fran den offentliga och den privata sektorn och utloste
ett behov av gransoverskridande samarbete. Aktérerna fick information om scenariot (”injektioner”)
via e-post, och skulle samarbeta genom att tillampa standardférfaranden och standardstrukturer for
att bedéma situationen och enas om en gemensam handlingslinje. | Figur 2 visas det stora antalet
e-postbrev med injektioner som utbyttes under 6vningen.

E-mail Injects - CE2012
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Figur 2: E-post-injektioner som skickades ut under 6vningen

Aktorerna

Ovningsscenariot omfattade manga olika aktdrer. Sammanlagt 571 personer fran 339 organisationer i
Europa deltog i 6vningen. Tjugofem lander spelade med i 6vningen och dven EU-institutioner. De
deltagande organisationerna kom fran foljande grupper: organ och organisationer med ansvar for
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it-sdkerhet, berdrda ministerier,
internetleverantdrer och operatorer av telekommunikationstjanster. Fordelningen av aktdrerna visas i
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leverantérer av e-forvaltningstjanster, finansinstitut samt

Figur 3.
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Figur 3: Férdelning av de organisationer som deltog aktivt i CE2012
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Financial Institutions

finansinstitut

ISP/Telecom operators

internetleverantorer/telekomoperatorer

Medietdckning

Cyber Europe 2012 uppmarksammades stort i medierna varlden 6ver. Fler an 600 artiklar publicerades

pa 19 sprak.

Manga artiklar citerade kommissionens vice ordférande Neelie Kroes, kommissionsledamot med

ansvar for den digitala agendan, som sade att “samarbete pa EU-niva for att halla igang internet och
annan viktig infrastruktur dr det dagens 6vning handlar om”.

Dessutom namndes Cyber Europe 2012 i de sociala medierna pa fler an sex sprak. | sammanstallningen
av mediebudskap i bilden nedan visas nagra av de artiklar som publicerats om Cyber Europe 2012.
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Cyber Europe 2012 ledde till en rad viktiga resultat nar det gédller samarbete pa nationell och

internationell niva och it-6vningar. Resultaten sammanfattas nedan:

Samarbete pa nationell niva

o De deltagande landerna tog it-sdkerhetshdndelser pa mycket stort allvar och besvarade
utmaningarna genom att trappa upp sina nationella krishanteringscentrum och/eller genom

att aktivera nationella krishanteringsstrukturer.

o Samarbetet och informationsutbytet mellan offentliga och privata aktérer pa nationell
intensivt under évningen.

niva var

o En del lander fick problem med beslutsprocessen i krishanteringen, dven om den punkten inte
ingick i ovningsmalen (en del av de relevanta besluten maste till exempel fattas pa mer
strategiska nivaer under en kris).

. De offentlig-privata samarbetsstrukturerna skiljer sig at mellan landerna. Parallella och ibland

overlappande offentliga och privata forfaranden pa nationell niva stallde ibland till problem i

det offentlig-privata samarbetet inom landerna.

. Deltagandet av organisationer fran den privata sektorn pa nationell niva i évningen var en

mycket positiv forbattring jamfort med den foregaende Cyber Europe-6vningen.

Samarbete pad internationell niva

. Cyber Europe 2012 har visat sig vara ett utmarkt tillfalle att undersoka, skapa forstael

se kring

och utvirdera befintliga europeiska it-samarbetsmekanismer Ovningen har bidragit till att

starka och féra samman aktérerna inom hantering av it-sdkerhetsincidenter i Europa.
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. Alla deltagande lander var fullstdndigt delaktiga i 6vningens internationella samarbetsfas.

Under 6vningen skedde manga bilaterala och multilaterala utbyten pa internationell niva.

o En uppsattning operativa standardforfaranden och kommunikationsverktyg ingick i dvningen,
som gav struktur at och skapade situationsmdssig medvetenhet under den simulerade
it-krisen.

o Problem konstaterades i de operativa forfarandena, sarskilt nar det gallde skalbarheten till

foljd av det stora antalet deltagande lander och institutioner.

o Kannedom om forfaranden och informationsfloden visade sig vara avgorande for att bygga
upp en snabb och effektiv insatsformaga i Europa.

o Lampliga och aktuella tekniska infrastrukturer och verktyg visade sig ocksd vara en
nyckelfaktor for att garantera ett effektivt samarbete.

. Cyber Europe 2012 bidrog till att bygga upp fortroendet mellan landerna, vilket ar en
avgorande faktor for effektiva begransningsatgarder i ratt tid under verkliga it-kriser. Ovningen
har framjat bade nya och befintliga forbindelser.

It-6vningar

. Aktoérerna inom hantering av it-sdkerhetsincidenter i Europa anser att Europatdckande
ovningar ar ett viktigt verktyg for att utvardera och férbattra de befintliga samarbetsramarna
vid it-kriser.

o Cyber Europe 2012 visade sig vara ett ytterst effektivt verktyg for att testa nationella

beredskapsatgarder och beredskapsnivaer.

. It-Ovningar ar dessutom mycket anvandbara for att bygga upp fortroende mellan olika
it-sammanslutningar.

. Effektiv planering ar avgorande for att genomfora en sa effektiv, storskalig och komplex 6vning
som Cyber Europe.

Rekommendationer
Cyber Europe 2012 ledde till féljande rekommendationer:

. Cyber Europe 2012 har visat sig vara ett vardefullt verktyg for att starka den Europatackande
hanteringen av it-sdkerhetsincidenter. Det ar darfor viktigt att fortsdtta insatserna och
vidareutveckla it-6vningarna pa europeisk niva. EU-medlemsstaterna och Eftaldnderna bor
samarbeta for att genomféra nya Europatdckande och nationella it-6vningar med
malsdttningen att stirka den gransoverskridande hanteringen av it-sdkerhetsincidenter.
Véagledningen om god praxis for nationella 6vningar (Good Practice Guide on National
Exercises)’, som tagits fram av Enisa, ger ytterligare stod pa det har omradet.

. | framtida it-Gvningar bor man utforska sektorsdverskridande beroendeférhallanden och
fokusera mer pa sarskilt utvalda grupper.

! http://www.enisa.europa.eu/activities/Resilience-and-ClIP/cyber-crisis-cooperation/exercises
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. Cyber Europe 2012 gav tillfalle till samarbete pa internationell niva och till att starka
samarbetet mellan aktérerna inom hantering av it-sdkerhetsincidenter pa europeisk niva. For
att framja internationellt samarbete ar det viktigt att underlatta utbytet av god praxis om it-
ovningar, lardomar, sakkunskap och anordnande av konferenser. Detta kommer att starka de
berdrda aktérernas formaga att hantera gransoéverskridande it-kriser.

. EU-medlemsstaterna och Eftalanderna bor ytterligare forbattra effektiviteten och
skalbarheten hos och kunskapen om befintliga mekanismer, forfaranden och
informationsfloden for samarbete pa nationell niva och med andra offentliga myndigheter i
Europa. De lardomar som dragits av Cyber Europe 2012 ar en utmarkt utgangspunkt for det
arbetet.

. Alla aktorer inom det internationella samarbetet om it-kriser bor utbildas i anvandningen av
forfarandena sa att de vet hur de ska arbeta med dem pa effektivast mojliga satt.

. Deltagandet av organisationer fran den privata sektorn i 6vningen gav mervarde.
EU-medlemsstaterna och Eftaldnderna bor darfor 6vervaga att gora den privata sektorn
delaktig i framtida 6vningar.

. Hanteringen av it-sdkerhetsincidenter i Europa kan starkas genom bidrag fran andra viktiga
sektorer i Europa (t.ex. hdlsa och transport), som ar relevanta for hanteringen av storskaliga
kriser.

Mer information om samarbete kring it-kriser och o6vningar finns pa Enisas webbplats pa
http://www.enisa.europa.eu/activities/Resilience-and-ClIP/cyber-crisis-cooperation
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