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Forord

Den nationella handlingsplanen for samhaillets informationssikerhet
publicerades 2012. Myndigheten for samhillsskydd och beredskap (MSB) tog
fram handlingsplanen pa uppdrag av regeringen i samrad med 6vriga
myndigheter som ingar i Samverkansgruppen for informationssiakerhet
(SAMFTI), det vill siaga Forsvarets materielverk (FMV)/Sveriges
certifieringsorgan for it-sikerhet (CSEC), Forsvarets radioanstalt (FRA),
Forsvarsmakten, Post- och telestyrelsen (PTS), samt Sakerhetspolisen/Riks-
kriminalpolisen.

I handlingsplanen ingér ett trettiotal atgardspunkter for att 6ka
informationssikerheten i samhaillet. Nyckelomraden ar samverkan for att
motverka och hantera allvarliga it-incidenter och atgarder for att 6ka
medvetenheten om behovet av informationssékerhet i samhallet. Ett viktigt
syfte med planen ar att ge visentliga samhallsaktorer stod for att forbattra sin
informationssédkerhet. Bland dessa finns myndigheter, landsting och
kommuner men ocksé privata aktorer.

Arbetet med handlingsplanen kommer att avslutas 2015. Under de senaste tva
aren har myndigheterna i SAMFI och ménga andra aktorer i samhallet
genomfort ett stort antal aktiviteter for att 6ka samhaéllets informations- och
cybersikerhet. Ett antal av de dtgiarder som presenteras i planen dr genomf6rda
och for det stora flertalet atgarder har arbetet kommit en lang vég. Infor det
sista drets arbete med handlingsplanen ar det dags att gora ett bokslut. I den
har rapporten presenteras darfor status for arbetet med handlingsplanens
atgarder.

Richard Oehme

Chef, Verksamheten for samhallets informations- och cybersdkerhet
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Sammanfattning

Den nationella handlingsplanen for samhaillets informationssdkerhet ar
framtagen av Myndigheten for samhillsskydd och beredskap (MSB) i samrad
med 6vriga myndigheter som ingar i Samverkansgruppen for informations-
sikerhet (SAMFI), det vill siga Forsvarets materielverk (FMV)/Sveriges
certifieringsorgan for it-sdkerhet (CSEC), Forsvarets radioanstalt (FRA),
Forsvarsmakten, Post- och telestyrelsen (PTS), samt Sakerhetspolisen/Riks-
kriminalpolisen.

Handlingsplanen publicerades 2012 och innehéller ett 30-tal atgarder for att
oka informationssikerheten i samhallet.

Alla dr beroende av att informationshanteringen fungerar. Handlingsplanens
breda spektrum av atgirdsforslag ar karaktiriserande for samhallet idag.
Exempel pé atgarder i planen ar:

» Fortsitta utveckla stod for offentliga och privata organisationers
informationssidkerhetsarbete

*  Utlysning av ramforskningsprogram kring informationssikerhet

»  Utreda samhallets utbildnings- och kompetensbehov inom
informationssikerhetsomrédet

+  Okad samverkan for att forebygga och hantera allvarliga it-incidenter
« Planera, genomfora och utvirdera informationssiakerhetsévningar

« Forebyggande atgarder for att 6ka siakerheten i de elektroniska
kommunikationerna

»  Utveckla ett kryptogranskningsregelverk for kommersiella produkter
Okad sikerhet i industriella informations- och styrsystem (SCADA)

Arbetet med handlingsplanen kommer att avslutas 2015. I den hir rapporten
presenteras genomforda aktiviteter till och med november 2014.



1. Inledning

Den nationella handlingsplanen for samhaillets informationssdkerhet ar
framtagen av Myndigheten for samhillsskydd och beredskap (MSB) i samrad
med 6vriga myndigheter som ingar i Samverkansgruppen for informations-
sikerhet (SAMFI), det vill siga Forsvarets materielverk (FMV)/Sveriges
certifieringsorgan for it-sdkerhet (CSEC), Forsvarets radioanstalt (FRA),
Forsvarsmakten, Post- och telestyrelsen (PTS), samt Sakerhetspolisen/Riks-
kriminalpolisen.t

Handlingsplanen publicerades 2012 och stricker sig tre ar. Arbetet kommer att
avslutas 2015. I den har rapporten presenteras status 6ver genomfort arbete till
och med november 2014.

1 Samhdillets informationssdkerhet: Nationell handlingsplan 2012 (Myndigheten
for samhallsskydd och beredskap), https://msb.se/RibData/Filer/pdf/26290.pdf



2. Nationell handlingsplan for
samhallets informations-
sakerhet

2.1 Samhallets informations- och cyber-
sakerhet

Den digitala utvecklingen ger stora mojligheter att forbattra och effektivisera
manniskors vardag och organisationers verksamhet men skapar dven nya
risker och utmaningar. For att ta tillvara digitaliseringens majligheter kravs att
digitaliseringen gar hand i hand med arbetet med samhallets informations-
sikerhet.2 Det 1&ngsiktiga mélet ar att information hanteras med utgdngspunkt
i behoven av tillgdnglighet, riktighet, konfidentialitet och sparbarhet.

Offentliga organisationer som samverkar maste kdnna fortroende for varandra
nar det géller atkomst till och utbyte av information. Medborgare och foretag
maste kinna tillit till det offentligas sétt att hantera information. Bristande
informationssikerhet kan f& konsekvenser i form av att verksamheten inte kan
bedrivas pi ett andamalsenligt och effektivt sétt, bristande skydd f6r den
personliga integriteten samt storningar i samhaéllsviktig verksamhet.

Mobilitetsutvecklingen leder till att information idag i allt hogre utstrackning
forflyttas inom och mellan informationssystem. Detta stiller stora krav pa saval
fungerande administrativa rutiner som tekniska skyddsmekanismer.

Digitaliseringen av samhillet har skapat beroenden som gir 6ver sektors-,
ansvars- och nationsgrinser. I dag dger och driver privata aktorer en stor andel
av samhdllsviktig verksamhet och kritisk infrastruktur. Privat-offentlig
samverkan och internationell samverkan ar en grundlaggande férutsattning for
att 6ka samhallets informationssékerhet.

2.2 Handlingsplanen i korthet

Den nationella handlingsplanen utgar fran den strategi som myndigheterna i
SAMFI tidigare tog fram. Handlingsplanen utgér fran fem strategiska omraden
(nedan) och under varje omréde finns ett antal atgardsforslag.

De fem strategiska omrédena &r:

1. Informationssiakerhet i verksamheter

2 Begreppet “informationsséakerhet” satter fokus pa informationen och
“cybersakerhet” satter fokus pa den digitala doméanen (“cyberspace”). Eftersom allt
mer information idag ar digital 6verlappar begreppen varandra. Det finns &ven
andra begrepp som beskriver delar av omradet, exempelvis Nit- och
informationssédkerhet (NIS) och Skydd av kritisk informationsinfrastruktur (CIIP).
Begreppsanvandningen inom omradet ar inte entydig.



2. Kompetensforsorjning

3. Informationsdelning, samverkan och respons
4. Kommunikationssidkerhet

5. Sikerheter i produkter och system.

Atgirdsforslagen i handlingsplanen ligger inom ramen for de uppdrag som
myndigheterna i SAMFTI har, och de kan genomforas av en myndighet enskilt
eller i gemensamma projekt. Planen ska dock inte ses som en komplett
redovisning av alla de atgirder som de olika myndigheterna kommer att
genomfora inom sina respektive verksamheter.

Mpyndigheterna i SAMFT har sarskilt angivna uppgifter avseende
informationssdkerhet. For att hoja samhéllets informationssidkerhet kravs dock
engagemang och aktiviteter pa alla nivaer i samhéllet. En grund for
handlingsplanen ar darfor att ta fram sitt att arbeta dar fler aktorer ar med och
paverkar bade de atgiarder som ingér i nuvarande plan och innehéllet i
framtidens arbete med informationsséikerhet.

Malgruppen for handlingsplanen &r alla aktorer i samhillet som arbetar med
informationssidkerhet i sin verksamhet. For aktorer inom exempelvis
transportsektorn, energisektorn, finanssektorn, samt inom vard och omsorg ar
det ett stod att kénna till vilken inriktning det nationella arbetet har.
Handlingsplanen ger hér béde en grund for en aktiv dialog om mal och
metoder, och en mojlighet for enskilda organisationer att samordna sitt
sikerhetsarbete med det nationella sikerhetsarbetet.



3. Status for genomforande av

dtgadrdsforslag

3.1 Atgiardsforslag relaterade till

informationssakerhet i verksamheter

Utveckla ramverk for informationssikerhet Atgird: 1.1

Ansvar: MSB

Beskrivning (fran handlingsplanen):

Myndigheterna i SAMFT har tillsammans med andra aktorer under de
senaste aren arbetat for att fram st6d som underlattar for olika
organisationer att infora ett ledningssystem for informationssikerhet.
Atgirden omfattar att forvalta detta arbete och genomfora foljande
fordjupningar:

Stod for ledningsfunktioner att utova sitt ansvar vad géller
informationssdkerhet, bland annat genom ett systematiskt arbete
med riskanalyser och prioritering av skyddsétgarder.

Utveckla metoder for riskanalyser som ocksd mojliggor vardering av
informationssékerhetsrisker i forhallande till andra typer av risker
samt gora en bedomning av hur olika investeringar ger utdelning i
form av battre sdakerhet.

Utveckla den befintliga modellen for informationsklassning s att den
stodjer processen fran virdering av konsekvenser fram till
anvandandet av systematiskt utformade skyddsnivéer. I detta arbete
kan det dven ing att ta fram definitoner av vissa nationellt
gemensamma skyddsnivaer.

Utveckla stod for styrningen inom upphandling av system, e-tjanster
och andra produkter/tjanster som paverkar informationssikerheten
for verksamheter med stor betydelse for samhillets funktionalitet.

Utveckla webbplatsen www.informationssékerhet.se s att den
tillhandahéller relevant information och tjanster kring
informationssékerhet for olika aktorer och darmed utgor ett centralt
stod for att utveckla och samordna samhallets informationssékerhet.

Utbildning och medvetandehdjning som &ar andra viktiga delar i den
administrativa informationssidkerheten behandlas i kapitel 2.

Genomfort arbete:

MSB har bedrivit ett omfattande utatriktat arbete for att oka medvetenheten
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om vikten av informationssékerhet i olika fora. Ledningsfunktioner inom
myndigheter har nétts bide genom méten i enskilda myndigheter och genom
deltagande exempelvis i E-delegationens arbete, men MSB har bedomt att
den viktigaste insatsen har varit att stédja de informationssidkerhetsansvariga
som finns i offentliga och privata organisationer.

MSB publicerade en vigledning for informationssédkerhet i upphandling av it-
relaterade tjanster 2012 och en vigledning om fysisk informationssidkerhet
2013. En vigledning for informationsklassning kommer att publiceras forsta
kvartalet 2015. Arbetet med en véagledning for riskanalyser med inriktning pa
informationssidkerhet planeras att inledas 2015 men ska koordineras med
MSB:s modell for riskanalys for samhallsviktig verksamhet.

Utvecklingsinsatser har gjorts bide med form och innehall p& webbplatsen
informationssékerhet.se och den utvirdering av dessa féorandringar som
genomfordes 2013 tyder pa att webbplatsen fyller en viktig funktion for
framst informationssikerhetsansvariga i olika typer av organisationer. Under
2014 inledde MSB ett samarbete med Totalforsvarets signalskyddsskola
(TSS) med syftet att anvinda Informationssidkerhet.se for att informera om
de kurser TSS erbjuder pa omradet. P4 Informationssidkerhet.se kan numera
béde TSS kurskatalog och anmalningsblanketter for kurser laddas ned i pdf-
format. Anvindningen av Informationssékerhet.se har utgjort ett virdefullt
stod for TSS och kommer att fortga tillsvidare. I oktober 2014 fick MSB motta
utmirkelsen Security Award da webbplatsen Informationsséakerhet.se fick
priset som ”Arets IT-sékerhetslosning 2014”.

For att ta fram stod som underlittar for myndigheter att infora ett lednings-
system for informationssidkerhet har MSB genomfort en kartlaggning av hur
statliga myndigheter tillimpar MSB:s foreskrifter om statliga myndigheters
informationssidkerhet (2009:10) och i 6vrigt arbetar med informations-
sakerhet.

Mer information:
Vigledning for fysisk informationssidkerhet i it-utrymmen:

https:/ /msb.se/sv/Produkter--tjanster/Publikationer/Publikationer-fran-
MSB/Vagledning-for-fysisk-informationssakerhet-i-it-utrymmen/

Vagledning — informationssékerhet i upphandling;:

https:/ /msb.se/sv/Produkter--tjanster/Publikationer/Publikationer-fran-
MSB/Vagledning--informationssakerhet-i-upphandling/

Webbplatsen informationssidkerhet.se:
www.informationssikerhet.se
En bild av myndigheternas informationssakerhetsarbete 2014:

https:/ /www.msb.se/Produktet--tjanster/Publikationer/Publikationer-fran-MSB/En-

bild-av-myndigheternas-informationssakerhetsarbete-2014/
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Krav pa siikerhetsanalyser niir Atgird: 1.2
sikerhetsskyddsforordningen tillimpas
Ansvar: FM
och Siapo

Beskrivning (fran handlingsplanen):

Samtliga myndigheter ska ges sarskild information om gillande skyldighet
att genomfora sidkerhetsanalyser enligt sikerhetsskyddsférordningen, samt
kopplingen till riskhantering med utgdngspunkt i MSBFS 2009:10.

Genomfort arbete:

Sakerhetspolisen arbetar med en ny vigledning for sdkerhetsanalys. I detta
arbete nyttjas erfarenheter fran inkomna sékerhetsanalyser och
skyddsvardesarbete.

Mer information:

Sakerhetsanalys (Sdkerhetspolisen):

http:/ /www.sakethetspolisen.se/sakerhetsskydd/ sakerhetsanalys-steg-for-steg.html
Sakerhetsskydd (Siakerhetspolisen och Férsvarsmakten):

https:/ /www.informationssakerhet.se/sv/vagledningar/Sakethetsskydd/

Utveckla metoder for kontinuitetsplanering Atgird: 1.3

Ansvar: MSB

Beskrivning (fran handlingsplanen):

En analys genomfors som beskriver dels behoven av kontinuitetsplanering ur
informationssikerhetssynpunkt, dels hur omradet relaterar till exempelvis
krisberedskap och samordning vid allvarliga it-incidenter. Direfter utarbetas
forslag pa generiska metoder for kontinuitetsplanering ur denna aspekt som
ocksa gér att synkronisera med en organisations 6vergripande
kontinuitetsplanering.

Genomfort arbete:

Under 2013 genomférde MSB ett storre projekt i samarbete med Region
Vistra Gotaland och Inera AB. Syftet med projektet var att 6ka kunskapen
kring problematiken att skapa kontinuitet i informationshanteringen i
komplexa beroendeforhéllanden och dar ett stort antal samverkar i
informationshanteringen. Projektet avslutades med en rapport och ett
mycket vialbesokt seminarium.

MSB har dven arbetat fram ett underlag for en viagledning for kontinuitets-
hantering med inriktning pa informationssiakerhet. Ytterligare samverkan i
denna fraga med andra aktorer som arbetar med kontinuitetshantering
kommer att ske innan en vigledning lanseras (under 2015).
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Mer information:
Rapport fran kontinuitetsprojektet i Region Vistra Gotaland:

https://www.msb.se/RibData/Filer/pdf/27346.pdf

Stodja arbetet med siiker e-forvaltning och Atgird: 1.4

sikra e-tjdnster
Ansvar: MSB

Beskrivning (fran handlingsplanen):

Ett initiativ for att stodja en sédker e-forvaltning ska tas. Initiativet ska bland
annat leda fram till en strategi for siker e-forvaltning samt mer specifika
atgirder som stod for processorienterad kartliggning av information och
utredning om 6kad kryptografisk sikerhet for e-legitimation och elektronisk
signering.

Genomfort arbete:

MSB har lett arbetet med att ta fram en strategi for informationssidkerhet i e-
forvaltning som ocksa antagits av E-delegationen och har &ven initierat ett
arbetsutskott for informationssidkerhet i delegationen. MSB leder detta
arbetsutskott som bland annat tagit fram en checklista for
informationssédkerhet for e-forvaltningsprojekt och dven bistatt vid
riskanalyser inom de projekt som redan inletts inom delegationen. En
vagledning for informationssakerhet inom e-forvaltning har paborjats och
beriknas fardigstallas 2015. En vigledning for processorienterad
informationskartlaggning togs fram 2012 tillsammans med Riksarkivet.

MSB har under 2014 pa begiran av Arbetsformedlingen, Centrala
studiestodsndmnden och Forsakringskassan genomfort en analys av
informationssékerheten hos Svensk e-legitimation. Denna analys utmynnade
bland annat i rapporten “Analys och rekommendationer avseende
informationssékerhet i Svensk e-legitimation”.

Mer information:
Strategi for informationssikerhet i e-forvaltning:

https:/ /msb.se/sv/Produkter--tjanster/Publikationer/Publikationer-fran-MSB/ Strategi-

for-informationssakethet-i-e-forvaltning/
Vigledning: Metod for Utveckling i Samverkan — E-delegationen 2013:

http:/ /www.edelegationen.se/Documents/ Vagledningat%20mm/Metod %20£f%c3%b6t
%20utveckling%020i%20Samverkan%20version%201%200.pdf?epslanguage=sv

Vigledning for processorienterad informationskartliggning:

https:/ /msb.se/sv/Produkter--tjanster/Publikationer/Publikationer-fran-
MSB/Vagledning-for-processotienterad-informationskartlaggning /
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Analys och rekommendationer avseende informationssidkerhet i Svensk e-
legitimation:

https:/ /www.msb.se/sv/Om-MSB/Nyhetet-och-ptess/Nyheter/Nyhetet-fran-

MSB/Analys-av-informationssakerheten-i-Svensk-e-legitimation/

Utveckla stod till sarskilda verksamheter Atgiird: 1.5

Ansvar: MSB

Beskrivning (fran handlingsplanen):

Aktiviteter ska genomforas for att 6ka informationssidkerheten inom véard och
omsorg, kommuner samt smé och medelstora foretag. I detta ingar att
utveckla nitverk for informationsdelning och samverkan inom respektive
verksamhetsomréde.

Genomfort arbete:
Viérd och omsorg:

MSB har bedrivit ett aktivt arbete for att stodja en forbattrad informations-
sikerhet i vard och omsorg. Bland annat har en strategi for informations-
sdkerhet for vard och omsorg tagits fram tillsammans med Socialstyrelsen
och Datainspektionen. Flera andra organisationer som till exempel E-
hilsomyndigheten och Vistra Gotalandsregionen har sedan anslutit sig till
strategin och en grupp av myndigheter har arbetat med att ta fram en
handlingsplan utifrén strategin.

MSB har ocksé initierat ett antal projekt inriktade pa informationssékerhet
som till exempel kring kontinuitetshantering i Vastra Gotalandsregionen och
skydd mot obehorig dtkomst. MSB bedriver for 6vrigt kontinuerlig
samverkan och informationsdelning med myndigheter och landsting i olika
forum.

Kommuner:

MSB har 16pande traffat kommunerna i olika sammanhang for att 6ka
medvetenheten kring informationssikerhet. MSB har ocksé tagit fram ett
antal vigledningar och annat stodmaterial specifikt for kommuner utéver det
som r riktat till alla organisationer, exempelvis: ’Kommunens informations-

siakerhet — en vigledning”, "Verktygslada for systematiskt informations-
siakerhetsarbete i kommuner” och ”Att hantera 6verbelastningsattacker”.

MSB har tillsammans med SKL varit stodjande for upprattandet av KIS,
Informationssiakerhetsnitverket Sveriges kommuner. Fran starten sommaren
2011 har nitverket idag cirka 150 deltagare. MSB fortsitter att stodja
nitverket med olika atgéarder, bland annat genom att hjalpa till med att
arrangera natverkstraffar (tva stycken per ar). En sarskild programgrupp
etablerades under 2012 dir informationssékerhetsansvariga frin de tre
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storsta kommunerna och fran tre mindre kommuner deltar tillsammans med
SKL och MSB.

Under 2012 startades ett arbete med att stotta ett antal kommuner att arbeta
efter metodstodet som ges p& webbplatsen informationssikerhet.se och ISO
27000-serien. Det resulterade i att Borlinge kommun och sektorn
Verksamhetsstod under viren 2013 blev den forsta kommunen att certifiera
sig mot informationsstandarden ISO/IEC 27001.

MSB drev under 2012 och 2013, i samarbete med PTS, SKL och .SE, ett
arbete for inforande av saker DNS (DNSSEC) i kommuner. Kommuner kunde
da via lansstyrelserna soka medel fran det s.k. krishanteringsanslaget. Detta i
syfte att f& brister i DNS dtgéardade och signering med DNSSEC pé plats. Se
aven atgird 4.3.

Vad giller stod till smé och medelstora foretag, ar det langsiktiga malet att
kunna erbjuda sddana foretag ett vardefullt stéd for sin informations-
siakerhet. Mélet ar att starka savil foretagens kiarnverksamhet som
sambhillets 6vergripande informationssikerhet. MSB har under 2014 initierat
ett arbete med att kartldgga branschorganisationer som riktar sig till dessa
foretag inom naringslivet. Arbetet kommer att intensifieras under 2015 med
fokus pa att utveckla en vagledning och samverkan med
branschorganisationer.

Mer information:
Strategi for starkt informationssikerhet inom vard och omsorg;:

https:/ /msb.se/sv/Produkter--tjanster/ Publikationet/Publikationet-fran-

MSB/Strategi-for-starkt-informationssakethet-inom-vard-och-omsorg/
Kommunens informationssidkerhet — en vigledning:

https:/ /msb.se/sv/Produkter--tjanster/ Publikationet/Publikationet-fran-

MSB/Kommunens-informationssakethet--en-vagledning-/
Verktygsladda for systematiskt informationssikerhetsarbete i kommuner:

https:/ /msb.se/sv/Produktet--tjanster/ Publikationet/Publikationet-fran-

MSB/Vetktygslada-for-systematiskt-informationssakerhetsatbete-i-kommuner/
Att hantera 6verbelastningsattacker:

https://msb.se/sv/Produkter--tjanster /Publikationer/Publikationer-fran-MSB/ Att-

hantera-overbelastningsattacker/

Sjalvmitning av informationssiikerhet Atgird: 1.6
Ansvar: MSB

Beskrivning (fran handlingsplanen):

Ta fram ett verktyg for sjallvmitning av informationssiakerhet for
myndigheter, landsting och kommuner. De olika aktorerna ska pa ett sikert
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satt kunna fora in uppgifter om sin sdkerhetsnivd, samt kunna jamfora sin
niva med andra, i verktyget. Det ska dven vara mdjligt att i verktyget
sammanstilla olika avidentifierade rapporter for att kunna skapa en bild av
sambhillets informationssdkerhet.

Genomfort arbete:

MSB driver ett utvecklingsarbete med att ta fram en applikation for
sjalvmétning av informationssiakerhet for myndigheter, landsting och
kommuner. De olika aktorerna ska pa ett sdkert sitt kunna fora in uppgifter
om sitt informationssidkerhetsarbete genom att svara pa ett frigeformular.
Mojlighet ska finnas for respektive organisation att ta ut rapporter som
jamfor sin egen organisations informationssikerhetsnivé éver tid, mot ”"Best
Practice” och mot snittet, vilket kommer att bli ett mycket bra stod for
respektive organisation i det fortsatta arbetet. Det ger &ven MSB mojlighet att
sétta in resurser pa ritt stillen.

Mer information:

Kontaktperson pd MSB: Lars Grundstrom

Forbittra skyddet av personlig integritet som en Atgird: 1.7

del i informationssikerheten
Ansvar: MSB

Beskrivning (fran handlingsplanen):

Utreda och fortydliga hur personlig integritet ska varnas inom
informationssdkerhetsarbetet. Personlig integritet ska vara en drivande
faktor vid till exempel val av skyddsnivéer och atgirder.

Fortydliga hur balans kan skapas mellan & ena sidan personlig integritet och
& andra sidan sdkerhetsatgiarder som kan vara kriankande, till exempel
loggning och annan 6vervakning.

Genomfort arbete:

MSB har pa olika sitt lyft fram att integritet ar en viktig del av malet for ett
fungerande informationssikerhetsarbetet liksom att
informationssékerhetsitgarder ar forutsattningen for att uppna integritet.
Tillsammans med Lunds universitet har tva studier genomf6rts kring
interitetet som grund for det fortsatta arbetet.

Mer information:

Kontaktperson MSB: Fia Ewald
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Nationell terminologi for informationssikerhet Atgiird: 1.8

Ansvar:
FMV/CSEC

Beskrivning (fran handlingsplanen):

Att i samarbete med relevanta specialister, SIS/TK 318 Informationsséikerhet
och SIS forlag AB ta fram en reviderad version av SIS HB 550 Terminologi
for informationssiakerhet, samt sikerstilla att det finns en langsiktig
forvaltning av terminologin.

Genomfort arbete:
SIS TK318 har genomfort foljande:

»  Efter beslut om ny publiceringsform 6verfort materialet till mall och
format for SIS Teknisk Rapport

»  Slutfort grundldggande uppdatering av terminologi for
informationssidkerhet, rensat ut foérlegade termer och begrepp och
kompletterat med nya termer och definitioner

¢ Genomfort avstaimning med Amnesexperter for flertalet delar i
rapporten

¢ Genomfort en intern remiss av rapporten till organisationerna i
SIS/TK 318 Informationssikerhet.

e SIS har tilldelat sarskilda medel for slutférande av arbetet
innefattande redaktor for slutredigering, terminologigranskning av
TNC och administrativt stod.

MSB har genomfort foljande:

Under 2014 genomfors tva forstudier av forutsattningar och majligheter till
myndighetssamordning av terminologi och facksprak pa informations-
siakerhetsomradet. Dels genomfors en bred forstudie av kallor, metoder och
organisationsformer for utveckling och underhall av termer och facksprak av
relevans for berérda branscher, sektorer och myndigheter. Malet ar forslag
till utvecklings- och forvaltningsstrategier av en termdatabas i regi av
myndigheter. Dels genomfors en fordjupad studie av kéllor, korpus och
begreppsanalys som underlag for myndighetssamordning av facksprak.

Mer information:
Kontaktperson pd FMV/CSEC: Dag Stroman

MSB:s forstudie kommer att resultera i en rapport som, i forsta hand,
kommer att presenteras for SAMFI. Kontaktperson MSB: Tom Andersson
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3.2 Atgirdsforslag relaterade till kompetens-
forsorjning

Utreda sambhiillets utbildnings- och kompetens- Atgiird: 2.1

behov inom informationssikerhetsomradet
Ansvar: MSB

Beskrivning (fran handlingsplanen):

Utreda samhallets behov av kompetens inom informationssiakerhetsomradet
i ett femérigt perspektiv.

FRA, PTS och MSB samarbetar med Forsvarshogskolan (FHS) om utveckling
av utbildningen CIAO under 2012.

Genomfort arbete:

Under 2014 genomf6rs en fordjupad forskarstudie av kompetensforsorjning
med inriktning pd samtidens och framtidens kompetensbehov pa
informationssidkerhetsomradet inom samhallsviktiga verksamheter. Genom
workshops med dmnesexperter pa myndigheter, foretag och andra
organisationer kartlaggs drivkrafter i tillgdng och efterfragan p& kompetens
samt organisationers strategier och metoder for kompetensférsorjning. Mélet
med fordjupningsstudien ar att lagga forslag till metod f6r en nationell
kompetensanalys. Uppdraget genomfors av en forskargrupp under ledning av
forskare vid Hogskolan i Skovde.

Kursen Chief Information Assurance Officer (CIAO) har givits av
Forsvarshogskolan (FHS) under ett antal ar, ursprungligen som ett
samarbete med amerikanska National Defense University (NDU). Under
2013-2014 har ett utvecklingsarbete bedrivits i samverkan med PTS, FRA och
MSB. Kurskonceptet har modifierats for att passa savil svenska som
europeiska krav. FHS genomforde den forsta svenska kursen 2013. Totalt har
50 elever med viktiga positioner inom omrédet genomfort kursen 2013-14.

Mer information:
Kontaktperson MSB: Fia Ewald
Utbildningen Chief Information Assurance Officer (CIAO):

http://www.ths.se/sv/utbildning/uppdragsutbildningar/informationssakerhet/ ciao-
utbildning/bakgtrund/
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Oka medvetandet om informationssiikerhet i Atgird: 2.2

samhaillet
Ansvar: MSB

Beskrivning (fran handlingsplanen):

Ta fram och genomfora ett program for att hgja medvetenheten kring
informationssdkerhet i samhaéllet.

Genomfort arbete:

MSB har genomfort tva sa kallade nollmatningar om medvetenhet om
informationssékerhet, dels utbildningssektorn och dels i 6vrig kommunal
verksamhet. Underlaget har anvénts i arbetet med att sprida de
kunskapsprodukter som MSB och andra myndigheter har inom omréadet,
bland andra DISA (Datorstodd informationssidkerhetsutbildning for
anvandare) och Informationssiakerhetsskolan ISA (informationssiakerhet for
grundskoleelever). For ISA har ocksé tagits fram stédmaterial for larare och
det har dven skett ett samarbete med Surfa lugnt. Ett femtiotal
organisationer har slutit avtal for att regelméssigt anvanda DISA och for
narvarande pagér ett utvecklingsarbete for att ytterligare forbattra DISA. En
vidareutveckling av DISA riktad mot vird och omsorg har ocksa inletts under
2014 genom att skapa ett kunskapsunderlag om vilka risker som &r mest
relevanta i vardmiljon

For att 6ka en allmdnhetens medvetenhet om risker och sékerhet
genomfordes under 2013 och 2014 kampanjer i Sverige som en del av den
Europeiska informationssikerhetsminaden (ECSM). Dessutom har det
under 2014 gjorts en behovsanalys av medvetandeh6jande insatser infor
2015. MSB har ocksa beslutat om att mer systematiskt arbeta med
kunskapsforsorjning och sikerhetskultur vilket har lett till bland annat ett
par studier kring kompetens och kunskapsforsorjning samt ett antal
seminarier i dessa frigor. DarutGver pagar utvecklings- och
forskningsinsatser, till exempel utvecklingsarbete av matverktyg for
riskmedvetenhet och ett femérigt forskningsprogram om siakerhetskultur.

Myndigheterna i SAMFT har arligen genomfort en konferens om
informationssékerhet for offentlig sektor med 6ver 500 deltagare fran statliga
myndigheter, kommuner och landsting. Konferensen ar vardefull for att
sprida kunskap om systematiskt informationssédkerhetsarbete men ocksa
viktig for erfarenhetsutbyte deltagarna emellan.

Mer information:

Kontaktperson for medvetandehojning, kompetens och sikerhetskultur hos
MSB: Tom Andersson

Europeiska informationssikerhetsmanaden (ECSM) i Sverige:

http://www.dinsakerhet.se/Informationssakerhet/
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European Cyber Security Month (ECSM), information fran Enisa:

http:/ /www.enisa.curopa.eu/activities/ stakeholdet-relations/nis-brokerage-

1/european-cybet-secutity-month-advocacy-campaign
Datorstodd informationsséakerhetsutbildning fér anvindare (DISA):

https:/ /www.msb.se/Forebyggande /Informationssakerhet/Stod-inom-

informationssakerhet/DISA--utbildning-informationssakerhet/
Informationssakerhetsskolan (ISA):

https:/ /www.msb.se/sv/Forebygeande/Informationssakerhet/Stod-inom-
informationssakerhet/ISA---for-arskurs-4-och-5/

Att undervisa om informationssakerhet:

https:/ /www.msb.se/RibData/Filet/ pdf/26345.pdf

Utlysning av ramforskningsprogram kring Atgird: 2.3

informationssikerhet
Ansvar: MSB

Beskrivning (fran handlingsplanen):

Utveckla ramforskningsprogram kring informationssikerhet och 6kad
samverkan kring informationssakerhetsforskning och utveckling i samhallet.
Ett forsta steg ar att genomfora en utlysning av forskningsmedel inom
informationssikerhetsomradet under 2012.

Genomfort arbete:

MSB beviljade forskningsmedel till programmet Security Culture and
Information Technology (SECURIT) 2012 (se nedan) och f6r narvarande
pagéar arbetet med en forskningsutlysning inom omradet industriella
informations- och styrsystem. SECURIT planeras pagé till och med juni 2017
och forskningssatsningen inom omradet industriella informations- och
styrsystem ska l6pa under fem &rs tid med start senast juni 2015.

MSB har tagit fram en forskningsstrategi for aren 2014-2018. Den ar ett
ramverk och en inriktning fér MSB-finansierad forskning under perioden.
Informationssikerhet ingdr som ett av fem forskningsomraden.

For att 6ka samverkan kring informationssakerhetsforskning och utveckling i
samhadllet stodjer MSB sedan 2009 det svenska nétverket for doktorander
inom it-sakerhet (SWITS).

Mer om SECURIT:

Forskningsprogrammet SECURIT finansieras av MSB och koordineras av
Totalforsvarets forskningsinstitut (FOI). Forskningen genomfors gemensamt
av Chalmers, Gteborgs universitet, FOI, KTH och Orebro universitet i
samarbete med LinkOpings universitet.
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SECURIT har som mal att forbattra organisationers informationssikerhet
och dari ligger att ha en god sidkerhetskultur eftersom det ar en viktig
forutsattning for informationssiakerheten. For att uppnd mélen studerar
SECURIT:

» Egenskaper hos individer och organisationer som ar relevanta for
informationssidkerheten

» Effekter av tgirder som syftar till att forbattra
informationssikerheten genom att paverka individer och
organisationer

Exempel pé vad forskningen inom SECURIT syftar till att besvara for typ av
fragor dr bland annat:

¢ Vilka faktorer paverkar framgéng och acceptans for fordandringar med
avsikt att forbattra organisationers informationssikerhet?

e Hur och varfor formas sédkerhetkultur olika i olika organisationer?

e Hur kommuniceras och tolkas sakerhetskultur med avsikt att hantera
organisationers informationssakerhet?

* Hur kan attityd hos ledning och medarbetare paverka
sdakerhetskultur och sikerhetsklimat i organisationer?

Mer information:
Forskningsprogrammet SECURIT:

http:/ /www.fol.se/sv/Var-kunskap/Informationssakerhet-och-
Kommunikation/Informationssakerhet/Projekt/ SECURIT/

MSB:s forskningsutlysning om industriella informations- och styrsystem:

https:/ /www.msb.se/sv/Om-MSB/Forskning/Utlysningar /Pagaende-
utlysningar/ Utlysning-industriella-styrsystem-steg-1/

MSB:s arbete med forskning for ett sikrare samhalle:

https:/ /www.msb.se/ forskning

Informationsinsats om signalskydd Atgird: 2.4

Ansvar: FM,
MSB och FRA

Beskrivning (fran handlingsplanen):

Ta fram ett informationsunderlag om signalskydd och sprida detta till
myndigheter, kommuner och landsting.

Genomfort arbete:

Forsvarsmakten har tillsammans med FRA och MSB under 2014 arbetat med
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medvetandehdjande insatser kring signalskydd och har inom ramen for detta
arbete tagit fram en informationskampanj for signalskydd.

Informationskampanjen har priméart utformats for att 6ka medvetenheten
om, och visa pd vinsten med, signalskydd i olika verksamheter. Ett ytterligare
mal med kampanjen har varit att fa tillstand en attityd- och
beteendeforandring hos de mélgrupper som berors av
informationskampanjen..

Mer information:
Informationskampanj for signalskydd:
www.infirmationssikerhet.se/signalskydd

Kontaktperson MSB: Ronny Janse

3.3 Atgiardsforslag relaterade till
informationsdelning, samverkan och
respons

Okad samverkan for att forebygga och hantera | Atgiird: 3.1

allvarliga it-incidenter
Ansvar: SAMFI

Beskrivning (fran handlingsplanen):

Fortsatt arbete med nationell samverkan inom informationssékerhets-
omrédet, inom ramen for gillande ansvar och roller.

Fortsatt utveckling av en nationell samverkansfunktion for
informationssikerhet.

Fortsatt arbete mellan sidkerhets- och underrittelsetjansterna for att
ytterligare starka formagan att hantera allvarliga antagonistiska it-angrepp.

Faststilla den nationella hanterandeplanen for allvarliga it-incidenter efter
ovning och revidering.

Genomfort arbete:

Myndigheterna i SAMFI har fortsatt arbete med nationell samverkan inom
informationssédkerhetsomradet inom ramen for gillande ansvar och roller.
Basen for den generella samverkan har varit regelbundna mote i SAMFI, cirka
sex halvdagsméten per r, samt olika mer praktiska arbetsgrupper under
SAMFI. Nar det giller att forebygga och hantera allvarliga it-incidenter har
ovningen NISO 2012 planerats, genomforts och utvirderats (se &tgird 3.5)
samt att samverkan genomforts kring tekniska formageuppbyggande
ovningar. Samverkan har dven genomforts mellan olika myndigheter i SAMFI
vid intraffade it-relaterade hiandelser.
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MSB har fortsatt att utveckla den nationella operativa samverkansfunktion for
informations- och cybersikerhet (NOS) och myndighetens operativa uppdrag
(inklusive CERT-SE). I detta ingir bidde samverkansprocesser och
tekniskstod. Under 2015 kommer ett samlat operativt koncept for att
forebygga och hantera it-incidenter att implementeras.

Séakerhetspolisen, Forsvarsmakten/Must och FRA paborjades i december
2012 samarbetet Nationell samverkan till skydd mot allvarliga IT-hot (NSIT).
NSIT analyserar och bedomer hot och sarbarheter samt skyddsétgarder nar
det giller allvarliga eller kvalificerade it-hot mot de mest skyddsvirda
nationella intressena. Syftet ar att utveckla samverkan for att forsvara for en
kvalificerad angripare att komma &t eller skada svenska skyddsvirda civila
och militdra resurser. MSB ar sedan 2014 observator i NSIT.

Den nationella hanterandeplanen, vilken MSB tog fram som ett regerings-
uppdrag vilket redovisades i mars 2011, 6vades i NISO 2012 och har
uppdaterats. For nirvarande pégéar ett arbete med att inforliva erfarenheter
fran internationella cybersikerhets6vningar. En uppdaterad hanterandeplan
kommer att faststillas under 2015.

Mer information:
SAMFTI:

https:/ /www.msb.se/sv/Forebyggande/Informationssakerhet/Informationssakerhet-i-
samhallet/Samverkansgruppen-SAMFI/

MSB:s uppdrag nar det giller att forebygga och hantera it-incidenter:
https:/ /www.msb.se/sv/Forebyggande/Informationssakerhet/IT-incidenterCERT-SE/
Information om NSIT:

http://www.fra.se/snabblankar/nyheterochpress/nyhetsarkiv/nyheter/sapomustochfrai
nyttsamarbeteforattstarkadennationellasakerheten.197.html

Hantering av allvarliga it-incidenter:

https:/ /www.msb.se/sv/Forebyggande/Informationssakerhet/Informationssakerhet-i-
samhallet/Hanterandeplan-IT-incidenter/

It-incidentrapportering Atgird: 3.2

Ansvar: MSB

Beskrivning (fran handlingsplanen):

Genomfora en fordjupad analys av obligatorisk it-incidentrapportering for,
primairt, statliga myndigheter.

Genomfort arbete:

MSB har pa regeringens uppdrag tagit fram ett forslag pa ett system for it-
incidentrapportering som ska vara obligatoriskt for statliga myndigheter och
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frivilligt for 6vriga organisationer. I rapporten till regeringen konstaterar
MSB att en viktig del i arbetet med samhéllets informationssidkerhet ar en
systematisk, bred och samlad rapportering av it-incidenter. Syftet med ett
nationellt system for it-incidentrapportering ar att 6ka samhillets formaga
att forebygga, motstd, aterhdmta och lara av it-incidenter och it-relaterade
kriser.

Fragan om ett eventuellt inférande av obligatorisk it-incidentrapportering
bereds av Regeringskansliet och har varit vilande med hanvisning till ett
eventuellt kommande krav frdn EU p4 att infora ett sddant system.

Efter det att regeringsuppdraget ovan redovisades (december 2012) har MSB
fortsatt att arbeta med att utveckla den frivilliga it-incidentrapporteringen, bl
a har en prototyp till ett incidentrapporteringsverktyg tagits fram. Syftet ar
att slutfora arbetet med detta incidentrapporteringsverktyg under 2015.

Mer information:
Information om regeringsuppdrag till MSB roérande it-incidentrapportering:

https:/ /www.msb.se/ Om-MSB/Nyhetet-och-
press/Nyheter/Nyhetsarkiv/Nyhetsarkiv-2012/MSB-foreslat-system-for-it-

incidentrapportering-for-att-stodja-samhallets-informationssakerhet-/

Tekniska detekterings- och varningssystem Atgird: 3.3

Ansvar: FRA och
ovr. SAMFI

Beskrivning (fran handlingsplanen):

Arbetet med tekniska detekterings- och varningssystem fortsatter inom ramen
for ordinarie verksamhet hos myndigheterna i SAMFI och andra aktorer.

Ett sirskilt behov ar att utveckla system som pa ett sdkert sétt kan tillvarata
och hantera information fran sidkerhets- och underrattelsetjansterna.

Genomfort arbete:

Arbetet med att pa olika satt detektera och varna for it-incidenter har fortsatt
inom ramen f6r ordinarie verksamhet hos myndigheterna i SAMFI.
MSB/CERT-SE har exempelvis utvecklat ett system for att, via huvudsakligen
publika datakillor, samla in data 6ver infekterade datorer i Sverige och filtrera
ut de som tillhér myndigheter, kommuner, landsting och andra
samhillsviktiga organisationer. Systemet varnar dven organisationerna.

I enlighet med det regeringsuppdrag som FRA fick i november 2011 har
myndigheten tagit fram en pilotversion av TDV som har testats hos en annan
myndighet (regeringsuppdraget redovisades i december 2012). TDV ar tankt
som ett forstarkt skydd for de mest skyddsviarda funktionerna i samhallet och
utgor ett komplement till grundldggande informationssiakerhetsatgéarder.
Systemet upptiacker olika former av it-angrepp, till exempel i form av skadlig




24

kod. Det som &r avgorande for systemets funktion ar de kvalificerade
detekteringsverktyg och signaturer som anvands for att uppticka it-
angreppen. Dessa bygger pd kunskap frin FRA:s uppdrag bide pa
informationssékerhets- och signalspaningsomrédet. Idag pagar
forsoksverksamhet. Verksamheten har visat att systemet fungerar genom att
avancerad skadlig kod som sannolikt harror sig fran kvalificerade angripare
har upptackts.

Mer information:

System for att identifiera infekterade datorer och varna organisationer
(MSB/CERT-SE):

https:/ /www.cert.se/ megamap/

Information om TDV och regeringsuppdrag till FRA:
http://www.fra.se/verksamhet/informationssakerhet/regeringsuppdragtillfra.121.html

Nationell samverkan kring arbetet med Atgird: 3.4
informationssikerhet i EU
Ansvar:
SAMFI

Beskrivning (fran handlingsplanen):

Ett aktivt deltagande i det informationssakerhetsarbete som sker inom ramen
for EU och en 0kad nationell samverkan kring EU:s arbete med
informationssdkerhet.

Genomfort arbete:

Myndigheterna i SAMFT har inom ramen for sin ordinarie verksamhet
deltagit i ett stort antal aktiviteter som ror EU:s arbete med informations-
och cybersikerhet.

I februari 2013 lanserade EU en cybersikerhetsstrategi och samtidigt med
denna ett utkast till ett direktiv om nét- och informationssiakerhet (NIS).
Myndigheterna i SAMFI har p4 olika satt stottat Regeringskansliet i de
forhandlingar som pégér om NIS-direktivet. Som del av cybersiakerhets-
strategin lanserade EU-kommissionen &ven den sé kallade NIS-plattformen i
juni 2013. Plattformen &r en privat-offentlig samverkan for att ta fram
ramverk (identifiera rekommendationer) kring NIS. PTS och MSB deltar i
NIS-plattformens arbete.

EU-kommissionen driver dven forumet EFMS (European Forum for Member
States on public policies for security and resilience in the context of Critical
Information Infrastructure Protection (CIIP)) sedan 2009. Forumet
behandlar idag informations- och cybersédkerhet ur ett brett perspektiv och
PTS och MSB deltar regelbundet i méten.

Samarbetet inom EU omfattar dven it-brott och i januari 2013 invigde EU-
kommissionen European Cybercrime Centre (EC3). Rikskriminalpolisen
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driver ett projekt for att infora ett it-brottscentrum i den nya
Polismyndigheten. Detta centrum blir bland annat kontaktpunkt till EC3.

Avslutningsvis s& har den europeiska natsikerhetsmyndigheten Enisa under
de senaste iren arangerat ett mycket stort antal aktiviteter och driver ett
antal arbetsprocesser och forum. Amnesmissigt ror det sig om exempelvis it-
incidenthantering (stod till CERT-funktioner och samverkan kring it-
incidenthantering), skydd av kritisk informationsinfrastruktur (sakerhet i
industriella styrsystem, cyberévningar, tekniska siakerhetsfragor etc.),
dataskydd och eID, samt riskhantering (hot och risker, ramverk for risk- och
kontinuitetshantering, etc). Myndigheterna i SAMFT har i olika omfattning
deltagit i Enisas arbete. I Sverige har PTS ett huvudansvar f6r Enisa-
samordning och informationsspridning. Detta sker genom en sé kallad
“National Liasion Officer” (NLO).

Mer information:

EU:s arbete med informations- och cybersikerhet:
http://ec.europa.cu/digital-agenda/en/ cybersecurity

European Cybercrime Centre (EC3):

https:/ /www.europol.europa.cu/ec3

Europeiska unionens byré for niat- och informationssakerhet (Enisa):

http://www.enisa.europa.cu/

Planera, genomfora och utvirdera Atgird: 3.5
informationssikerhetsovningar
Ansvar: MSB,
PTS och FM

Beskrivning (fran handlingsplanen):

Planera, genomfora och utviardera den nationella informationssakerhets-
ovningen NISO 2012 och en teknisk informationssikerhetsévning under
2013, samt kommande Gvningar.

Delta aktivt i det arbete som sker med informationssékerhetsovningar inom
EU och Nato/PFP.

Genomfort arbete:

Den 28-29 november 2012 genomforde MSB den nationella informations-
sidkerhetsévningen NISO 2012. Ovningen syftade till att stéirka samhillets
samlade formaga till krishantering, och specifikt mojligheten till att hantera
storre it-relaterade kriser genom en utvecklad forméga till samarbete.
Ovningen var av nationell karaktir men med ett visst nordisk deltagande (ett
separat spar for nordiska nationella CERT-funktioner). Likt dess foregdngare
(NISO 2010) fokuserade scenariot i 6vningen pa informationssikerhet dir
sambhillsviktig verksamhet, inom energi, telekom och transportsektorn
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utsitts for pafrestningar. I 6vningen ingick savil centrala myndigheter som
privata foretag inom utpekade sektorer. Lirdomar frén évningen
presenterades i en erfarenhetsrapport. Arbetet med att utveckla
ovningsserien NISO pégér for nirvarande.

MSB har i samverkan med 6vriga myndigheter i SAMFI arbetat med att
utveckla formégan att hantera it-incidenter genom tekniska informations-
och cybersidkerhetsovningar. I september 2012 gav MSB ut en handbok som
syftar till att vara en hjélp vid planering, genomforande och aterkoppling av
tekniska informations- och cybersikerhetsovningar. Underlaget till
handboken utarbetades ursprungligen av Forsvarshogskolan. Arbetet med
tekniska informations- och cybersdkerhets6vningar fortsitter och involverar
dven samverkan mellan de nordiska nationella CERT-funktionerna.

Sverige har deltagit i 6vningarna Cyber Europe 2012 respektive 2014.
Ovningarna har organiserats av den europeiska nitsikerhetsmyndigheten
Enisa tillsammans med EU:s och EFTA:s medlemsldnder. MSB har varit
samordnande myndighet for Sveriges deltagande och planeringen av
ovningarna. I 6vningen 2012 deltog Bankféreningen (representerandes
affarsbankerna i Sverige), MSB, PTS, Riksbanken, Riksgédlden och Swedbank.
Ovningen Cyber Europe 2014 genomfors som en serie av deldvningar och
avslutas under forsta kvartalet 2015.

Den 17-21 november 2014 deltog Sverige i 6vningen Nato Cyber Coalition
2014. I den arligen dterkommande multinationella cybersikerhetsovningen,
deltar militdra respektive nationella CERT-organisationer och cybercenter.
Syftet ar att Ova sig pa att hantera tekniska och operativa cyberincidenter. I ar
deltog totalt 31 ldnder inklusive fem partnerldander. Sverige har deltagit i
ovningen sedan 2011, frimst genom Forsvarsmakten, men i dr deltog bade
Forsvarsmakten och MSB med egna team bestéende av cirka tio deltagare
vardera. Under 6vningen befann sig de svenska deltagarna i Sverige och
kopplade upp sig mot Natos 6vningsmiljo.

Mer information:

NISO 2012 — erfarenhetsrapport:

https:/ /www.msb.se/RibData/Filer/pdf/27066.pdf

Handbok — Tekniska informations- och cybersakerhetsovningar:

https:/ /www.msb.se/sv/Forebygeande/Informationssakerhet/Stod-inom-
informationssakerhet/-Handbok---Tekniska-informations--och-

cybersakerhetsovningat/
Cyber Europe 2014:

https:/ /www.msb.se/sv/Om-MSB/Nyheter-och-press/Nyheter/Nytt-
informationssakerhet/30-oktobet-deltog-Svetige-i-ovningen-Cybet-Europe-2014/

http:/ /www.enisa.curopa.eu/activities/Resilience-and-CIIP/ cybet-ctisis-

cooperation/cce/cybet-europe




27

Nato Cyber Coalition 2014:

http://www.nato.int/cps/en/natohq/news_114902.htm?selectedLocale=en

3.4 Atgiardsforslag relaterade till
kommunikationssadkerhet

Forebyggande atgiirder for att 6ka siikerheten i de | Atgiird: 4.1

elektroniska kommunikationerna
Ansvar: PTS

Beskrivning (fran handlingsplanen):

Foljande forebyggande atgarder vad avser fysiska och logiska hot,
utbildningar och informationssystem, ska vidtas for att 6ka driftsdkerheten i
elektronisk kommunikation:

» Kartlaggningar av sérbarheter i stdsystem och nétdelar hos
operatorer inom sektorn for elektronisk kommunikation genomforas.

¢ Funktionskontroller pa skyddade anldggningar inom sektorn for
elektronisk kommunikation genomfors.

 Tilltradesskydd vid anlaggningar for elektronisk kommunikation
starks.

e En nationell krisledningsévning (Telo6) for aktorer inom sektorn for
elektronisk kommunikation planeras, genomfors och utvirderas.

¢ Det nationella systemet for robust och sparbar tid vidareutvecklas.

« Informationssystemen Ledningskollen, Gemensam lagesuppfattning
(GLU) och Driftinformation for operatorer (DIO) vidareutvecklas.

¢ Sirskilda utbildningsinsatser inom omradet driftsikerhet i stadsnét
genomfors.

* En pilotstudie av samhallsviktiga verksamheters behov av elektronisk
kommunikation genomfors.

Genomfort arbete:

Kartlaggningen av sarbarheter ar slutférd och atgarder ar vidtagna.
Funktionskontrollerna pa skyddade anliggningar ar pidgaende, analys och
prioritering av atgardsbehov pégér. Forstarkning av tilltradesskydd slutfors
under 2014.

En nationell krisledningsévning holls under 2013 och en slutrapport har
publicerats. Forstudier infor Tel6 2015 har péborjats. Det nationella systemet
for robust och spérbar tid berdknas vara etablerat under 2015.
Informationssystemen Ledningskollen, GLU och DIO ir 6verldmnade till
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forvaltningsrad.

Sarskilda utbildningsinsatser inom omrédet driftsdkerhet i stadsnit
genomfordes under 2012, 96 stadsnét deltog under 49 utbildningstillfallen.
Pilotstudien av samhillsviktiga verksamheters behov av elektronisk
kommunikation genomfordes och avrapporterades under 2012.

Mer information:
Telo 13:

http:/ /www.pts.se/upload/Rapporter/Tele/2014/telo-13-pts-fortsatta-arbete-pts-et-
2014_14.pdf

Ledningskollen:

http:/ /www.pts.se/upload/Ovrigt/ Om-PTS/infomaterial/Ledningskollen-folder-
130704.pdf

Gemensam lagesuppfattning (GLU):
http://www.pts.se/upload/Faktablad/SE/2013/Faktablad-GL.U-20130301.pdf
Driftinformation f6r operatérer (DIO):

http:/ /www.pts.se/upload/Faktablad/SE/2013/ faktablad-driftinformation-mellan-
operatorer-dio-pts-f-2013_3-%202014.pdf

Atgirder for att folja upp siikerheten i sektorn Atgird: 4.2

elektronisk kommunikation
Ansvar: PTS

Beskrivning (fran handlingsplanen):

Viktiga atgarder som ska vidtas for att 6ka sidkerheten i elektronisk
kommunikation ar:

¢ En kontinuerlig vidareutveckling av rutiner for daglig bevakning av
driftstorningar och hantering av incidentrapporter.

* En analys av tillsynsmetodik genomf6rs da nya mandat och verktyg
har tillkommit.

» En planlagd tillsyn av driftsdkerheten vid den svenska toppdoménen
.SE genomfors.

e Allméanna rad ersatts med foreskrifter om driftsikerhet.

»  Foreskrift om sidkerhetsskydd for elektronisk kommunikation tas
fram.

Genomfort arbete:

Nya rutiner for daglig bevakning av driftstorningar och hantering av
incidentrapporter togs fram under 2013. Samma &r genomfordes en analys av
tillsynsmetodiken. Den planlagda tillsynen av driftsdkerheten vid den
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svenska toppdominen .SE genomférdes dven denna under 2013.

Framtagningen av foreskrifter om driftsdkerhet dr pagdende och berdknas
slutford under 2015. En forstudie har paborjats om foreskrifter om
sdkerhetsskydd for elektronisk kommunikation. Ett forslag till foreskrifter
kommer inte att tas fram innan utredningen En modern sdkerhetsskyddslag
har lamnat sitt slutbetinkande (Dir. 2011:94).

Mer information:
Information om driftsikerhet frin PTS:

http://www.pts.se/sv/Bransch/Internet/ God-funktion-och-teknisk-sakerhet/

Sirskild satsning pa inforande av DNSSEC Atgird: 4.3

Ansvar: MSB
och PTS

Beskrivning (fran handlingsplanen):

Folja upp insatserna som gjordes under 2011 och fortsitta arbetet med att
inféra DNSSEC for aterstdende doméner inom offentlig sektor.

Genomfort arbete:

PTS, MSB, Sveriges kommuner och landsting, samt .SE har samverkat kring
DNSSEC. Under dren 2012-2014 s& har MSB genomfort riktade insatser for
att na ut till kommuner genom lansstyrelserna med bakgrund i deras
geografiska omrddesansvar och uppmanat till inférande av DNSSEC. Under
denna period har Lansstyrelserna beviljats medel fran anslag 2:4
krisberedskap och cirka 200 kommuner har dirigenom kunnat inféra
DNSSEC.

Bakgrund:

DNS 6versitter de adresser som dagligen anvinds (exempelvis www.en-
kommun.se) till IP-adresser. Utan DNS skulle anvandare vara hanvisade till
att anvianda IP-adresser, vilket skulle vara mycket svarhanterligt. DNS ar
dirmed en grundlaggande forutsittning for att den information och de
tjdnster som gors tillgdngliga pa nétet verkligen ar nibara for anvindarna.

En tidigare genomf6rd granskning av hur DNS ir konfigurerat inom
kommuner har visat att det finns utrymme f6r forbattringar, vilket &ven
framgar av de arliga rapporter som.SE publicerar i serien "Hélsolaget”. Det
forekommer i ménga fall brister som bestar av rena fel i férhallande till de
specifikationer som giller for DNS. Detta kan orsaka att berérda servrar i
DNS inte fungerar korrekt och exempelvis levererar felaktiga svar, inaktuella
svar eller inte svarar alls. Som ett tilldgg till DNS har en standard utvecklats
som fatt beteckningen DNSSEC (DNS Security Extensions). Med DNSSEC
siakras domannamnssystemet fran missbruk genom att svaren pd DNS-
uppslagningar signeras kryptografiskt. Detta md&jliggor upptickt av falska
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eller manipulerade svar, s att det kan sdkerstillas att svaren verkligen
kommer fran ratt kélla. Detta ar grundforutsattningar for att skapa tilltro till
informationen och tjanster pa publika webbplatser samt anvindning av e-
post.

Mer information:
Vagledning for inforande av DNSSEC (frén .SE):
https:/ /www.informationssakerhet.se/sv/vagledningar/DNSSEC/

Kontaktperson MSB: Ronny Janse

Krypto for skyddsvirda uppgifter Atgird: 4.4

Ansvar: FM,
MSB och FRA

Beskrivning (fran handlingsplanen):

Foresla 16sningar pa ekonomiska och juridiska aspekter vid inférande av
Krypto for skyddsviarda uppgifter (KSU).

Genomfort arbete:

FM har tillsammans med FRA och MSB utrett uppgiften och tagit fram ett
forslag som remissats till ett landsting, en myndighet och en leverantor.

Slutrapport ar under fardigstillande.

Mer information:

Kontaktperson Forsvarsmakten: Pia Gruvo

Utveckla Swedish Government Secure Intranet Atgird: 4.5

(SGSI)
Ansvar: MSB

Beskrivning (fran handlingsplanen):
Vidmakthalla och i vissa avseenden utveckla siakerhetsarbetet i SGSI.

Utveckla tjanster i natet som efterfrdgas av anviandarna.

Genomfort arbete:

Under 2013 har det genomforts en behovsinventering av tjanster i SGSI som
myndigheter efterfragar och for flera av de identifierade behoven har det
under 2014 genomforts pilotprojekt. Bland annat har det genomforts projekt
for skyddad internet-access samt projekt for mobila 16sningar med syfte att
over SGSI fa atkomst till myndighetsintern information via mobila enheter,
samt mojlighet till skyddat tal mellan de anslutna myndigheterna.
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Bakgrund:

Swedish Government Secure Intranet (SGSI) ar ett kommunikationsnatverk
som ger siaker kommunikation mellan myndigheter i Sverige och i Europa.
SGSI &r skilt fran internet och trafiken &r krypterad, samt att SGSI ar
utformat for att klara héga krav pa tillganglighet och driftsékerhet.

Myndigheter som vill kommunicera med EU-administrationen eller med en
annan medlemsstat genom sTESTA (secure Trans European Services for
Telematics between Administrations, vilket ar ett siakert niat mellan EU:s
medlemsstater och EU:s olika organ) maste vara anslutna till SGSI. SGSI ar
Sveriges enda natverk med koppling till STESTA och uppfyller EU-radets och
Kommissionens foreskrifter for hantering av information.

Inom Sverige anvinder myndigheter SGSI som ett sikert natverk for utbyte
av kénslig information och minskar ddrmed risker kopplat till att skicka
information 6ver internet. SGSI anvinds bland annat for att f atkomst till
olika databaser hos de olika anslutna myndigheterna och sé finns en tjanst
for videkonferens inom SGSI.

Mer information:
Swedish Government Secure Intranet (SGSI):

https:/ /www.msb.se/sv/Produktet--tjanster/SGSI---Swedish-Government-Secute-

Intranet-/

Kontaktperson MSB: Roger Forsberg

Tillgingliga och skyddade kommunikations- Atgird: 4.6

infrastrukturer for offentlig sektor
Ansvar: SAMFI

Beskrivning (fran handlingsplanen):

Fortsatt arbete med tillgdngliga och skyddade kommunikations-
infrastrukturer for offentlig sektor.

Genomfort arbete:

Fragan om tillgingliga och skyddade kommunikationsinfrastrukturer for
offentlig sektor bereds i Regeringskansliet. MSB redovisade ett
regeringsuppdrag i frdgan i mars 2011 och har sedan dess fortsatt arbeta med
myndighetens befintliga externa kommunikationstjénster for samverkan och
ledning, bl a SGSI (ovan) samt Rakelsystemet.

Bakgrund:

MSB fick 2010 i uppdrag av regeringen att lamna forslag pa en séker digital
informations- och kommunikationsinfrastruktur for myndigheter, kommuner
och landsting. I mars 2011 lamnade MSB sitt forslag pa hur en tillgdnglig och
skyddad kommunikationsinfrastruktur for offentlig sektor skulle kunna
skapas. Forslaget gér i stort ut pd att skapa en sammanhéllande organisatorisk
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struktur med uppdrag att samordna, inrikta, ansvara for drift och férvalta.
Vissa delar av infrastrukturen ska enligt MSB:s forslag tillhandahéllas genom
staten och andra genom néringslivet.

Mer information:

Tillganglig och skyddad kommunikationsinfrastruktur for offentlig sektor:
https:/ /www.msb.se/Upload /Nyheter_press/Tillganglie och_skyddad_kommunikation
sinfrastruktur_for_offentlig_sektor.pdf

Rakelsystemet:

https:/ /www.msb.se/sv/Produktetr--tjanster/Rakel/Om-Rakel/Vad-at-Rakel/

3.5 Atgiardsforslag relaterade till sikerheter i
produkter och system

Utveckla ett kryptogranskningsregelverk for Atgiird: 5.1
kommersiella produkter
Ansvar:
FMV/CSEC, FM
och MSB

Beskrivning (fran handlingsplanen):

Utveckla ett kryptogranskningsregelverk inom FMV/CSEC certifierings-
ordning. Ta fram uppgifter och dokumentation, exempelvis protokoll, som
kan anvindas inom ramen for KSU-godkdnnande frén forsvarsmakten.
Licensiera evalueringsforetag att genomfora kryptogranskning enligt de av
FMV/CSEC utvecklade, och av Forsvarsmakten godkinda, kryptoregelverket.

Genomfort arbete:

FMV/CSEC har i samverkan med Forsvarsmakten utvecklat en preliminar
granskningsprocess for kryptografiska funktioner i samband med Common
Criteria-evaluering av produkter, Cryptographic Validation Program (CVP).
CVP ir avsett att vara ett underlag for KSU-godkdnnande av MUST.

Granskningsprocessen introducerar féljande moment i en CC-certifiering:
* Kryptoterminologi
e Krav pa kryptokompetens hos granskarna.
¢ Krav pa hur krypto specificeras.
¢ Krav pa beskrivning av kryptonycklars livscykel i IT-produkter.
¢ Krav pa granskning av kryptofunktioner.

e Krav pa sérbarhetsanalys.
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e Krav pa penetrationstestning.
¢ Modell for specificering av slumptalsgeneratorer.
En atgardslista med forslag pa ytterligare utveckling av CVP finns framtagen.

Dessa underlag kommer delges 6vriga SAMFI-myndigheter for information
och diskussion. FMV/CSEC i samverkan med Forsvarsmakten beslutar sedan
om fortsatt arbete.

Mer information:
Kontaktperson FMV/CSEC: Dag Stroman
Kontaktperson MSB: Ronny Janse
Dokument fran FMV/CSEC:
e Missiv CVP, FMV dnr 14FMV10129-3:1
e Cryptographic Validation Program (CVP), FMV dnr 14FMV10129-1:1

» Restlista CVP, FMV10129-2:1

Okad anviindning av CC-evaluerade produkter Atgird: 5.2

Ansvar: MSB,
FMV/CSEC och
FM

Beskrivning (fran handlingsplanen):

Utveckla och certifiera skyddsprofiler. Ta fram foreskrift frin MSB med krav
pa it-produkters sikerhetsegenskaper, baserade pa kraven i certifierade
skyddsprofiler. Ta fram rad och anvisningar for hur verksamheter kan
anvanda produkter som certifieras for att uppna god informationssékerhet.

Genomfort arbete:

FMV/CSEC, MSB och Forsvarsmakten har arbetat tillsammans med de andra
myndigheterna i SAMFTI kring kravstéllning av it-sdkerhetsprodukter baserat
pé standarden Common Criteria. Common Criteria Recognition arrangement
(CCRA) reformererades under 2014 vilket andrade processen for hur
kravstallningar produceras och hur aktorer ska jobba med standarden. Inom
ramen for arbetet i SAMFTI:s arbetsgrupper har I6pande anpassningar skett
mot det nya CCRA och kravstéllning pa it-produkter med hénsyn till den nya
utvecklingen. SAMFI, genom MSB, har deltagit i tre International Technical
Communities (iTC) for kravstillning pd USB-stickor, brandviaggar samt full-
disk-kryptering. Den forandrade CCRA-processen har inneburit att MSB:s
arbete med att ta fram en foreskrift pA omréadet har forsenats och en
foreskrift tidigast kommer att kunna trada i kraft 2016.
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Bakgrund:

Common Criteria (CC) ar en internationellt erkdnd standard med
standardbeteckningen ISO/IEC IS 15408. CC ir ett ramverk som anvands vid
kravstillning och utvardering av produkters it-sdkerhet. CC anvinds for
opartisk granskning av it-sikerhet. Standarden erkidnns internationellt av
varldens ledande ldnder inom it-sékerhet. CC utvecklades i nira samarbete
mellan flera ldnders sdkerhetsmyndigheter och anses vara obligatoriskt for it-
produkter i kritiska infrastrukturer i flera lander. CC tillimpas inom flera
olika samhaéllssektorer, exempelvis forsvar, finans, sjukvard, transport och
kommunikation. Den huvudsakliga utvecklingen av standarden sker inom
den internationella organisationen Common Criteria Recognition
arrangement (CCRA).

Mer information:

Information om Common Critieria:
http://www.commonctiteriaportal.org/

Information om sikra it-produkter:

https:/ /www.informationssakerhet.se/sv/regelverk/Sakra-IT-produkter/
Kontaktperson FMV/CSEC: Dag Stroman

Kontaktperson MSB: Ronny Janse

Nationellt evalueringslaboratorium Atgird: 5.3

Ansvar:
FMV/CSEC, FM
och FRA

Beskrivning (fran handlingsplanen):

Analysera forutsittningarna for ett nationellt evalueringslaboratorium med
nodvindig kompetens och utrustning for att analysera fysiska attacker mot
information i datorutrustning.

Genomfort arbete:

FMV/CSEC har gjort en analys vilken redovisats i en preliminir rapport.
Rapporten innehéller en analys av forutsattningarna for ett nationellt
evalueringslaboratorium som besitter nédvindig kompetens och har ratt
utrustning for att analysera fysiska attacker mot information i dator-
utrustning. Rapporten ger en fordjupad bakgrund till de sikerhetsomraden
som ett nationellt hirdvarulaboratorium kan hantera. Rapporten beskriver
ocksa vilka resurser (i form av miljéparametrar, lokaler, utrustning, personal
och utbildning) som ett sddant laboratorium maste ha till sitt forfogande.
Rapporten visar pa olika mojliga vigar att bygga upp dessa resurser samt
beskriver vilka nationella och internationella resurser som skulle kunna
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anviandas for att bygga upp de resurser som behovs.

Rapport ar baserad pa litteraturstudier, studiebesok, arbetsméten och
diskussioner med Forsvarsmakten och FRA.

Studiebesok har utforts pa ett laboratorium i Storbritannien som utfor
evaluering av hdrdvaruprodukter inom ramen for SOGIS MRA.

FMV/CSEC har i samverkan med FRA och Forsvarsmakten dven besokt
Angstrém Microstructure Laboratory vid Uppsala universitet.

Rapporten omfattar bl a:
» Exempel pa scenario dir fysiska attacker genomfors
¢ Exempel pa hur attacker genomfors.
« Exempel pé olika former av skydd mot fysiska attacker.
e Verktyg som anvénds for att genomfora attacker
» Internationellt arbete inom omrédet
» Samverkan inom Europa for att certifiera produkter, SOGIS-MRA
» Krav pa en certifieringsordning for hardvaruevaluering

* Krav Evalueringslaboratorium, inklusive personal, utrustning,
utbildning, lokaler, datorutrustning och natverk

»  Mojlig vig for att etablera en certifieringsordning for
hérdvaruevaluering

Arbete med rapporten pagar fortfarande och den kommer att fardigstillas
under forsta kvartalet 2015.

Mer information:
Preliminar rapport frin FMV/CSEC:

¢ Missiv - Nationellt evalueringslaboratorium, 14FMV10139-2:1

* Rapport, Nationellt evalueringslaboratorium, 14FMV10139-1:1

* Restlista - Nationellt evalueringslaboratorium, 14FMV10139-3:1
Rapporten fardigstills under 2015.

Kontaktperson FMV/CSEC: Dag Stroman

Okad siikerhet i industriella informations- och Atgird: 5.4

styrsystem (SCADA) Ansvar: MSB

Beskrivning (fran handlingsplanen):

Fortsétta att genomfora det program for 6kad sékerhet i industriella
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informations- och styrsystem (SCADA) som initierades av MSB 2010 och
kommer att 16pa till slutet av 2012. Programmet utgor en samordnad
nationell, tvirsektoriell, satsning vilket mojliggor ett effektiv
resursutnyttjande och okar forutsattningarna for att tillvarata de satsningar
som gors inom olika sektorer av ansvariga myndigheter. Sarskilt viktiga
omréaden ar informationssékerhet i elforsérjningen och i transportsystem.

Planera, genomfora och utvirdera ett program for 6kad sakerhet i
industriella informations- och styrsystem 2013-15.

Genomfort arbete:

MSB driver ett program for att 6ka den nationella formégan att forebygga och
hantera it-relaterade hot mot industriella informations- och styrsystem i
sambhillsviktiga verksamheter och i kritisk infrastruktur. Programmet har
som mal att utveckla privat-offentlig samverkan, att utoka den tekniska
kompetensen i frdgorna, sprida information och praktiskt stodja anvindare
av informations- och styrsystem for att 6ka siakerheten.

En central del i programmet dr samarbetet mellan Totalforsvarets
forskningsinstitut (FOI) i Linkoping och MSB for att bygga upp en plattform
for att 6ka den tekniska formégan i samhaéllet. Samarbetet bedrivs i dag
under namnet NCS3 (Nationellt centrum for sikerhet i samhallsviktiga
styrsystem) och verksamheten genomf6r bland annat praktiska utbildningar
och 6vningar, utvecklar utbildnings- och 6vningskoncept, utfor tekniska
studier och utvecklar demonstratorer. Under 2012-14 har den tekniska och
pedagogiska miljon vid NCS3 utvecklats och forbattrats. Nya utbildnings- och
ovningskoncept har tagits fram och riktade kurser for operatérer inom bland
annat elproduktion, transport och kiarnkraft har genomforts. En kurs for de
nordiska nationella CERT-funktionerna har utveckats och genomfors i
december 2014. Vidare har ett antal tekniska studier genomforts och ett
tekniskt samarbetsprojekt mellan Idaho National Lab och FOI genomfors for
nirvarande.

Arbetet i programmet ror &ven medvetandehdjning, samverkan och
informationsdelning. I detta ingér att ta fram praktiskt stod for att 6ka
sikerheten i industriella informations- och styrsystem. Exempelvis har en ny
version (3:e utgdvan) av viagledningen om sidkerhet i industriella
informations- och styrsystem givits ut pa saval svenska som engelska.
Vigledningen har i dag fatt en mycket bred spridning bade nationellt och
internationellt och MSB samverkar dven internationellt kring ramverk och
good practice. For ndrvarande sker ett arbete for att ta fram en e-utbildning
baserad pa vigledningen. Programmet har 4ven genomfort ett antal studier
utanfor NCS3, bl a rorande GNSS och sékerhet i inbyggda system. Det
nationella privat-offentliga informationsdelningsforumet FIDI-SCADA
fortsitter att vara en central komponent i programmet och méten genomfors
regelbundet i forumet. Det internationella samarbetet har utvecklats inom
omradet och programmet deltar i ett flertal forum och samarbetsprocesser,
bade inom EU och internationellt.

Programmet omfattar inte renodlad forskning och utveckling, men en viktig
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del av arbetet ar att verka for att 6ka forskningen inom omradet. MSB
genomfor for nirvarande en forskningsutlysning inom omrédet (Atgird 2.3)
och programmet deltar aktivt i inriktnings- och utlysningsarbetet.

Mer information:

MSB:s program for sdkerhet i industriella informations- och styrsystem:
https:/ /www.msb.se/scada

Nationellt centrum for sikerhet i samhallsviktiga styrsystem (NCS3):

http:/ /www.fol.se/sv/Var-kunskap/Informationssakerhet-och-
Kommunikation/NCS3/
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4. Fortsatt arbete

Arbetet med att genomfora de atgardsforslag som presenteras i den nationella
handlingsplanen kommer att avslutas 2015. I samband med detta kommer en
sammanfattande rapport av genomfort arbetet att presenteras.
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