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1 Inledning och syfte

Handlingsplanen &r framtagen av E-legitimationsnamndens kansli. Den utgor ett
underlag for vilka atgarder och aktiviteter som bor initieras med anledning av de
rekommendationer avseende informationssékerheten i Svensk e-legitimation som finns i
MSB rapport.

Handlingsplanen faststalldes av E-legitimationsnamnden vid ndimndmotet den 20 februari
2015.

1.1 Bakgrund

E-legitimationsndmnden ska stodja och samordna elektronisk identifiering och signering
i den offentliga forvaltningens e-tjanster. Detta gors genom att tillhandahalla anslutning
till en samverkan runt tjanster - federationen for Svensk e-legitimation. Samverkan avser
aktorer inom offentlig forvaltning och aktorer som levererar legitimeringstjanster.

Det innebar bland annat att administrera valfrihetssystemet for elektronisk identifiering
och att upphandla en signeringstjanst. Den senare genom att ndmnden tagit fram en
normativ specifikation for en underskriftstjanst som en del av ramavtalet ”E-
forvaltningsstodjande tjanster 2010 .

MSB har pa begéran fran tre myndigheter genomfort en analys av Svensk e-legitimation.
De tre myndigheterna ar Arbetsformedlingen, CSN och Forsakringskassan. Analysen har
resulterat i en rapport som innehaller ett antal rekommendationer om vad som behover
goras for att forstarka l6sningen Svensk e-legitimation ur ett sékerhetsperspektiv.
Rapporten blev klar den 20 oktober 2014. En fyrsidig sammanstéllning av analysen
publicerades pa MSB:s webbplats. Hela rapporten hemligstamplades enligt 18 kap. 8 §
och 18 kap. 13 § offentlighets- och sekretesslagen (2009:400).

E-legitimationsndmnden och de tre myndigheterna som lamnade in begéran till MSB har
fatt den fullstandiga rapporten.

Denna handlingsplan beskriver forslag till angreppssatt av de rekommendationer som
finns i MSB:s rapport. En forutséattning for det fortsatta arbetet &r att det blir en
konstruktiv och bred dialog runt det som rekommendationerna star for.

Rekommendationernas innehall kan delas in i olika grupper av fragor namligen:

e Fragor som namnden bor hantera t ex krav pa regelverk och den centrala
infrastrukturen.

e Fragor som galler alla som tillhandahaller tjanster som exponeras 6ver Internet.

e Fragor som har sin utgangspunkt i behov hos offentlig forvaltning.

e Fragor som ar viktiga for leverantorer i federationen.

Andra perspektiv som &r viktiga att belysa ar:
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e Nar i tid kravs att rekommendationen hanteras t ex kan fa paverkan pa den
utveckling som pagar.

e Finns det olika planeringsperspektiv for hantering av rekommendationerna —
omedelbart, inom visst antal ar, pa lite langre sikt.

o Vilka effekter ska uppnas pa sikt med utgangspunkt i rekommendationerna.

Arbetet med att ta fram denna handlingsplan har féregatts av moten med de som
genomfort analysen i syfte att forsta rekommendationerna.

Namndens kansli har ocksa haft moten med ett antal myndigheter for att fa deras syn pa
rekommendationerna.

Uppléagget for denna handlingsplan ar enligt foljande:

¢ Alla rekommendationerna finns med inklusive den bakgrundsbeskrivning, som
MSB har gett, vilken lett fram till rekommendationen.

e FOr varje rekommendation finns det en inledande analys som beskriver
utgangspunkter och kravarbete med omradet t ex ”Central infrastruktur” och vad
som bor goras utifran rekommendationen.

e Slutligen finns forslag till fortsatt hantering av det som rekommendationen star
for.

Nagra av de fragor som bor vara med i det fortsatta arbetet med rekommendationerna ar:

e VVem kan hantera rekommendationen?

o Nar maste rekommendationen hanteras i sin helhet eller delvis?

» Vilken effekt ska nas om rekommendationen genomfaérs till sin helhet eller
delvis?

o Hur paverkas befintlig 16sning av rekommendationen?

1.2 Malet med arbetet

Arbetet med handlingsplanen &r av stor betydelse for tilltron till I6sningen Svensk e-
legitimation. For det fortsatta arbetet &r det betydelsefullt hur 16sningen Svensk e-
legitimation utvecklas. Det ar viktigt att ett antal mal formuleras som kan vara
utgangspunkten for det fortsatta arbetet.

Effektmalen for arbetet ar:

1) Anvandare ska ha en god helhetsupplevelse avseende tjanster, som anvéander
Svensk e-legitimation.
Mats genom enkater till anvandare dar den forsta enkaten sands ut i slutet pa
andra halvaret 2016 och darefter vartannat ar.

2) Informationssakerheten ska vara hogt prioriterad inom offentlig férvaltning.
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Mats genom att antalet intraffade sékerhetsincidenter i den offentliga
federationen for Svensk e-legitimation har minskat med x % for varje ar med
start fran och 1 januari 2017,

3) Allasom tillhandahaller tjanster enligt Svensk e-legitimation ska ha ett
riskbaserat angreppssétt vid utveckling och fordndring av tjanst.
Mats genom att antalet intraffade sakerhetsincidenter dér tjanster enligt
Svensk e-legitimation anvands, har minskat med y % for varje ar med start
fran och 1 januari 2017,

2 Analys och forslag avseende rekommendationer
2.1 Overgripande rekommendationer

211 Analys och férslag till hantering rekommendation 1

1. MSB rekommenderar att det tillfors ytterligare strategisk teknisk kompetens till E-

legitimationsnamnden. Antingen direkt till namnden eller genom stod fran myndigheter med
teknisk informationssakerhetskunskap.

Bakgrund till rekommendationen (MSB)

Ett system av denna typ kraver langsiktig strategisk teknisk kompetens, da det standigt kommer
att vara under utveckling och utséttas for nya hot och risker som uppdagas i befintliga I6sningar.
E-legitimationsnamndens kansli bestar idag av fyra personer som ska arbeta med alla aspekter av
Svensk e-legitimation.

En kompetens som bor forstarkas ar egen strategisk teknisk kompetens, alternativt kan denna
kompetens tillféras fran annan myndighet. En viktig del av denna kompetens ar
informationssakerhetskunskap. Mot bakgrund av detta anser MSB att E-legitimationsndmnden
bor tillforas ytterligare strategisk teknisk kompetens for att utféra dessa arbetsuppgifter.

Namndens analys

Det finns nagra grundlaggande effekter som ska uppnas med utvecklingen av
identitetsfederationen for Svensk e-legitimation. Lésningen ska underlatta for offentlig
forvaltning att utveckla e-tjanster genom att standardisera kommunikationen mellan de aktdrer
som behovs for att genomfora en legitimering alternativt en underskrift i en e-tjanst. Fragorna ar
av olika karaktar allt fran juridik, verksamhet, affarsfragor till tekniska fragor. Att tillhandahalla
och forvalta en identitetsfederation stéller hoga krav pa kompetens inom manga omraden.
Federationen ska bidra till 6kad sékerhet och tillganglighet till offentlig forvaltnings e-tjénster.
Men det ska ocksa bidra till att offentlig forvaltning far en effektivare utvecklingsverksamhet.
Syftet ar att e-tjansten alltid ska fa ett standardiserat intyg och darmed ska det underlitta och
effektivisera utvecklingen.

Malet ar att arbetet pa e-tjanstesidan runt anpassning av den egna miljon till nya e-
legitimationslosningar kan komma att minska nér anslutningen till Svensk e-legitimation kommit
en bit pa vag dvs. nér standardiseringen slagit igenom fullt ut.

Kompetensen och erfarenheten av den infrastruktur som Svensk e-legitimation bygger pa ar inte
sérskilt utbredd inom offentlig forvaltning idag. Den kompetens som framforallt krdvs ar dels
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informationssakerhet men ocksa runt SAML som mycket av arkitekturen bygger pa.
Kompetensen finns inom offentlig forvaltning och specifikt inom vissa expertmyndigheter.

N&mnden och Forvaltningsforum i samverkan blir en nyckelspelare for att hantera
rekommendationen. Det &r denna gruppering som kan definiera den kompetens som krévs samt
identifiera var denna finns. Specialistkompetens inom informationssékerhet finns bl.a. hos de
myndigheter som genomfort analysen och som kommit med rekommendationen.

Uppbyggnaden av kompetensen bor ske inom hela offentlig forvaltning. Fokus for
tillhandahallare av e-tjanster bor vara att utveckla e-tjanster som ar sékra och som bygger pa
riskbaserad behovsanalys. Fokus for namnden bor vara hog kunskap om den valda arkitekturens
alla delar, formaga att arbeta riskbaserat samt utvecklingen inom standardisering av identifiering
och underskrift.

Hantering rekommendation 1

Namndens kansli ska tillféras resurs med djup kompetens inom informationssakerhetsomradet.
Arbetet inom Forvaltningsforum ska ha som malsattning att den samlade kompetensen inom
offentlig forvaltning avseende standardiserade losningar inom IT-sdkerhetsomradet ska 6ka. Detta
kan ske genom att en undergrupp till forumet skapas med syfte att starka den samlade
kompetensen.

N&mnden ska arbeta for att en formaliserad samverkan med MSB kan etableras.

21.2 Analys och forslag till hantering rekommendation 2

2. MSB rekommenderar att det genomfors en genomgang av hela systemet ur ett
informationssékerhetsperspektiv nar den tekniska l6sningen har etablerat sig i dess olika delar,
dvs. ndr systemet ar i drift.

Vidare rekommenderar MSB att en genomgang av hela systemet ur ett
informationssakerhetsperspektiv vid storre fordndringar eller med ldamplig regelbundenhet.

Bakgrund till rekommendationen (MSB)

Denna analys har genomforts i ett skede dar Svensk e-legitimation pd manga vis varit under
utveckling, exempelvis saknas legitimeringstjanster. Det ar darfor viktigt att det genomfors en
genomgang av hela systemet ur ett informationssakerhetsperspektiv nar den tekniska lésningen
har etablerat sig i dess olika delar, dvs. nér systemet &r i drift.

Det &r ocksa av vikt att vid storre forandringar framéver genomfora dvergripande sékerhetsanalys
av hela systemet for att sékerstalla att nya svagheter inte oavsiktligt infors.

Namndens analys

Alla typer av tjanster inom Svensk e-legitimation finns &nnu inte i drift. Ingen leverantdr av elD-
tjanst hade ansokt om att ansluta sig och processen for att ansluta tillhandahallare av e-tjanst hade
annu inte provats. Vid tidpunkten for analysen som MSB genomfort fanns inga
legitimeringstjanster eller e-tjanster anslutna till federationen. Da fanns de centrala tjansterna i
drift dvs. de tjdnster som ndmnden kravstéllt och godkant.

Losningen &r darfor i sin helhet fran ett operativt perspektiv &nnu inte genomganget och
analyserat utifran ett helhetsperspektiv av en extern och oberoende part. Det &r viktigt att
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I6sningen granskas och analyseras nar systemet innehaller alla dess tjanstetyper. Vad som ska
granskas och hur bor analyseras vidare. Det fortsatta arbetet &r beroende av andra atgarder som
gors for att 6ka sdkerheten i 16sningen. Beroende pa vilka atgarder som vidtas kan det fa paverkan
pa redan anslutna tjanster. Det bor tas med i beaktande vid framtagningen av en atgardsplan for
analys av hela systemet. Denna rekommendation har hog prioritet pa grund av eventuell paverkan
pa redan anslutna tjanster samt pagaende utveckling av tjanster.

Det ar viktigt att I6sningen i sin helhet ar analyserad och genomgangen och dar delar utifran ett
riskbaserat synsatt hanterat de risker med de hogsta riksvéardena. Svensk e-legitimation ar en
infrastruktur med méanga anslutna aktorer och ingaende komponenter som kraver ett metodiskt
och kontinuerligt arbete utifran ett informationssékerhetsperspektiv och att det finns en
medvetenhet om risker och riskatgarder. De senare behover kontinuerligt analyseras och
utvérderas.

Hantering rekommendation 2

Rekommendationen ska hanteras i sin helhet nér alla typer av tjanster finns anslutna till den
offentliga federationen.

Namnden ska i samverkan med Forvaltningsforum ga igenom den atgardslista som togs fram i
samband med den riskanalys som genomférdes inom ndmnden under 2012 och 2013. Det ska
vara startpunkt for en fornyad riskanalys.

N&mnden ska planera for att en fornyad riskanalys genomfors under forsta kvartalet 2015 och
med deltagande frén Forvaltningsforum. Atgérdslistan fran denna riskanalys ska utgéra
utgangspunkt for en fornyad sikerhetsanalys. Denna fornyade sakerhetsanalys ska vara
genomford senast 1 april 2016.

Néamnden ska som styrande princip ha att det alltid ska goras en riskbaserad sakerhetsanalys vid
storre forandringar inom systemet.

21.3 Analys och férslag till hantering rekommendation 3

3. E-legitimationsnamnden bor dvervaga kravstallning som innebdr att de handlingar som ska
skrivas under gar att presentera pa ett tillforlitligt satt for anvandaren.

Bakgrund till rekommendationen (MSB)

Det finns en tydlig problematik i de flesta E-legitimationssystem, dar anvandarna har svart att
sérskilja autentisering och signering. Ett annat problem ar att anvandare ofta misstar E-
legitimationen for en inloggningsmetod snarare &n en ID-handling. Detta illustreras bl.a. i den
anvandarbarhetsstudie som genomférts pa uppdrag av E-legitimationsnamnden.

Namndens analys

Det &r angeldget att avsikten med interaktionen dar anvandaren ska skriva under en handling blir
tydlig. Regelverket for Svensk e-legitimation kravstaller att forlitande parts namn ska visas for
anvandaren bade vid inloggning och vid underskrift i legitimeringstjansten. Anvandaren ska
ocksa fa information om det &r en inloggning eller om det &r en underskrift som sker i
legitimeringstjansten. Det ar viktigt att anvandaren forstar nar det ar en inloggning alternativt nar
en underskrift gors.

Det finns en végledning for hur anvandargrénssnitt ska se ut. Syftet med véagledningen ar att
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utvecklare av anvandargranssnitt ska fa stod i hur interaktionen med anvandaren kan och bor se
ut. Alla som utvecklar tjanster, som har interaktion med anvandare, maste ha forstaelse for detta
behov.

Genom att ge anvandaren tillracklig information om vad som krévs av denna minskar ocksa
risken att anvandaren blir lurad att genomfora en felaktig atgard. Vad som ér tillracklig
information och mojlig information kan enbart e-tjansten bedéma nér det géller information om
vad anvandaren skriver under. Namnden kan tillhandahalla en infrastruktur som medger ett sakert
medskick av information till legitimeringstjansten som kan visa upp det for anvandaren i
underskriftssituationen. Det innebar att legitimeringstjansten maste kunna hantera information
som ska presenteras for anvandaren.

E-tjinstens mojlighet att leverera information som ar specifik for just den handling som ska
skrivas under &r inte oproblematisk att formulera och tillhandahalla utifran framforallt ett
integritetsperspektiv.

Regelverket for Svensk e-legitimation maste ocksa anpassas sa att det blir mojligt att sékert
leverera information om den handling som ska skrivas under.

Legitimeringstjansternas férmaga att hantera och visa specifik information for anvandaren maste
redas ut.

Det ar underskriftstjansten som maste kunna ta emot och leverera vidare till legitimeringstjansten
den information som e-tjénsten anger.

Ambitionen maste vara att anvandaren ges mojlighet att forstd vad underskriften innebéar och att
den genomfors pa ett sakert satt.

Hantering rekommendation 3

Néamnden ska ta fram forslag till hur en teknisk 16sning kan se ut som ger stod till att anvandaren
kan se vad som skrivs under. | forslaget ska det tydligt framga pa vilket satt I6sningen paverkar
olika tjanster. Forankring av forslaget ska goras sa brett som mojligt for att pa det sétt fa en bred
acceptans for forslaget. Detta arbete ska vara klart senast 1 januari 2016.

Néamnden ska i samverkan med Forvaltningsforum ta fram véagledning och tips for hur e-
tjansteagare kan arbeta med fragor runt legala forutsattningar for vad som far visas vid underskrift
av handlingar.

N&mnden ska i samverkan med Forvaltningsforum ta fram en plan for detta arbete. Planen ska
finnas framme senast 1 oktober 2015.

214 Analys och foérslag till hantering rekommendation 4

4.

De myndigheter som erbjuder e-tjanster som ska anvanda Svensk e-legitimation bér genomféra
en grundlig behovsanalys innan tjansten tas i bruk. Analysen bor bland annat innefatta riskanalys
av de tjanster som exponeras samt informationsklassificering av de informationstillgangar som
ingar. Resultatet av denna analys bor vara vagledande i myndighetens beslut, bland annat om val
av LoA niva for e-legitimering, behov av sidokanaler mm.

Bakgrund till rekommendationen (MSB)
I en federationslosning &r aktorerna beroende av att alla ingaende aktorer haller en god
sakerhetsniva, darfor ar det centralt att alla de myndigheter som erbjuder e-tjanster och som ska
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anvanda Svensk e-legitimation genomfér en grundlig behovsanalys. Analysen bér bl.a. innefatta
riskanalys av de tjanster som exponeras samt informationsklassificering av de
informationstillgangar som ingar.

Myndigheter ar vidare ansvariga for att sakerstélla att deras egna system haller god sakerhet, och
har ansvar for att sjalva bedéma behov av LoA niva for legitimering, och behov av ytterligare
sakerhetsatgarder som exempelvis sidokanaler, beroende pa sin informationsklassificering.
Sidokanaler anvénds for att t.ex. informera om att en forandring har skett av en uppgift som ror
den enskilde. En sadan sidokanal kan vara sms eller mail.

Namndens analys

En utgangspunkt for att tillhandahalla tjanster 6ver Internet &r att tillhandahallaren av e-tjanst har
god kunskap om de risker och de krav som det egna regelverket staller pa hur information far
hanteras och exponeras.

Varje aktor med tjanster som exponeras 6ver Internet maste ha god kunskap inom
informationssakerhetsomradet och de krav som stalls samt ocksa kunna infora de atgarder som
krévs for att minimera riskerna.

Rekommendationen paverkar alla som ska delta i identitetsfederationen for Svensk e-legitimation.
For utfardare av e-legitimation och leverantorer av elD-tjanst stélls tydliga krav pa detta. Dels i
form av uppfylinad av regelverket for viss tillitsniva men ocksa krav pa informationssakerheten
och dess uppfylinad.

For aktorer inom offentlig forvaltning t ex. kommuner, landsting och statliga myndigheter, finns
tydliga krav pa informationssékerhet inklusive klassificering av information. For de e-tjanster
som hanterar information ska en behovsanalys goras for att beslut ska kunna tas avseende krav pa
vilken tillitsniva som kravs for att e-tjansten ska kunna tillata att information visas och hanteras.
Uppfyllnaden av kraven pa en viss legitimeringstjanst ska motsvara de krav som e-tjansten staller
for att tillgangliggora efterfragad information.

I regelverket for Svensk e-legitimation finns dessa krav formulerade. Vid den annonsering av
tjanster som sker inom valfrihetssystemet sker annonsering av tjanster med viss tillitsniva t ex
LoA 3.

Att ha god informationssakerhet och genomfort informationsklassificering av den egna
informationen ar en forutsattning for att kunna tillnandahalla sékra tjanster som &r exponerade
over Internet.

Hantering rekommendation 4

Tillitsramverket for Svensk e-legitimation ar en central del i beslut runt tillitsnivaer av
informationen.

N&mnden ska ta fram en véagledning med rekommendationer som ger stéd till kommuner,
landsting och statliga myndigheter, i beslut runt krav pa tillitsnivaer i elektroniska tjanster.
Arbetet ska ske i samverkan med Forvaltningsforum. Véagledningen ska finnas tillgénglig i sin
forsta utgava, senast 1 januari 2016.

Namnden ska i samverkan med Forvaltningsforum driva pa att det tas fram en vagledning for
informationsklassificering av den information som ska tillgangliggdras via tjanster. Fokus ska
vara pa utveckling av nya tjanster. VVagledningen ska finnas tillganglig i en forsta utgava senast
30 juni 2016.




HANDLINGSPLAN 10(22)
Datum Dnr
2015-02-27 131676 133-14/9516

LEGITIMATIONS

NAMNDEN
2.2 Regler och avtal for Svensk e-legitimation
221 Analys och férslag till hantering rekommendation 5

E-legitimationsnamnden bor Gverviga att:

5. Definiera minimikrav pa sdkerhet i de skrivningar som ger utrymme for tolkningar och
subjektiva bedomningar, exempelvis i de fall dar texten hianvisar till ospecificerad “god
branschpraxis”.

Bakgrund till rekommendationen (MSB)

| vissa fall ar den dokumentation som finns for Svensk e-legitimation tvetydig vilket riskerar att
leda till skillnader i implementation hos aktorerna i federationen, med konsekvensen att uppnadda
sakerheten i federationen dimensioneras av den mest sarbara implementationen.

Ett tydligt exempel pa detta ar dar regelverket foreskriver att federationsoperatéren och elD-
leverantorer

”ska utfora sina uppgifter pa ett fackmannamassigt satt och i enlighet med Regelverket, gallande
lagar och andra forfattningar, myndighetsbeslut och inom relevant omrade férekommande god
branschpraxis.”

Att foreskriva att arbetet ska utforas fackmannamassigt och enligt férekommande god
branschpraxis utan att exemplifiera vad som avses med detta, lamnar en stor tolkningsman till
respektive aktdr. Om kravet uttkas alternativt fortydligas med referenser till standarder (t ex
[1ISO27002] och dokumenterad branschpraxis (t.ex. OWASP Testing Guide [QWASP TG] blir
kravet mycket tydligare och det blir lattare att pavisa efterlevnad av kravet. Det &r vart att notera
att vissa standarder, t.ex. 1ISO 27002, anger rekommendationer i form av bor-krav. Anvéndning av
en sadan standard behéver da kompletteras med tillagg for att sakerstalla implementationen av
standarden hos aktéren.

Att for 1agt stallda och otydliga krav kan orsaka problem har identifierats i den
leverantérsdokumentation och de penetrationstestrapporter som levererats till E-
legitimationsnamnden fran leverantoren av de centrala tjansterna, men aven genom den dialog
som under analysen forts med leverantoren av de centrala tjansterna.

Namndens analys

Utgangspunkten vid framtagning av kraven pa aktérerna inom Svensk e-legitimation
(Regelverket) har varit att dessa ska vara teknikneutrala och sa langt mojligt peka pa
standardiserade l6sningar. Om det av olika skal inte har varit mojligt att peka ut en eller flera
standarder sa har kraven formulerats pa sa att syftet och vad som ska uppnas ar tydligt. Ett skal
till att inte stélla krav pa en bestamd standard &r i de fall leverantorerna har visat att de arbetar
utifran olika standarder. Att ga alltfor langt i hur kraven formuleras i form av att peka pa en
specifik standard eller ramverk kan darmed innebéra att kraven ar svara att uppfylla for
leverantdren. Utgangspunkten maste vara att om det finns skallkrav ska dessa formuleras tydligt. |
ovrigt ska det finnas visst utrymme i hur olika akttrer valjer att realisera ett krav. Det &r i
granskningen av varje levererande aktor inklusive dess tjanst som uppfylinaden av ett visst krav
kan démas av.

Det ar ocksé avvagning av hur kraven kan stéllas i ett skede nar det ska ske en dvergang fran
dagens losning till en mer standardiserad l6sning.

Det ar dock angelédget, att det vid den granskning som sker av levererande aktorer och dess
tjénster, att realiseringen av kravet blir normgivande.

I det granskningsarbete som ska ske infor godkannande finns alltid en miniminiva pa krav
definierad.
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Att alltfor snabbt satta en miniminiva for hogt innebar risker att ingen kan komma upp till den
satta nivan.

Nar det galler kravstéllningen av den centrala infrastrukturen fanns en kravstallning pa viss
minimininiva.

En strdvan maste vara att kraven ska peka pa standarder vilket ocksa ska visa pa viss miniminiva.
Men arbetet med att verifiera att kravet ar uppfyllt maste kvarsta.

Hantering rekommendation 5

Den kravstéllning som finns i regelverket for Svensk e-legitimation kvarstar.

Namnden ska tydliggora i Regelverket och dess vagledningar vad som ska vara uppfyllt for att fa
godkant vid en granskning. Arbetet ska vara genomfort senast 1 januari 2016.
Granskningsprocessen och dess kravdokument (Regelverket) ska publiceras senast 1 augusti
2015. En genomgang av granskningsprocessens innehall ska ske i Forvaltningsforum senast 31
december 2015.

222 Analys och foérslag till hantering rekommendation 6

E-legitimationsn@mnden bor 6vervaga att:

6. Ta fram en plan for framtida utveckling av Svensk e-legitimation dar relevanta
kommentarer fran aktorer (alla i federationen ingéende parter) och andra intressenter
(som exempelvis leverantorer av underskriftstjanster eller potentiella medlemmar av
federationen) har beaktats.

Bakgrund till rekommendation (MSB)

| Svensk e-legitimation kommer olika akttrer som t ex e-tjanster, elD-tjanster och
identitetsutfardare att ha ett stort ansvar for sakerheten i deras respektive delar av systemet.
Aktorerna kan fritt forbattre sakerheten inom sin respektive del sa lange det fortfarande ar
inoperabelt enligt specifikationerna for Svensk e-legitimation.

Normal vidareutveckling och utdkning av sékerhetsmekanismer genom forandringar i regelverk
och tekniskt ramverk méste presenteras for anslutna aktorer tidigast 180 dagar innan dndringen
kan tréda i kraft [ELN-500] om det inte géller allvarliga sdkerhetsskél” (vilket MSB tolkar som
akuta sakerhetsproblem) eller om samtliga aktdrer &r dverens om en tidigare tidpunkt ([ELN-
500], avsnitt 3.4.2. och 3.4.5).

Ingen arkitektur och inget ramverk &r statiskt. Nya behov kommer kontinuerligt att uppsta,
baserat pa anvandningsfall (exempelvis att anvanda e-legitimation for mobiltelefoner) men &ven
baserat pa teknikutvecklingen och pa nya hot som uppkommer. Dessa behov kommer att behova
hanteras, en del skyndsamt, och en del (exempelvis mer fundamentala och genomgripande
forandringar) kommer att krava langre framforhallning. Texten ar nagot forkortad!

Namndens analys

En viktig grund for en val fungerande samverkan mellan ett stort antal aktorer ar att det finns en
gemensam bild av vad man vill med samverkan. | den aktuella samverkan dar alla anvander
samma infrastruktur ar det en 6verlevnadsfraga att det finns en gemensam vilja at vilket hall
infrastrukturen ska utvecklas. Sa arbetet med att ta fram gemensamma utvecklingsplaner ar en
sjélvklar del i det gemensamma arbetet tillsammans.

Den sjélvklara platsen for att arbeta fram utvecklingsplaner ar Férvaltningsforum dér alla
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anslutna aktorer finns representerade.

Samverkan i Forvaltningsforum &r i sitt startskede och arbetet med att formera sig pagar. Att ta
fram en gemensam plan for utveckling blir en viktig aktivitet for forumet.

En tydlig utstakad plan for hur federationen ska utvecklas vad avser dess infrastruktur ar ett
viktigt arbete for att sakra att alla aktérerna ges mojlighet att arbeta med kommande foréndringar.

Hantering rekommendation 6

Néamnden ska i samverkan med Forvaltningsforum ta fram en utvecklingsplan. Planen ska ha
bade ett kortsiktigt saval som ett mera langsiktigt perspektiv. Planen ska foregas av en omvarlds-
och behovsanalys som ska utgéra grunden for planens innehall. En forsta version av
utvecklingsplanen ska finnas framme senast 1 december 2015.

2.2.3 Analys och férslag till hantering rekommendation 7

E-legitimationsnamnden bor 6verviga att:

7. Pabegiran utoka den information som skickas till forlitande parter (exempelvis e-
tjansteleverantorer) med riskinformation vid behov. Detta for att forlitande parter ska
kunna gora relevanta riskbedomningar och enklare kunna uppticka olika typer av
attacker.

Bakgrund till rekommendationen (MSB)

Begreppet “riskinformation” avser i det har fallet den extra information som de ingaende parterna
(framst tjansteleverantdrerna) kan anvéanda for att berdkna graden av risk for missbruk for en
transaktion. Informationen kan omfatta version och leverantdr av webblésarklienten, férekomst
av virus- och intrangsskydd pa anvandarens dator mm.

Fordelen med att utbyta riskinformation ar att vissa typer av attacker kan avstyras eller upptackas,
t ex. nar flera forfragningar om identitetsintyg inkommer for samma anvandare fran olika lander
med kort mellanrum.

Det finns inget tekniskt hinder att 1&4gga till riskinformation i Svensk e-legitimation. Mot
bakgrund av detta rekommenderar MSB att E-legitimationsnamnden infor I6pande dialog med
berdrda federationsaktorer dar dessa kan, pa grundval av genomforda riskanalyser (se avsnitt
Riskanalys ovan), ange vilket behov de har av riskinformation.

Namndens analys

Att exponera tjanster dver Internet innebar 6kade risker i forhallande till att tjanster enbart finns
inom ett slutet kant omrade. Kunskapen om aktiviteter och beteenden som férekommer inom
Internet finns spridd pa manga olika aktdrer. Alla inom federationen for Svensk e-legitimation
kan dra nytta av denna kunskap. Har &r det viktigt att denna kunskap delas mellan aktérer inom
federationen samt att den hanteras och bedéms utifran ett riskbaserat synsatt.

Hantering av riskinformation &r ett relativt nytt omrade dar det krdvs gemensamt synséatt pa t ex
vilka risker som vem kan hantera och vad som kan géras nar nya risker uppstar osv. Det kravs ett
gemensamt arbete for att hantera den kunskap som finns samt att hitta arbetssétt for att hantera
den riskinformation som finns tillganglig.

Beroende pa hur I6sningar for delning av riskinformation utformas kan det fa storre eller mindre
paverkan pa tjansterna i federationen.

Utgangspunkten for federationen maste vara att det inom samverkan finns en hog kunskap om de
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risker som finns och som bér hanteras, samt att det finns ett gemensamt arbetssatt for hur
riskinformation ska hanteras.

Hantering rekommendation 7

Namnden ska i samverkan med Forvaltningsforum paborja ett arbete som ska ge dkad kunskap
om och forstaelse for anvandningen av riskinformation. Arbetet kan dven innehalla
forsoksverksamhet med klassificering av riskinformation och riskbeddmningar. Arbetet ska
paborjas senast 1 januari 2016.

224 Analys och férslag till hantering rekommendation 8

E-legitimationsnamnden bor Gverviga att:

8. Ta fram tydliga rekommendationer till e-tjanst- och underskriftsleverantorer avseende
utformning av anvandargranssnitt for att ge anvindarna liknande upplevelser vid
inloggning respektive signering.

Bakgrund till rekommendationen (MSB)

Det finns en tydlig problematik i de flesta E-legitimationssystem dar anvandarna har svart att
sarskilja autentisering och signering samt att anvandare ofta misstar e-legitimationen for en
inloggningsmetod snarare &n en ID-handling. Detta illusteras i den anvéndbarhetsstudie som
genomforts pa uppdrag av E-legitimationsnamnden.

I regelverkets anvandargranssnittsbilaga [ELN-0507], stycke 3.3, finns krav pa att elD-tjansten
tydligt ska presentera syftet med identitetsintyget, men utover detta krav finns inga ytterligare
detaljerade krav pa hur anvandargranssnitt for olika tjanster ska utformas.

I och med att det inte finns detaljerade krav i regelverket pa hur anvandargranssnitt ska utformas,
t ex. hur handlingen som ska skrivas under presenteras for anvéndaren, &r det sannolikt att
granssnittet ser olika ut i olika e-tjanster vilket i sin tur ger minskad tydlighet och samre upplevd
anvandbarhet sett 6ver samtliga e-tjanster, detta paverkar ocksa sakerheten i systemet.

Tydliga rekommendationer till e-tjanst- och underskriftsleverantérer avseende utformning av
anvandargranssnitt, t ex genom en guide for hur anvandargrénssnitten utformas ar darfor viktigt
for att likrikta systemet. Pa s& satt uppnas en tydligare anvandbarhet i systemet och en 6kad
sékerhet.

Namndens analys

Rekommendationen avser det stod som ges till anvandaren som ska legitimera sig alternativt
skriva under en handling. Med den I6sning som federationen for Svensk e-legitimation ger
innebér det att det finns mojligheter for alla ingaende aktorer att skapa granssnitt som ser likadana
ut oavsett vilken aktors tjanst det ar fraga om. Regelverkets krav avseende anvandargranssnitt
innehaller ett antal skall-krav. Dessa ar bland annat att det ska vara synligt for anvandaren vem
dvs. organisation, som begért en legitimering alternativt en underskrift i legitimeringstjansten.
Det finns ocksa krav pa att folja standard inom anvandbarhetsomradet.

Det finns en végledning (Végledning for anvandargranssnitt) som ndmnden tagit fram i
samverkan med ett antal myndigheter och utférdare som ger sttd till respektive aktor i deras
utformning av anvandargranssnittet. Men det ar upp till varje aktor att folja de rekommendationer
som finns beskrivna i vagledningen. Med aktor avses elD-leverantoren, tillhandahallaren av e-
tjdnsten och ndmnden som leverantdr av Anvisningstjansten. Underskriftstjansten har inget
grénssnitt mot anvéndaren.

Ett genomférande av denna rekommendation kan ske omedelbart vid anslutning till Svensk e-
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legitimation. Och det kan gélla for alla ingaende aktorer.
Om alla aktorer inom federationen antar och realiserar det som rekommendationen star for kan
det innebdra likformning av anvandargranssnittet vilket kan ge en stor forbattring for anvéndaren.

Hantering rekommendation 8

Végledningen for anvandargréanssnitt for Svensk e-legitimation ska anvandas i utvecklingen av
elektroniska tjanster inom Svensk e-legitimation.

Néamnden ska i samverkan Forvaltningsforum genomfora ett arbete runt végledningen med syftet
att kommunicera dess innehall och det ska leda till att vagledningen anvénds vid bade utveckling
och vidareutveckling av elektroniska tjanster. Arbetet ska starta senast laugusti 2015.

Néamnden ska i samverkan med Forvaltningsforum fortsétta arbetet med att vidareutveckla
vagledningen sa att den blir ett stod till de som utvecklar elektroniska tjanster.

225 Analys och foérslag till hantering rekommendation 9

E-legitimationsnamnden bor verka for att:
9. Det tas fram riktlinjer for oavvislighet, dvs. vad som ska loggas och hur loggar ska
hanteras hos berorda parter i Svensk e-legitimation.

Bakgrund till rekommendationen (MSB)

Signering inom Svensk e-legitimation bygger pa att en e-tjanst skickar en forfragan till en
signeringstjanst dar anvandarens signatur skapas.

For att kunna skapa signaturen kravs forst att anvandaren har autentiserat sig mot tjansten.

| praktiken innebdr det att anvandaren inte signerar en handling utan ger underskriftstjansten en
fullmakt att skriva under handlingen i anvandarens namn, dock utan att underskriftstjansten fatt
reda pa vad som skrivs under eller kan visa for anvandaren vad som skrivs under.

Genom det underskriftsférfarande som gors, dvs. att anvandaren delegerar till e-tjansten att
genomfora en underskrift med hjalp av en underskriftstjanst, sa forlorar anvandaren kontrollen
Over det som signeras. Detta forfarande innebar potentiellt att en stor uppsattning attacker ar
majliga att genomfora dar attackeraren kan astadkomma en falsk underskrift i en anvandares
namn. En falsk underskrift kan innebara bade ekonomisk skada for anvandaren, t ex.
genomforande av finansiella transaktioner eller &ndring av utbetalningskonto for
socialforsakringar, men dven annan skada som avregistrering av ett féretag eller en andring i vald
barnomsorg.

Man bor ta hojd for mojligheten att antalet fall dar en anvéndare fornekar att det var han/hon som
genomforde en underskrift kommer att dka.

For att sakerstalla oavvislighet i underskrifter maste loggning och hantering av loggar i e-tjénst
saval som underskriftstjanst vara mycket val genomténkt sa att dessa moter de krav som stélls for
att halla i t.ex. en domstolsforhandling.

Mot denna bakgrund bor E-legitimationsndmnden dérfor verka for att ta fram riktlinjer for vad
som ska loggas och hur loggar ska hanteras hos berdrda parter i Svensk e-legitimation.

Namndens analys

Underskriftstjansten tillhandahalls via avrop fran ett ramavtal som Kammarkollegiet ansvarar for
med namnden som ansvarig for den normativa specifikationen. Specifikationen innehaller krav pa
loggning av det som sker i underskriftstjansten. Néar underskriftstjansten &ar klar 1amnas allt
resultat tillbaka till e-tjansten. I resultatet ingar d&ven den logginformation som producerats av
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underskriftstjansten. Det ar upp till e-tjansten att satta ihop den underskrivna handlingen och
arkivera detta tillsammans med alla loggar inklusive den som producerats av underskriftstjansten.

Riksarkivet ar en viktig aktor nér det géller genomftrandet av rekommendationen. Myndigheten
har ansvar for att stotta offentlig forvaltning i dessa fragor. Det finns riktlinjer och vagledningar
for detta arbete. VVarje myndighet har ett ansvar att folja dessa.

Genom att ha oavvislighet som grundkrav med sig i utvecklingen av e-tjanster som innehaller
underskrift, skapas grunden for ett flode som gar att aterskapa nar sa kravs.

Hantering rekommendation 9

N&mnden ska i samverkan med Forvaltningsforum dela med sig av sina erfarenheter runt hur
oavvislighet i underskrivna handlingar kan uppnas. Ett gemensamt arbete i fragan dar ocksa
Riksarkivet bjuds in ska genomforas senast 1 december 2015.

2.2.6 Analys och férslag till hantering rekommendation 10

E-legitimationsnamnden bor 6verviga att:

10. Det tas fram riktlinjer for att DoS/DDoS-problematiken hanteras i samtliga lager som
hanterar informationsflodet och dess underliggande system: internetaccess, nitverk,
applikationslogik, databaser med flera.

Bakgrund till rekommendationen (MSB)

MSB kan konstatera att de aktorer som har e-tjanster och elD-tjanster, sjalva ar ansvariga for att
hantera dverbelastningshotet for respektive tjanst.

I kravstallningen for centrala infrastrukturen framgar, bilaga 3 — Sakerhetstjanster kap 3.3.3
stycke tre féljande ang. DDoS-skydd att:

”Systemet ska skyddas mot belastningsattacker (DDoS). Foretradesvis gors detta i
Internetoperatdrens doméner.”

Fragan om DoS och DDoS ar dock mycket mer komplex &n sa och kan inte enbart hanteras hos
internetoperatéren. Manga implementationer och applikationer gar att angripa utan att
internetoperatoren far en indikation pa att ett angrepp pagar. Manga avancerade angrepp gar ut pa
att efterlikna normal” trafik och aktivitet s& mycket som mojligt. Exempelvis profilerar en
kvalificerad angripare forst sitt mal och angriper de funktioner som kraver tid av de olika logiska
lagren; presentationslager, logik och backend/databaslager. Nar dessa punkter ar identifierade
angrips de vidare.

Det ar darfor viktigt att DoS/DDoS-problematiken hos alla berérda aktdrer hanteras i samtliga
lager som hanterar informationsflodet och dess underliggande system: Interaccess, natverk,
applikationslogik, databaser m.fl. Ett av de mer framstéende ramverken for saker utveckling som
berdr &mnet &r OWASP Developer Guide.

Genom att ta fram riktlinjer for hur dverbelastningsproblematiken kan hanteras inom ramen for
Svensk e-legitimation kan E-legitimationsnamnden bidra till att 6ka sakerheten i systemet.

Namndens analys

Det maste vara ett skall-krav att alla anslutna aktorer inom federationen kan hantera olika typer av
dverbelastningsattacker. Det innebar ocksa att de tjanster som namnden tillhandahaller maste leva
upp till samma krav.

Kraven pa tillganglighet pa aktorerna inom federationen uttrycks i form av SLA-krav.
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MSB med flera myndigheter har god kunskap inom omradet. Dessa ger ocksa vagledning hur
attacker kan minimeras och begransas.

Utgangspunkten maste vara att alla aktorer inom federationen har tillracklig kunskap for att
vardera den egna organisationens formaga att hantera 6verbelastningsattacker.

Hantering rekommendation 10

Namnden ska sakerstélla att de centrala tjansterna har formagan att hantera
Overbelastningsattacker. Det ska vara genomfort senast 1 september 2015. Aktiviteten har
koppling till atgarder for rekommendation 20.

N&mnden tillsammans med Forvaltningsforum ska i samverkan med MSB, ta fram riktlinjer for
hur dverbelastningsattacker ska hanteras inom federationen. Riktlinjerna ska i sin forsta version
finnas framme senast 1 januari 2016.

2.2.7 Analys och férslag till hantering rekommendation 11

E-legitimationsnamnden bor 6verviga att:

11. Det finns en regelbunden och tydligare granskning och kontroll, som bor folja en
strukturerad metodik. Det som framover kan Gvervagas ar att, efter systemet ar fullt
driftsatt, infora tillsyn av systemet i alla dess delar.

Bakgrund till rekommendationen (MSB)

I och med att E-legitimationsndmnden tar fram regelverket samt &r den centrala avtalsparten for
federationen sa vilar ett stort ansvar for federationens sakerhet pa E-legitimationsnamnden.

Det finns inget direkt avtalsforhallande mellan E-legitimationsnamnden och leverantérerna av
underskriftstjanster. | specifikationen for underskriftstjanster finns inte heller nagot reglerat om
att E-legitimationsnamnden har réttighet att utéva tillsyn av leverantdren. Tillsammans innebér
detta att dessa tjanster ligger utanfor E-legitimationsnamndens kontroll. | dagslaget finns ingen
motsvarande information om attributtjanster men det &r rimligt att anta att avtalsférhallanden runt
dessa kommer att likna de runt underskriftstjansterna vilket innebér att &ven dessa faller utanfor
E-legitimationsndmndens kontroll.

Det finns i praktiken ingen part som har ett helhetsansvar for Svensk e-legitimation i och med att
tjanster avtalas och upphandlas av olika parter. E-legitimationsnamnden har dock ett langtgaende
ansvar att se till att regelverket och tekniska specifikationer &r rimliga och korrekta. Daremot har
E-legitimationsndmnden ingen juridisk bindande rétt att reglera alla inblandade aktérer da det
varken finns ndgon lag som sanktionerar detta eller nagot direkt avtalsforhallande mellan E-
legitimationsndmnden och vissa aktdrer. Dessutom &r endast svaga mojligheter runt tillsyn av
aktorer inskrivna i regelverket vilket innebdr att sdkerhetsproblem hos olika akttrer kan déljas,
antingen avsiktligt eller oavsiktligt, for E-legitimationsndmnden. Exempelvis regleras tillsyn av
leverantor av elD-tjanst i regelverket [ELN-0500], kap 10.1: dar det specificeras att 3:e part kan
genomfora tillsyn men det maste finnas sakliga skal att misstanka oegentligheter och minst 14
dagars skriftlig forvarning maste ges innan tillsyn.

Periodisk tillsyn genomford av oberoende 3:e part &r ett mycket viktigt instrument for att
sakerstalla att aktorer i federationen uppratthaller minimikraven pa sakerhet bade tekniskt och
operationellt inte bara vid anslutningstillfallet utan dven kontinuerligt dver tid. Annars finns det
risk for att felaktigheter introduceras, exempelvis vid omkonstruktion, felrattning mm.
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Namndens analys

Begreppet Tillsyn anvands i texten under rubriken Bakgrund till rekommendationen. | E-
legitimationsnamnden uppdrag ingar ingen tillsynsroll. Om vi daremot likstaller begreppet med
kontroll och revision sa ingar det i namndens uppdrag att félja upp anslutna aktcrer och da
framforallt leverantor och dess tjanst utifran i kravuppfyllnad enligt Regelverket.

Underskriftstjansten finns att avropa fran ett ramavtal som Kammarkollegiet dger. Det medfor att
det finns ett avtal mellan Kammarkollegiet och underskriftsleverantéren som reglerar
uppfylinaden av ramavtalet. Den normativa specifikationen som innehaller specifika krav pa
underskriftstjansten &r en del av ramavtalet. Det innebér att om det finns sakligt skél att misstanka
att leverantoren inte uppfyller avtalet kan Ramavtalsagaren ta beslut att genomféra en revision.
Nér det géller elD-leverantdrer finns det reglerat att leveranttren sjéalv ska gora internrevisioner
och arbeta riskbaserat. Om det finns sakligt skél att misstanka att leverantéren inte uppfyller
avtalet kan namnden gdra en revision.

Alla aktorer som ar anslutna till federationen med tjénster har ett ansvar att leva upp till det som
avtalet kraver. Har ar granskningsprocessen och leveransgodkannande ett viktigt instrument for
att fa hog kvalitet i det som levereras.

Hantering rekommendation 11

Néamnden ska ha en regelbunden dialog med ramavtalségaren avseende status och uppfyllnaden
av den normativa specifikationen for Underskriftstjansten. Dialogen ska pabdrjas senast 1 mars
2015.

Namnden ska tillnandahalla en mall inklusive beskrivning till aktérerna inom federationen, for
hur rapportering av handelser (incidenter) ska ga till. Mallen plus beskrivning ska finnas framme
senast 1 mars 2015.

Pa Forvaltningsforums méten ska det finnas en stdende punkt avseende rapportering av handelser
som gett storningar i federationen. Ska genomféras senast 1 april 2015.

23 Kryptoalgoritmer
2.3.1 Analys och foérslag till hantering rekommendation 12, 13 och 14
12. En rutin bor inforas for att lopande hantera svagheter i algoritmer rérande

13.

14. E-legitimationsndamnden bor overvaga att stod for SHA-1 tas bort ur dokumentationen.

krypteringslosningar.
Kryptoalgoritmer bor brytas ut till ett eget kravdokument som kan versionshanteras
separat.

Bakgrund till rekommendationen (MSB)

Svagheter identifieras I6pande i krypteringslésningar. En del svagheter kommer att vara akuta,
medan en del &r av karaktaren att de foranleder att I6sningar av olika skal kommer att behéva
bytas ut inom éverskadlig tid. Det ar av vikt att kontinuerligt hantera denna sikerhetsfraga,
forslagsvis genom att samla krypteringslosningar i ett separat dokument (rutin) som
versionshanteras separat, och I6pande ses éver med avseende pa forandringar i standarder och
baserat pa omvérldsanalys. Detta ar dven kopplat till rekommendationen kring utvecklingsplan, i
en utvecklingsplan kan det t.ex. specificeras nér (i framtiden) en viss algoritm inte langre ska
stddjas vilket gor att aktorerna har mojlighet att forbereda sig for ett byte.

1 2013-10-30 Tjanstespecifikation Underskriftstjanst som del av Svensk e-legitimation version 1.0
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avsnitt 4.5 kravstélls vilka signeringsalgoritmer underskriftstjansten ska stodja. Bland annat
krévstalls att stod for RSA med SHA-1. SHA-1 snarast bor tas bort ur dokumentet eftersom det
enligt NIST Special Publication 800-131A [SP 800-131A] gar att utlasa att SHA-1 inte
rekommenderas for anvandning till signaturgenerering enligt ndamnd specifikation.

Namndens analys

Hog kunskap om kryptoalgoritmer och dess status over tid ar en grundforutsattning for att
tjansterna inom samverkan for Svensk e-legitimation ska halla en hog sakerhet. Det galler i
hogsta grad aven for underskriftstjansten som kan avropas och anvandas i manga aktorers
tjanster. For att kunna vidmakthalla en hog kunskap kravs regelbunden och aterkommande
genomgang av omradet. Behovet av kryptolosningar finns inom manga tjanster i dag. Bade
sadana tjanster som exponeras dver Internet men aven interna tjanster. Svagheter i de
kryptoldsningar som anvands inom federationens tjanster maste darfor identifieras och hanteras
I6pande. Forandringar i kryptolosningar staller krav pa hantering och eventuell anpassning av de
tjinster som anvander lgsningarna.

Alla aktorer som ar en del av samverkan i federationen har ansvar for tjansterna de
tillhandahaller. Namnden har ett ansvar som federationsoperator att driva arbetet med att ha ratt
sakerhet pa de kryptoldsningar inklusive algoritmer som anvands inom federationen och da
specifikt for de tjanster som namnden tillhandahaller.

Den genomforda analysen som MSB genomfort har identifierat en kryptoalgoritm (SHA-1) som
inte ska anvandas efter 2013. Underskriftstjansten som tillhandahalls via ramavtalet “E-
forvaltningsstodjande tjanster 2010 ger inte stod for anvéndning av SHA-1. Dokumentationen
ar uppdaterad och de tjénster som finns tillgangliga for avrop ger inte méjlighet for anvandning
av SHA-1.

Alla akttrer som ansluter tjanster till Svensk e-legitimation bor se 6ver vilka kryptoldsningar som
finns i de egna tjénsterna.

Ambitionen for samverkan inom Svensk e-legitimation ska vara att den samlade kunskapen runt
kryptolosningar och deras utveckling ska vara hdg samt att det ska finnas planer for hur
dvergangen fran utgaende I6sningar ska se ut.

Hantering rekommendation 12, 13 och 14

N&mnden &r ansvarig for att det finns ett kravdokument for kryptoalgoritmer. Kravdokumentet
ska finnas senast 1 augusti 2015.

Namnden ska ta fram en rutin for hantering av svagheter i kryptoldsningar som anvands inom
federationen. Férvaltningsforum ska kunna lamna synpunkter pa rutinen. Rutinen ska finnas
framme senast 1 september 2015.

Hénvisning till SHA-1 i den normativa specifikationen for underskriftstjanst r borttagen.

24 SAML scenarier

241 Analys och férslag till hantering rekommendation 15

15. FRA har identifierat ett antal tankbara angreppsscenarior, som har extrapolerats fran den
tillgangliga dokumentationen. MSB rekommenderar att E-legitimationsndmnden genomfoér en
analys och vidtar atgarder for att hantera de identifierade riskerna.

Bakgrund till rekommendationen (MSB)
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Genom granskning av dokumentationen har ett antal potentiella sarbarhetsaspekter och scenarier
noterats ur ett sékerhetsperspektiv. Dessa bor analyseras ur ett angriparperspektiv for att se vilka
mojliga konsekvenser de kan leda till, och hur de i sa fall pa basta sétt kan avhjalpas. Texten ar
nagot forkortad!

Namndens analys

Det finns ett antal beskrivna scenarier som kan utgéra hot mot federationen for Svensk e-
legitimation. Scenarierna ar olika till sin karaktér och kraver darfor olika I6sningar for att
minimera risken for att de ska intraffa. Atgarderna kan bestd av allt fran ytterligare regler i
Tekniskt ramverk till beskrivning i vagledningar avseende vilka kontroller som olika tjanster
maste gora.

Inledningsvis bér namnden ga igenom regelverket och forstarka dar sa kravs. Det bor goras
snarast mojligt innan utvecklingen av tjanster kommer i gang pa bred front. Det ar angelaget att
ett gemensamt arbete startar som ger 6kad kunskap om ratt sétt att utveckla tjanster som ska ingd i
federationen. Ambitionen ska vara att federationen for Svensk e-legitimation &r en samverkan
som bygger pa hog sakerhet i tjansterna och med stor kunskap hos aktérerna av hur det kan
uppnas.

Hantering rekommendation 15

Namnden ska ta fram forslag till hur Tekniskt ramverk kan vidareutvecklas sa att risken for att
scenarierna intréffar kan minimeras. Forslaget ska finnas framme senast 1 april 2015.

Néamnden ska ta fram vagledning till stod for utvecklare for att minimera risken for att felaktig
implementering i tjansterna gors.

Néamnden ska i samverkan med Forvaltningsforum genomféra en workshop dér scenarierna
tillsammans med foreslagna andringar presenteras. Syftet med workshopen é&r att verifiera att
forslagen ar tillréckliga for att minimera riskerna for att scenarierna ska intréffa. Workshopen ska
genomforas senast 1 maj 2015.

2.5 SAML kravstéllning

2.5.1 Analys och férslag till hantering rekommendation 16 - 19

16. — 19. Fyra rekommendationer ar kopplade till SAML och den valda implementationen av SAML
i Svensk e-legitimation. Dessa rekommendationer har till syfte att starka sékerheten i systemet
som helhet, d@ SAML ar det gemensamma protokoll som ska anvandas av aktorerna.

Bakgrund till rekommendationen (MSB)

Ett antal specifika rekommendationer kopplade till SAML och den valda implementationen av
SAML behandlas har. SAML aspekter har dven behandlas i féregdende rekommendationskapitel,
dock utan specifika atgardsforslag. Texten dr nagot forkortad!

Namndens analys

Det ar fyra stycken rekommendationer som finns inom omradet. Dessa fyra ar direkta forslag till
hur regelverket ska se ut. Det ar viktigt att fortsatt analys gors av innehallet i
rekommendationerna. Utgangspunkten for regelverket ar att ge stod for interoperabilitet och
mojlighet till att anvanda fardiga losningar.

Namnden bor fortsatta arbetet med innehallet i rekommendationerna. Arbetet bor goras sa snart
mojligt eftersom resultatet kan paverka de tjanster som utvecklas. Resultatet bor diskuteras
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tillsammans med de som utvecklar tjanster. En av rekommendationerna ar en feltolkning av hur
regelverket ser ut.

Malséattningen for utvecklingsarbetet av tjanster inom federationen bor vara att dessa ska bygga
pa interoperabilitet mellan tjanster, att det sa langt mojligt gar att anvanda standardprogramvara
dar sa ar mojligt och att nivan pa sékerheten satts utifran ett riskbaserat arbetssétt.

Hantering rekommendation 16 - 19

Namnden ska fortsatta analysen av innehallet i rekommendationerna och komma med forslag pa
hantering av dessa.

Forslagen ska inga i det underlag som hanteras i workshopen enligt rekommendation 15 ovan.

2.6 Central infrastruktur

2.6.1 Analys och férslag till hantering rekommendation 20

20. E-legitimationsnamnden bor 6vervéga att lata en oberoende tredje part genomfora
en heltackande sakerhetsgranskning (arkitektur, implementation, hardvara,
mjukvara (bade egenutvecklad och COTS) av de centrala tjansterna i Svensk e-
legitimation bl. a. Metadatatjansten.

Bakgrund till rekommendationen (MSB)

Analysen av den centrala infrastrukturen har inom ramen for detta uppdrag genomforts
genom dokumentgranskning, diskussioner med arkitekter for Metadatatjansten, och lasning
av testrapporter i olika revisioner, samt ett platsbesok. En konsekvens av detta &r att delar av
de observationer som gjorts ar subjektiva till sin karaktar.

En oberoende tredje part bér genomfora en heltdckande sékerhetsgranskning eftersom en
sadan granskning av den centrala infrastrukturen innebér att tekniska och operativa svagheter
i implementationen kan identifieras och atgardas, och for att identifiera eventuella brister i
kravstéllningen (dvs. om krav saknats eller varit for 1agt stéllda).

Nedan féljer ndgra utvalda typexempel pa noterade aspekter som foranleder denna
rekommendation:

o De penetrationstester och sékerhetsanalyser som har genomforts av leverantdr och av
E-legitimationsnamnden har enbart fokuserat pa utvalda delar.

e | Kravstallningen (Federationstjanster Bilaga 3 — Sékerhetskrav) lamnas det till
leverantoren att avgdra vad som &r en faststalld rutin for en informationsklassning.
Att gora sa utan att ange en grundlaggande lagstaniva ar riskfyllt.

e Kravet pa 16senord ”Det ska finnas regler for utformning, byte och hantering av
l6senord” lamnar mycket dppet for tolkning i och med att det inte anger en
lagstaniva, exempelvis pa losenordslangd.

¢ Noteringar har gjorts rérande val av sakerhetsarkitektur déar forbattringar &r mojliga.
Men, da dessa observationer baseras pa diskussioner kan inte alltfér langtgaende
slutsatser dras annat &n att en oberoende tredje part bor ges mojlighet att genomfoéra
en fullstandig sakerhetsgranskning for att kunna komma med eventuella
rekommendationer.

Namndens analys
De centrala tjansterna avropades fran ramavtalet E-férvaltningsstodjande tjanster2010 *.
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2.6.2

Grundidén med ramavtalet &r att avrop ska avse tjanster och inte produkter. Det innebar att
ingen detaljerad kravstallning ska ske pa exakt programvara eller liknande. Nar det galler
godkannandet av specifik tjanst ar det nodvandigt att forsta och forvissa sig om att tjansten
uppfyller kraven som stéllts.

Det ar alldeles riktigt att nar det galler sakerhetsanalyser inkl. penetrationstester sa har inga
analyser genomforts med extern tredje part i dagslaget.

Resultatet fran namndens riskanalys har identifierat att detta ar en risk som ska atgérdas.
Den centrala infrastrukturen dr en mycket viktig del i federationen som maste halla hog
kvalitet och sakerhetsniva. Den &r en forutsattning for tilliten till federationen for Svensk e-
legitimation. Det bor darfor ske regelbundna sékerhetsanlyser av hela eller delar av den
centrala infrastrukturen.

Hantering rekommendation 20

Néamnden ska ta initiativ till att det gors en sékerhetsanalys av den centrala infrastrukturen dar
analysens omfattning ska bygga pa ett riskbaserat synsatt. Analysen ska genomforas av
extern part senast 1 september 2015.

Uppdragsbeskrivning for analysen och resultatet ska presenteras for Forvaltningsforum.

Analys och forslag till hantering rekommendation 21

21.

E-legitimationsnamnden bor sékerstélla att det finns en véldefinierad och
publicerad process for godkannande, verifiering och driftsattning.

Bakgrund till rekommendationen (MSB)
I den avtalsmassiga losning som valts for den centrala infrastrukturen 6verlats mycket av hur
I6sningen ska se ut till tillhandahallaren av den centrala infrastrukturen. Dock specificeras att
E-legitimationsndmnden ska godk&nna en I8sning innan den driftsatts.
Dokumentation om hur ett sadant godkannandeforfarande ser ut saknas dock. Risken med
detta 4r att processen kommer att se olika ut fran fall till fall.
Att publicera hur forfarandet ska ga till okar transparensen och tilltron till systemet.
Vidare framgar
”Genomférande av forandringar i systemets programvara ska strikt kontrolleras,
godkannas och testas genom att anvénda formella processer for detta.”

I texten framgar det e] vilken typ av tester det ror sig om, men forandringar i miljon bor aven
sakerhetstestas da det ar vanligt att sarbarheter fors in i systemen vid denna typ av
foréndringar.

Namndens analys

Den centrala infrastrukturen ar en viktig del i federationen for Svensk e-legitimation. Alla
forandringar som sker av den kan, om det gors pa ett felaktigt satt, fa stor paverkan pa hela
federationen. Leveransgodkannandet av forandringar som sker i den centrala infrastrukturen
ar darfor en viktig del for att behalla hog kvalitet och sékerhet i den centrala infrastrukturen.
Det finns en framtagen process for godkannande av bade tjansterna och de processer som ska
stodja tjansterna. Genom att forbattra, fortydliga och ocksa publicera hur leveransprovning
gar till kan 6kad sékerhet och transperens uppnas.

Vetskapen om hur forédndringar i den centrala infrastrukturen beslutas och genomférs samt
hur godkannandet gar till 6kar kunskapen och tilliten till 16sningen.
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2.6.3

Hantering rekommendation 21

Néamnden ska publicera processen for godkénnande av tjansterna som namnden
tillhandahaller t ex centrala tjanster och underskriftstjanst. Publiceringen ska ske senast 1 maj
2015.

Néamnden ska presentera processen i Forvaltningsforum med syfte att forbéattra och férankra
denna. Ska vara genomfért senast 1 maj 2015.

Analys och férslag till hantering rekommendation 22

22. E-legitimationsnamndens kravstallning pa den centrala infrastrukturen bér i hogre

grad peka pé standarder och best practices” inom informationsomradet.
Utgangspunkten for detta ar de iakttagelser av implementationen som gjorts.

Bakgrund till reckommendationen (MSB)

Kraven pa den centrala infrastrukturen bor i storre utstrackning peka pa standarder och praxis
inom sakerhetsomradet, antingen i form av direkta krav eller som referens for att sétta nivan
pa forvantat sakerhetsarbete. Exempel pa dokumentation att peka pa:

Ovriga dokument inom ISO 27000-familjen

NIST-dokument, t ex. [SP 800-53r4] och [SP 800-63-2],

”Fundamental Practices for Secure Software Development “ [Safecode],

OWASP Testing Guide/Developer Guide [OWASP TG]

For de fall dar man valjer att inte peka pa konkreta standarder och praxis som de listade ovan
bor man i stéllet utoka kravmassan med explicita krav med motsvarande innehall, sa att det
sakerstalls att det finns kravstéllning pa alla relevanta omraden. Texten ar nagot forkortad!

Namndens analys

Den centrala infrastrukturen &r kravstalld via avrop pa ramavtalet ”E-férvaltningsstodjande
tjanster2010”, godkéand och levererad i en forsta version. Vidareutvecklingen av den centrala
infrastrukturen kommer att fortga allteftersom anslutning och anvéandningen av tjansterna
okar. Den centrala infrastrukturen bestar av Anvisningstjanst, Metadatatjanst och en
webbplats som innehéller information om tjansterna inom Svensk e-legitimation. Arbetet
med att vidareutveckla och forbattra tjansterna fortgar alltjamt. Det ar viktigt att
anvandningen av tjansterna kommer igang. Det behvs mera erfarenhet av hur tjansterna
fungerar nér det finns flera olika aktorers tjanster anslutna.

Utgangspunkten for allt arbete ar att de centrala tjansterna haller hog kvalitet, att det ar tydligt
vilka krav som ligger till grund for tjansterna och att de tillhandahalls i en séker och stabil
driftmiljo. Kunskapen om standarder och sékerhetsramverk bor forstarkas hos de aktdrer som
ansluts till Svensk e-legitimation inklusive hos namnden.

Den fortsatta kravstéllningen av den centrala infrastrukturen ska bygga pa standarder och
kanda sékerhetsramverk sa langt det &r méjligt.

Hantering rekommendation 22

Néamnden ska i samverkan med Forvaltningsforum ta initiativ till aktiviteter som okar
kunskapen om tillampning av standarder och anvéndning av sékerhetsramverk. Arbetet ska
paborjas senast 1 december 2015.




