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Forord

Sveriges kommuner stir for en stor del av de offentliga tjanster som &r
viktiga for att samhallet ska fungera. En sidker informationshantering
borgar for fungerande tjinster som dtnjuter kommuninvanarnas fortro-
ende. Informationssdkerhet dr darfor en central frga for kommunerna.

Myndigheten for samhaéllsskydd och beredskap (MSB) har regeringens
uppdrag att stddja och samordna arbetet med samhaéllets informations-
sdkerhet. En viktig del i detta uppdrag ar att ge kommunerna ett bra
stod i bdde strategiska informationssikerhetsfragor och da det giller
att hantera dagsaktuella utmaningar.

Detta informationsblad ar framtaget med bakgrund av att flera kommu-
ner under det senaste dret drabbats av éverbelastningsattacker. Over-
belastningsattacker ar i basta fall ett oonskat storningsmoment for
verksamheten men kan i allvarliga fall orsaka stora problem for orga-
nisationen och dessutom skada fortroendet mellan kommunen och dess
invanare.

Syftet ar att hoja kunskapsnivdn kring den hér typen av risker och ge rad
om férebyggande dtgirder samt om hur den hir typen incidenter kan
hanteras. Rdden ar givetvis applicerbara dven i andra verksamheter 4n
kommunala.

Richard Oehme
Verksamhetschef,
Sambhadllets informations- och cybersdkerhet



Att hantera overbelastningsattacker

Overbelastningsattacker — Denial of Service (DoS) eller Distributed Denial of
Service (DDoS) — har blivit vanligare och drabbar allt fler kommuner. Attack-
erna ar relativt enkla att utféra och bakomliggande krafter kan vara allt
frdn ungdomar som utan att tinka pd konsekvenserna testar sin tekniska
formaga, till kriminella grupper ofta med andra bakomliggande motiv som
exempelvis ekonomiska eller politiska. Det dr viktigt att pdpeka att en ¢ver-
belastningsattack utgor dataintrdng enligt 4 kap 9c § i brottsbalken och kan ge
boter eller fangelse upp till tvd dr. MSB rekommenderar diarfér att kommuner
som utsitts for attacker gor en polisanmalan.

Overbelastningsattacker kan se olika ut, men syftar i grunden till att forhindra
normal dtkomst, men dven i vissa fall for att morkligga en annan pdgdende
attack. I regel innebdr attackerna att system eller ndtverksresurser blir otill-
gangliga pa grund av att trafik med stora dataméangder riktas mot organisa-
tionens it-tjanster. Vanligen blir man varse om en attack genom att dtkomst
till internet kinns ldngsamt eller inte fungerar éver huvud taget, alternativt
att vissa system eller den externa webbplatsen inte gdr att na frdn egna
eller externa nit.

Det finns olika sdtt att genomfora 6verbelastningsattacker. Ett sitt dr att
overdsa malet med sd mycket trafik som mojligt och ldgga beslag pa all till-
gdnglig bandbredd. Att urskilja vilken del av trafiken som &r legitim och
vilken del som ingdr i attacken kan vara svart och kraver sarskild utrustning
eller manuell analys.

Nar en 6verbelastningsattack drabbar en kommun blir det ofta badde kostsamt
och kriver stora arbetsinsatser av kommunens personal. Aven om kommunen
inte kan skydda sig helt mot attackerna kan férebyggande dtgirder minska
konsekvenserna. Att vara forberedd gor det ocksd ldttare att hantera situa-
tionen pa ett kontrollerat och lugnt sétt nir incidenten vil intraffar. I forbe-
redelserna ingdr att bestdmma vilka aktiviteter som ska genomforas nir en
incident intrédffar. En annan viktig del i forberedelsearbetet r att organisationen
klarlagt ansvarsférhallanden, vilka verksamheter och resurser som ska prio-
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riteras samt hur kommunikation ska ske internt och med externa parter som
till exempel kommunens internetleverantdr (Internet Service Provider, ISP).

Alla som kan komma att involveras vid en incident ska kédnna till sin roll och
vad som forvintas av dem. Alternativa kontaktvigar och kommunikations-
16sningar for prioriterade verksamheter ska ocksé finnas beskrivna eftersom
en ¢verbelastningsattack i de flesta fall leder till att exempelvis e-post och
webbplatser inte fungerar. Planeringen boér ocksa 6vas, inte minst for att
felaktig hantering i vissa fall kan forvédrra skadan och forsvéra utredningen.
En viktig framgdngsfaktor i hantering av 6verbelastningsattacker ar till-
gdngen till loggar samt tillgdngen till trafikdumpar. Utan loggar kan det vara
svart att veta vilken typ av attack det handlar om eller vilka system som varit
inblandade. Darfor bor behovet av loggar i olika system klargéras som en
forberedande atgard.

En noédvindig forutsittning, bade i det forebyggande arbetet och nidr kommunen
hanterar attacken, dr att se till att de dtgdrder som vidtas inte strider mot de
lagar och férordningar som géller for kommunens olika verksamheter.
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Att hantera en overbelastningsattack
— checklista i 4 steg

1. Forebygga — Vad gor vi innan det hander?

Det forebyggande arbetet dr nyckeln till att begridnsa skadorna av en 6ver-
belastningsattack. Férutom att ha god kinnedom om den egna kommunens
verksambhet, férutsiattningar och it-1sningar dr det viktigt att ha upparbetade
kontakter utanfér den egna organisationen for att kunna fa stéd och rad
vid en incident. Det géller till exempel kontakter med internetleverantorer,
CERT:ar!, polisen, leverantorer och programvarutillverkare. Nir det géller de
tekniska rdden sd madste varje organisation verifiera om de ir tilldimpbara i
den egna miljon.

Lampliga forberedelser:

e GOr en riskanalys for att identifiera vilka system som dr mest verk-
samhetskritiska. Allt gdr inte att hantera och ibland krivs det priorite-
ringar. Vilka konsekvenser skulle en attack fa, forutom att den externa
webben inte gir att nd? Finns det andra funktioner som paverkas som en
foljd av det?

e Formulera reservrutiner for att hantera verksamheten under en attack.

e Ge de som ir ansvariga for verksamheten en relevant uppfattning om
vilka risker som finns.

e Utse en grupp som ansvarar for hanteringen av en framtida incident.

e Forbered en alternativ webbplats — vilken kan aktiveras vid en attack
—som innehdller ett minimum av bilder och dokument med minimal
filstorlek (vilket bor verifieras periodiskt) for att kunna upprétthdlla
kommunikationen.

-

. Computer emergency response teams. CERT-SE dr Sveriges nationella CSIRT (Computer Security Incident
Response Team) med uppgift att stodja samhallet i arbetet med att hantera och forebygga it-incidenter.
Verksamheten bedrivs vid Myndigheten foér samhéllsskydd och beredskap (MSB).
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Ova gruppen i scenariobaserad incidenthantering.

Kontrollera vilka system som sparar loggar, exempelvis brandviggar,
intringsdetekteringssystem (IDS) eller syslog-servrar. Om mojligt dr det
bra att sidtta upp en natverkssniffer och spela in trafiken som flédar pa
det drabbade nidtsegmentet. Det kan vara till stor hjdlp vid en senare
analys av attacken. Se till att det finns loggar tillgdngliga fradn system
som brandvéggar, routrar, DNS (Domain Name System), webbservrar
och proxyservrar.

Kontakta internetleverantoren eller tjdnsteleverantoren och ta reda pa
om de kan erbjuda skydd mot eller vara behjilpliga vid en attack.

Kontrollera att externa leverantdrer har en plan vid 6verbelastnings-
attacker som de kan redovisa. Inkludera incidenthantering av 6verbelast-
ningsattacker i avtal med it-partners.

Utred behovet av dels en reservwebbplats hos en annan leverantor, dels
anslutning till fler 4n en internetoperator.

Etablera en baslinje 6ver den normala systemlasten och ha god dver-
vakning for att kunna upptéicka en attack i ett tidigt skede.

Anvind lastbalanserare for att sprida trafiken och lasten pd flera bakom-
liggande servrar. Vissa lastbalanserare har aven DDoS skydd.

Sprid bilder och dokument pd flera webbservrar till exempel pd andra
ndtsegment.

Anviand ett enhetligt loggformat for att skapa en tydligare bild fran
flera loggkallor.
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2. Identifiera — Vad har hant?

Att snabbt skaffa sig en 6verblick nir en 6verbelastningsattack sker dr viktigt
for att kunna vidta ratt atgarder.

Liampliga dtgdrder:
e [ forsta hand mdste attacken identifieras och om mojligt loggar analyseras
for att avgora vilken typ av attack det handlar om och vad som attackeras.
Det ar viktigt att spara alla typer av loggar som kan anvidndas vid analys
av incidenten.

e Dokumentera allt som ir relevant. Vem som gjort vad, vilka kontakter
som tagits, vilka atgdrder som vidtagits samt tidpunkter for dessa. Detta
underldttar sammanstédllningen av en rapport. Om kommunen har till-
racklig forensisk kompetens kan man pdborja en analys av incidenten.
I manga fall ar det dock ldmpligare att soka expertis utanfor den egna
organisationen. Viktigt ar att undvika att bevismaterial forstors.

® Vid ett resultat som pekar pd att en incident pagdr bor beslut tas om
begransande dtgirder eller fortsatt analys.

e Nar det dr konstaterat att det ror sig om en 6verbelastningsattack galler
det att avbryta eller begrdnsa konsekvenserna av attacken.

e Kontakta organisationens internetleverantor som kan hjilpa till att blockera
angripande IP-adresser. Se till att ha kontaktlistor uppdaterade och kont-
rollera regelbundet att uppgifterna stimmer.

Foljande data dr intressant att samla for vidare analys:

e Loggar (frdn internetleverantorer, brandvaggar, routrar, IDS/IPS, webb-
servrar, e-post, DNS, nédtverksanalysator med mera).

e Insamling av data frdn maskin/-er som ar féremal fér 6verbelastnings-
attacken.

e Vilken typ av attack det ar.

Vid analyser av ndtverksloggar kan exempelvis foljande program anvandas:
e Wireshark (analyserar Pcap-data).
e Argus (analyserar NetFlow- och Pcap-data).

e Nfdump (analyserar NetFlow-data).
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3. Begransa — Vad? Hur? Nar? Var? Vem?

Forsta steget vid en attack efter att incidentorganisationen skaffat sig en 6ver-
blick 6ver vad som héant &r att forsdka begransa skadan. Om det dr mojligt
bor man isolera den aktuella miljén. Den viktigaste kontakten vid ett allvar-
ligt fall ar organisationens internetleverantér som ar den forsta linken till
internet och hos vilken ett visst skydd och motmedel kan etableras.

Det &r sdllan en organisation kan avhjilpa en 6verbelastningsattack helt pa
egen hand. For att avbryta eller begriansa en attack behévs det ofta hjalp

av andra organisationer sdsom internetleverantorer, tjansteleverantorer,
CERT:ar och polisen. Nagra frdgor som bor stéllas i ett tidigt skede vid en
incident &r:

o Ar det konstaterat att det ror sig om en éverbelastningsattack?

e Finns det loggar fran natverk eller drabbat system?

e Vad ar det for typ av attack?

e Gar det att blockera trafik i ndgon nitverksutrustning?

e Vad har organisationen gjort for att begriansa/avbryta attacken?
e Ar nigon internetleverantor eller tjinsteleverantor kontaktad?

e Ar ndgon CERT kontaktad?

e Skots systemdriften av en utomstdende leverantor?

For att fa en god helhetsbild av situationen ar det viktigt att sa tidigt som mojligt
sitta upp en nitverkssniffer och spela in trafiken for att fi en uppfattning

om vilken typ av attack som drabbat organisationen. Alla typer av loggar frin
nitverksutrustning och andra system dr ocksd av storsta vikt att samla in for
att fa en bild av incidenten.

For att begrdnsa eller avbryta attacken:

e Kontakta internetleverantor eller tjinsteleverantér. De kan erbjuda olika
16sningar for skydd mot éverbelastningsattacker.

e Konfigurera filter (ACL:er) i ndtverksutrustningar. Filter kan ibland tas
fram med bakgrund av analysen som gjordes i identifieringsfasen.
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4. Aterstillning och erfarenhetsinsamling

For de it-resurser som drabbats av attacken ska ordinarie rutiner for aterstéll-
ning anvindas. Aterhimtade system bér granskas ur sikerhetssynpunkt och
testas innan de tas i skarp drift igen.

Erfarenheterna frdn incidenten bor ocksd anvindas for att féorebygga och
minimera verkan av framtida attacker. En incidentrapport fyller syftet att
samla och systematisera erfarenheterna.

En metod som brukar fungera bra vid storre incidenter dr att samla in
synpunkter och erfarenheter frdn de som deltagit i incidenthanteringen,
sammanstélla dessa och sedan presentera dem vid ett uppfoljningsméte dar
samtliga deltagare har méjlighet att diskutera rapporten. Ror det sig om
mindre incidenter, med ett fital inblandade, kan synpunkter och erfaren-
heter samlas in direkt pd uppfoljningsmotet.

Det &r viktigt att inte utse ndgon syndabock. Se till att kommunicera ut detta
till motesdeltagarna. Syftet med uppfoljningsmotet ar att 6ka organisationens
formaga att bemdta nya incidenter.
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Kommunicera vad som hander

Dokumenterade processer och ¢vade rutiner dr bra for hantering och iter-
hiamtning, men ni behéver ocksd kommunicera med journalister, invdnare
och 6vriga intressenter. I en situation dér en attack leder till att samtliga eller
vissa av kommunens tjdnster ar otillgdngliga ar det viktigt att kommunicera
med omvarlden. Har ni en kommunikationsplan och vet ni vad ni ska saga?

Informationen bér innehadlla:
e Vad som har hint och vad som drabbats av konsekvenser.
e Hur 1dng tid man rdknar med att det tar att 16sa.
e Vad man som kommuninvdnare kan gora om det finns ndgot alternativ.

e Nir man kan forvinta sig mer information och var den kan hittas.

Den interna kommunikationen dr ocksa viktig. Telefonisterna i vixeln kan
behova veta vad de ska sdga nir klagomdlen kommer.

Mer stod och kontakt med MSB

En mer utforlig beskrivning av incidenthanteringsprocessen gir att ta del av
pd www.cert.se.

Kontakt till CERT-SE:
Telefon: 08-678 57 99
E-post: cert@cert.se

Pa webbplatsen www.informationssédkerhet.se finns information och stod-
material samlat rorande det systematiska informationssakerhetsarbetet.
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