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DNS-system vid Myndigheten for
samhallsskydd och beredskap

Ni har naturligtvis helt ratt i att DNS-hanteringen ar en vital komponent nar
det giller att mojliggora kommunikation 6ver internet. Verksamheten vid
foretag, organisationer och myndigheter drabbas i de flesta fall mycket
allvarligt om &tkomsten till internet slas ut. MSB utgor inget undantag i det
hanseendet.

Prioritering av atgardsforslag med anledning av en riskanalys utgar frén
sammanvagning av sannolikhet och konsekvens, riskkostnad samt kostnader
for att eliminera eller hantera risken. Fram till 2010 hanterades DNS-tjénsten
internt av MSB. Riskanalyser visade pé behov av snarast inféra DNSSEC och
att tjansten borde upphandlas externt av en leverantér med etablerad
hantering. Risker kopplade till leverantorens infrastruktur bedémdes vid detta
tillfalle som mindre.

Riskbilden forandras over tiden och kunskapen om olika risker 6kar. MSB
bedriver ett systematiskt arbete med risk- och sarbarhetsanalyser. Kommande
analyser fir visa vilka atgarder som behover vidtas. I en framtida upphandling
av DNS-tjanst kommer sannolikt mer omfattande krav att stéllas pa
leverantoren.

De risker som ni patalar har mycket allvarliga konsekvenser men min
bedomning &r att sannolikheten i nértid ar mycket liten. Jag ser darfor inget
behov av att omedelbart genomféra nagra storre forandringar i hanteringen.
Till exempel skulle inte ett annat val av leverantor eliminera de patalade
riskerna och nya skulle troligen introduceras. Vid en eventuell krissituation har
vi inom MSB alternativa mojligheter att hantera internetatkomst och vi ar
dessutom anslutna till SGSI (Swedish Government Secure Intranet).

Det intresse som ni visar for myndigheters siakerhet och tillganglighet
gladjande. Era forslag kommer att inkluderas i framtida risk- och
sarbarhetsanalyser. Som ni, som experter inom omradet, sikert forstar s& kan
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jag inte gé in pa nagon detaljerad beskrivning av var hantering. Det vore att
introducera ytterligare risker.
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